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Проблемы гражданско-правовой защиты личных неимущественных прав в процессе цифрового про-
филирования граждан

В статье автором рассматриваются основные проблемы нарушения личных неимущественных прав 

граждан в процессе цифрового профилирования. Автор исследует проблемы социального кредитования 

(рейтингования) граждан в процессе использования цифрового профиля, анализирует практику Китая и 

развитие китайского гражданского законодательства в части защиты личных прав граждан в процессе со-

циального кредитования.

Делается вывод, что развитие системы цифрового профилирования и социального рейтингования 

в России неизбежно подтолкнет к необходимости защиты прав граждан в части получения информа-

ции о том, как происходит сбор и оценка его цифрового профиля, как происходит формирование его 

рейтинга в рамках цифрового профиля, какие технологии и средства использовались в этом процессе. 

Важно обеспечить защиту прав пользователей сети Интернет, социальных сетей, различных цифровых 

платформ при создании различных рейтингов и оценок, не допускать ограничения гражданской право-

способности, если оно осуществляется на основе решения, принятого автоматизированным образом, 

и гражданину не было предоставлено всей необходимой информации для определения возможности 

решить, стоило ли ему вступать в соответствующие цифровые отношения. Однозначно должна предусма-

триваться гражданско-правовая защита прав граждан при осуществлении сбора, оценки и использования 

его данных в рамках цифрового профилирования, функционирующего на основе использования систем 

искусственного интеллекта на базе дискриминационных алгоритмов по тому или иному социальному 

критерию.
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Problems of the Civil Law Protection of Personal Non-Property Rights in the Process of the Digital Profiling 
of Citizens

In the article, the author examines the main problems of violation of personal non-property rights of citizens in 

the process of digital profiling. The author explores the problems of social crediting (rating) of citizens in the process 

of using a digital profile, analyzes the practice of China and the development of Chinese civil legislation in terms of 

protecting the personal rights of citizens in the process of social crediting.

It is concluded that the development of a system of digital profiling and social rating in Russia will inevitably 

prompt the need to protect the rights of citizens in terms of obtaining information about how their digital profile is 

collected and evaluated; how their rating is formed within the digital profile; what technologies and tools were used 

in this process. It is important to ensure the protection of the rights of users of the Internet, social networks, and 

various digital platforms when creating various ratings and ratings; to prevent the restriction of civil legal capacity if 

it is carried out on the basis of a decision taken in an automated manner and the citizen has not been provided with 

all the necessary information to determine whether it was worth it to enter into the appropriate digital relationship. 

Clearly, civil protection of citizens’ rights should be provided for when collecting, evaluating and using their data 

within the framework of digital profiling, functioning on the basis of the use of artificial intelligence systems based on 

discriminatory algorithms for a particular social criterion.
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