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ДИСКУССИОННАЯ АНТИКРИМИНАЛЬНАЯ ТРИБУНА

Криминалистические аспекты работы следователя 
при изъятии электронно-цифровых следов 
в компьютерной системе и сети Интернет

Колычева А.Н.*

Цель. Аккумулирование криминалистических рекомендаций, направленных на повышение уровня подготовки следовате-
лей при проведении следственных действий, связанных с изъятием электронно-цифровых следов, находящихся в компьютер-
ной системе, сети Интернет и избежание ими тактических и криминалистических ошибок при подготовке и проведении след-
ственных действий, связанных с изъятием с учетом практического опыта работы. Методология: диалектический, систем-
но-структурный, формально-юридический метод, анализ, аналогия. Вывод. Для более эффективной работы по проведению 
следственных действий, связанных с изъятием криминалистически значимой информации, находящейся в компьютерной си-
стеме, сети Интернет, серверных системах, необходимо участие специалиста и соблюдение тактических и криминалистиче-
ских правил изъятия и фиксации. Научная и практическая значимость. Предлагаются криминалистические правила рабо-
ты и основные направления, по которым необходимо осуществлять сотрудничество со специалистами и экспертами при под-
готовке и проведении следственных действий, связанных с изъятием с учетом практического опыта работы. 
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Criminalistical Aspects of the Investigator’s Work at Withdrawal 
of Digital Traces in a Computer System and the Internet Network

Kolycheva А.N.**

Purpose. Accumulation of the criminalistic recommendations submitted on increase in level of training of investigating offi cers 
when carrying out investigative actions of the electronic and digital traces connected with withdrawal, being in computer system, the 
Internet and avoidance of tactical and criminalistic mistakes by them, by preparation and carrying out the investigative actions connect-
ed with withdrawal taking into account practical experience of work. Methodology: dialectic, system and structural, legallistic meth-
od, analysis, analogy. Conclusion. More effective work on carrying out the investigative actions connected with withdrawal criminal-
istic of the signifi cant information which is in computer system, the Internet, server systems requires participation of the specialist and 
observance of tactical and criminalistic rules of withdrawal and fi xing. Scientifi c and practical signifi cance. Criminalistic rules of 
work and the main directions by which it is necessary to perform a cooperation with specialists and experts, by preparation and carry-
ing out the investigative actions connected with withdrawal taking into account practical experience of work are offered.
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