
40 «ЮРИДИЧЕСКОЕ ОБРАЗОВАНИЕ И НАУКА»

ДИСКУССИОННАЯ ТРИБУНА ПРАВОВЫХ ИССЛЕДОВАНИЙ

Троянская программа как вид киберпреступлений

Гаврилова И.А., Жабина Д.И .*

Цель. Проблема все большего распространения такой разновидности вредоносных программ, как троянская программа, 
делает необходимым изучить данный феномен как правонарушение в рамках уголовного права, а именно исторический, тео-
ретический и практический аспекты. Методология: анализ, выборка, анкетирование. Выводы. Активное развитие троянских 
программ делает необходимым совершенствование различных мер борьбы с данными вредоносными программными обес-
печениями, в том числе совершенствование   законодательства. Проведенное исследование показало низкий уровень про-
свещенности анкетируемых в данном вопросе, распространенность числа пострадавших от действия троянских программ, а 
также то, что молодые люди понимают всю необходимость введения ответственности и применения санкций за создание и 
распространение троянских программ. Научная и практическая значимость. Статья затрагивает основные конституцион-
ные права граждан: право на неприкосновенность частной жизни и право на тайну переписки, телефонных переговоров, по-
чтовых, телеграфных и иных сообщений. Широкое распространение компьютерных технологий делает уязвимой систему хра-
нения личных данных, а троянская программа является инструментом незаконного получения данной информации, что в даль-
нейшем приводит к негативным финансовым, моральным и иным потерям. 
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Trojan Horse Software as a Cybercrime Type

Gavrilova I.A., Zhabina D. I.**

Purpose. The problem of the ever increasing spread of such a variety of malicious programs as the Trojan program makes it 
necessary to study this phenomenon as an offense within the framework of criminal law, namely, historical, theoretical and practical 
aspects. Methods: analysis, sampling, questioning. Results. Active development of Trojan programs makes it necessary to improve 
various measures to combat these malicious software, including the improvement of legislation. The study showed a low level of 
education in the questionnaire on this issue, the prevalence of the number of victims of the Trojan program, and the fact that young 
people understand the necessity of imposing responsibility and applying sanctions for creating and distributing Trojans. Scientifi c 
and practical signifi cance. The article touches upon the basic constitutional rights of citizens: the right to privacy and the right to 
privacy of correspondence, telephone conversations, postal, telegraphic and other communications. The wide spread of computer 
technologies makes the personal data storage system vulnerable, and the Trojan program is an instrument of illegally obtaining this 
information, which subsequently leads to negative fi nancial, moral and other losses.
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