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О проблемах законодательного регулирования 
в сфере противодействия кибертерроризму 
и киберэкстремизму*

Антонян Е.А., Клещина Е.Н.**

Цель. Проанализировать с учетом современного состояния таких чрезвычайно опасных преступных 
явлений, как кибертерроризм и киберэкстремизм, угрожающие всему мировому сообществу, систе-
му законодательства и проблем правового регулирования в сфере противодействия этим преступле-
ниям с позиции устранения спорных моментов. Представленный анализ имеет большое значение для 
повышения эффективности мер, направленных на противодействие кибертерроризму и киберэкстре-
мизму. Методология: статья построена на разумном сочетании общенаучного диалектического метода 
с правовым позитивизмом. Общественные связи и явления, их взаимодействие с научными категория-
ми рассмотрены в диалектическом единстве. Рассмотрение отдельного документа базируется на срав-
нительно-правовом позитивизме. В работе применяются научные методы анализа и синтеза, индукция 
и дедукция. Выводы. Назрела необходимость разработки самостоятельного документа, который бы 
был посвящен именно противодействию киберпреступности в современных условиях, т.е. отвечал бы 
потребностям современного общества и новым вызовам преступности. Кибертерроризм рассматри-
вается как разновидность терроризма, а потому для его противодействия используется имеющаяся в 
России законодательная база, указанная выше. Очевидно, что это является пробелом российского за-
конодательства. Научная и практическая значимость. Предложены рекомендации, направленные на 
разработку основных понятий и принятие соответствующих документов, в которых эти понятия должны 
быть отражены. 
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On Legal Regulation Issues in Combating Cyber-Terrorism and Cyber-Extremism

Antonyan E.A., Kleschina E.N.***

Purpose. To analyze, taking into account the current state of such extremely dangerous criminal phenomena 
as cyberterrorism and cyber extremism that threaten the entire world community, the system of legislation and 
the problems of legal regulation in the field of countering these crimes from the position of eliminating contentious 
issues. The presented analysis is of great importance for increasing the effectiveness of measures aimed at 
countering cyber terrorism and cyber extremism. Methodology: the article is based on a reasonable combination 
of the general scientific dialectic method with legal positivism. Social relations and phenomena, and their interaction 
with scientific categories are considered in dialectical unity. The consideration of a separate document is based 
on comparative legal positivism. The scientific methods of analysis and synthesis, induction and deduction are 
used in the work. Conclusions. There is a need to develop an independent document that would be dedicated 
specifically to combating cybercrime in modern conditions, i.e. would meet the needs of modern society and the 
new challenges of crime. Cyberterrorism is seen as a form of terrorism, and therefore, the existing legislative 
framework in Russia, mentioned above, is used to counter it. Obviously, this is a gap in Russian law. Scientific and 

practical significance. Recommendations aimed at developing basic concepts and adopting relevant documents 
in which these concepts should be reflected are suggested.
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