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Цель. В условиях глобальной цифровизации произошли серьезные изменения в преступной деятельности, 
когда компьютерные средства и системы используются для совершения и сокрытия преступлений практически 
любых видов. Следует проанализировать современные профессиональные компетенции, которыми обладает сле-
дователь, и определить, какие изменения необходимо внести в процесс обучения для получения следователями 
новых компетенций. Методологией исследования является диалектическое единство интеграции и дифферен-
циации научного познания, системно-логические методы. Выводы: выделены две основные группы профессио-
нальных компетенций. Первая группа включает формирование у обучающихся новых инновационных профес-
сиональных компетенций в области IT-технологий. Вторая группа компетенций будущих следователей заклю-
чается в том, чтобы знать сущность и свойства цифровых следов и их носителей, особенности их собирания и 
исследования; иметь представление о способах компьютерных преступлений, вредоносных компьютерных про-
граммах, путях их выявления; понимать, какими компетенциями в сфере IT-технологий должен обладать спе-
циалист, какие задачи решать, какие криминалистические технологии и оборудование он должен использовать. 
Научная новизна и практическая значимость заключается в развитии криминалистической теории и практики 
раскрытия и расследования преступлений.
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Purpose. In the context of global digitalization, serious changes have occurred in criminal activity, when 
computer tools and systems are used to commit and conceal crimes of almost any kind. It is necessary to analyze 
the modern professional competencies that the investigator possesses and determine what changes need to be 
made to the training process in order for investigators to obtain new competencies. The research methodology is 
the dialectical unity of the integration and differentiation of scientific knowledge, systemic and logical methods. 
Conclusions: two main groups of professional competencies are identified. The first group includes the formation 
of students with new innovative professional competencies in the field of IT-technologies. The second group 
of competencies of future investigators is to know the essence and properties of digital footprints and their 
carriers, especially their collection and research; to have an idea about the methods of computer crimes, malicious 
computer programs, ways to identify them; understand what competencies in the field of IT technologies a 
specialist should possess, what tasks to solve, which criminalistic technologies and equipment he should use. 
The novelty and practical significance lies in the development of criminalistic theory and practice of the 
disclosure and investigation of crimes.
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