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Стремительное развитие информационно-телекоммуникационных технологий обусловило всплеск 
онлайн-активности как несовершеннолетних, так и правонарушителей, вовлекающих детей и подрост-
ков в деструктивные сообщества. В этой связи обеспечение информационной безопасности несовер-
шеннолетних, охрана их жизни и здоровья — одна из важнейших функций государства. Цель исследо-
вания — выделить основные интернет-угрозы и механизм их реализации путем вовлечения детей и под-
ростков в деструктивные группы, рассмотреть наиболее распространенные тематические группы и 
методы манипуляций, применяемые в отношении целевой аудитории несовершеннолетних, механизм 
их виктимизации. Методологическую основу работы составили общенаучные и частнонаучные мето-
ды исследования, в том числе изучение результатов научных исследований ведущих специалистов по 
рассматриваемой тематике, оценка результатов правоприменительной практики, контент-анализ он-
лайн-угроз. В настоящее время масштаб интернет-угроз, представляющих опасность для жизни и здо-
ровья несовершеннолетних, достиг критических величин, в связи с чем необходимы постоянный мони-
торинг интернет-пространства с целью выявления новых угроз, а также разработка комплексных мер 
по их предупреждению и минимизации.
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The rapid development of information and telecommunications technologies has caused both a surge in online activity of 

minors and offenders, involving children and adolescents in destructive communities. In this regard, ensuring the information 

security of minors, protecting their life and health is one of the most important functions of the State. The purpose of the study is to 

identify the main Internet threats and the mechanism of their implementation by involving children and adolescents in destructive 

groups, to consider the most common thematic groups and methods of manipulation used against the target audience of minors, 

the mechanism of their victimization. The methodological basis of the work was made up of general scientific and private scientific 

research methods, including: the study of the results of scientific research by leading experts on the subject under consideration, 

the assessment of the results of law enforcement practice, content analysis of online threats. At present, the scale of Internet 

threats that pose a threat to the life and health of minors has reached critical values, and therefore it is necessary to constantly 

monitor the Internet space in order to identify new threats, as well as to develop comprehensive measures to prevent and minimize 

them.
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