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Статья посвящена исследованию механизма взаимодействия преступника и жертвы в процессе совершения хищений с исполь-
зованием информационно-телекоммуникационных технологий. 

Анализируя данную проблему, автор приходит к тому, что взаимодействие преступника и жертвы обуславливается использо-
ванием обмана в различных ситуациях, который зависит от выявления тех или иных личностных качеств жертвы, о которых зло-
умышленник мог узнать до взаимодействия с жертвой или во время такого общения. Киберпреступник, искажая информацию с 
помощью информационно-телекоммуникационных технологий, дистанционно воздействует на интеллектуально-волевую сфе-
ру жертвы, тем самым манипулируя ею. Эффективность указанного воздействия зависит от понимания жертвы, что она взаимо-
действует со злоумышленником по своему желанию. Кроме того, преступник при выборе жертв анализирует как ее социальные и 
нравственно-психологические качества, так и признаки, характеризующие ее возраст, пол, уровень материального состояния, ме-
сто проживания, конфиденциальные данные, которые находятся в открытом доступе или к которым преступник получил неправо-
мерный доступ, данные банковского счета, паспортные данные и другую информацию.

Анализ специфики хищений денежных средств с банковского счета, совершенных путем распространения заведомо лож-
ных сведений в информационно-телекоммуникационных сетях, показал, что, во-первых, поведение жертвы может быть корыст-
ным или провоцирующим, во-вторых, жертва при взаимодействии с преступником может проявлять излишнюю доверчивость, 
в-третьих, жертва рассматриваемой категории преступлений самостоятельно может создать условия, которые помогут совершить 
или продолжить совершать преступную деятельность в отношении нее. 

На основе проведенного криминологического анализа автором сформулирован следующий вывод: во всех случаях рассмо-
тренных ситуаций жертва так или иначе способствовала совершению преступных действий в отношении себя. 
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The article is devoted to the study of the mechanism of interaction between a criminal and a victim in the process of committing theft 
using information and telecommunication technologies.

Analyzing this problem, the author comes to the conclusion that the interaction between the offender and the victim is conditioned by 
the use of deception in various situations, which depends on the identification of certain personal qualities of the victim, which the attacker 
could have learned about before interacting with the victim or during such communication. A cybercriminal, distorting information with the 
help of information and telecommunication technologies, remotely influences the intellectual and volitional sphere of the victim, thereby 
manipulating it. The effectiveness of this effect depends on the understanding of the victim that she interacts with the attacker at will.
In addition, when choosing victims, the offender analyzes both her social and moral and psychological qualities, and the signs that 
characterize her age, gender, level of material condition, place of residence, confidential data that are in the public domain or to which the 
offender has received unlawful access bank account details, passport details and other information.

An analysis of the specifics of the theft of funds from a bank account, committed by disseminating deliberately false information in 
information and telecommunication networks, showed that, firstly, the victim’s behavior can be selfish or provocative, and secondly, when 
interacting with a criminal, the victim can show excessive credulity thirdly, the victim of the considered category of crimes can independently 
create conditions that will help to commit or continue to commit criminal activity against her.

On the basis of the conducted criminological analysis, the author formulated the following conclusion: in all cases of the considered 
situations, the victim, in one way or another, contributed to the commission of criminal acts against himself.
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