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Право, социальные сети 

и борьба с терроризмом в России 

и за рубежом*

Статья посвящена анализу возможных моделей правового регулирования функциониро-

вания социальных сетей. В рамках сравнительно-правового исследования наиболее подробно 

показан опыт Германии и Китайской Народной Республики. Выделено, что террористические 

организации активно используют возможности мгновенной передачи информации, ее гло-

бального распространения и открытости для всеобщего пользования. Это обусловливает поиск 

различных форм противодействия. Германский опыт контроля за деятельностью основных 

операторов социальных сетей основывается на нормах Закона 2017 г. об улучшении право-

применения в социальных сетях (дополненного в июле 2021 г. специальными положениями, 

направленными на предотвращение распространения насильственного контента). Опыт КНР 

базируется на общей концепции «Золотого щита». Особое внимание уделено Закону КНР от 

1 июня 2017 г. «О кибербезопасности». Показано, что китайская модель основана на фрагмен-

тации Интернета и осуществлении полного контроля технологической цепочки: от создания 

собственных устройств доступа к Интернету до разработки программного обеспечения и мо-

бильных приложений. В статье представлен общий анализ базовых положений Федерального 

закона от 1 июля 2021 г. № 236-ФЗ «О деятельности иностранных лиц в информационно-теле-

коммуникационной сети „Интернет“ на территории Российской Федерации». 
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The article is devoted to the analysis of possible models of legal regulation of the functioning of social net-

works. As part of a comparative legal study, the experience of Germany and the People’s Republic of China is 

shown in most detail. It is highlighted that terrorist organizations actively use the possibilities of instant trans-

mission of information, its global distribution and openness for general use. This leads to the search for various 

forms of opposition. The German experience in monitoring the activities of the main operators of social net-

works is based on the norms of the 2017 Law on Improving Law Enforcement in Social Networks (amended 

in July 2021 with special provisions aimed at preventing the dissemination of violent content). The experience 

of the PRC is based on the general concept of the “Golden Shield”. Special attention is paid to the Law of 

the People’s Republic of China dated June 1, 2017 “On Cybersecurity”. It is shown that the Chinese model is 

based on the fragmentation of the Internet and the implementation of complete control of the technological 

chain: from creating your own devices for accessing the Internet to developing software and mobile applications. 

The article presents a general analysis of the basic provisions of the Federal Law No. 236-FZ of July 1, 2021 

“On the Activities of Foreign Persons in the Information and Telecommunication Network Internet in the Russian 

Federation”.
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