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Масштабная информатизация и цифровизация 
общества в Республике Беларусь основана на каче-
ственно новом информационном обмене и широком 
использовании потенциала новейших информаци-
онно-коммуникационных технологий (далее — ИКТ) 

в экономической, социальной и правовой сферах.
Данные процессы имеют приоритетное значение, по-
зволяют Республике Беларусь интегрироваться в гло-
бальное информационное общество и выйти на ка-
чественно новый уровень в области взаимодействия 

Доступ к информации: 
правовые гарантии в условиях 
информационного общества

Коваленко Е.И.*

Цель. Данная статья посвящена рассмотрению одной из наиболее актуальных проблем современной юри-
дической науки — правовым гарантиям реализации конституционного права на информацию, их трансформа-
ции в современных условиях цифровизации в правовой системе Республики Беларусь.

Методология: методологическую основу исследования составили общенаучные и частнонаучные методы, 
в том числе сравнительно-правовой метод, метод юридического анализа, сопоставление и обобщение.

Результаты. Автор приходит к выводу, что в контексте современных задач информационного общества как 
общества качественно новых технических, экономических, политических и правовых возможностей, общества 
свободных коммуникаций, интеракций между властью и населением и доступа к накопленным знаниям меня-
ется содержание права на информацию и права на доступ к информации. Право на доступ к информации при-
обретает системообразующую и самостоятельную роль, оно распространяет свое влияние на иные права и 
свободы человека и гражданина. Обосновывается, что, следуя по пути последовательной имплементации меж-
дународных стандартов информационной эпохи, Республика Беларусь закрепила в своей правовой системе 
современный взгляд на информационные права, включая право на доступ к информации, и стремится к их ком-
плексному обеспечению.

Научная и практическая значимость. Аргументируется ключевое значение конституционного права на 
информацию в процессах информатизации и цифровизации в Республике Беларусь. Особое внимание уделе-
но генезису права на доступ к информации. Автор заключает, что право на информацию способствует прео-
долению цифрового неравенства и усилению гарантий реализации широкого спектра прав и свобод граждан. 
Обосновано мнение, согласно которому принцип информационной доступности и открытости в деятельности 
государства является необходимым условием реализации эффективной коммуникации между государством и 
личностью в информационной среде.

Ключевые слова: информационное общество, информация, информационно-коммуникационные техно-
логии, информатизация, цифровизация, права человека, право на информацию, право на доступ к информа-
ции, коммуникация.

Purpose. This article is devoted to one of the most actual problems of modern juridical science — legal guarantees 
of Right to Information, their transformation in modern digital conditions in the legal system of the Republic of Belarus.

Methodology: the research is based on general and special methods, including comparative and legal methods, 
methods of the legal analysis and generalization.

Results. The author concludes that in the context of modern tasks of information society as a society of new 
technical, economic, political and legal capabilities, society of free interactions between the State Authorities and the 
Population based on free access to knowledge, the content of Right to Information and Right of Access to Information 
is changing. The Right of Access to Information gets an independent role by extending influence on other rights and 
freedoms of citizens. The Republic of Belarus lives up to the spirit of international standards of digital era by adopting 
a modern view on the information rights, including Right of Access to Information, and aspires to their complex 
protection.

Scientific and practical significance. The author justifies the key value of constitutional Right to Information in 
the processes of informatization and digitalization in the Republic of Belarus. The article concludes that the Right to 
Information struggles with digital inequality by strengthening legal guarantees for realization of a wide range of the 
Rights and Freedoms of citizens. The principle of informational transparency in State affairs represents a necessary 
condition of the effective realization of communication between the State and the personality in the information 
society.**

Keywords: information society, information, ICT, informatization, digitalization, human rights, right to information, 
right of access to information, communication.
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между государством, обществом и гражданами, а так-
же в области реализации прав и законных интересов 
человека и гражданина.

Построение IT-государства может быть успешно 
реализовано только при условии комплексного обе-
спечения конституционного права граждан на инфор-
мацию, которое относится к числу основополагающих 
прав человека и имеет ключевое значение для демо-
кратии, выступая необходимым условием осущест-
вления других прав и свобод. 

С течением времени расширялись содержание, 
сфера применения и реализации права на информа-
цию. Его содержание раскрывалось в резолюциях Ге-
неральной Ассамблеи ООН, свидетельствующих о 
том, что «свобода информации является фундамен-
тальным правом человека и критерием всех остальных 
свобод, которым посвящена деятельность Организа-
ции Объединенных Наций» [1]; во Всеобщей декла-
рации прав человека 1948 г., согласно которой «каж-
дый человек имеет право на свободу убеждений и на 
свободное выражение их; это право включает свободу 
беспрепятственно придерживаться своих убеждений 
и свободу искать, получать и распространять инфор-
мацию и идеи любыми средствами и независимо от 
государственных границ» (ст. 19) [2]. Международный 
пакт «О гражданских и политических правах» гаранти-
рует каждому человеку право беспрепятственно при-
держиваться своих мнений и свободно выражать их, 
включающее в себя свободу искать, получать и рас-
пространять всякого рода информацию и идеи, неза-
висимо от государственных границ, устно, письменно 
или посредством печати или художественных форм 
выражения, или иными способами по своему выбо-
ру (ст. 19) [3]. 

Право на информацию гарантировано различны-
ми документами ОБСЕ, включая Заключительный акт 
общеевропейского совещания в Хельсинки, Заклю-
чительный документ копенгагенского совещания Кон-
ференции ОБСЕ по человеческому измерению, Па-
рижскую хартию, согласованную в 1990 г.

Существенные преобразования в содержании 
права на информацию произошли в аспекте глобали-
зации как процесса углубления и ускорения мирово-
го сотрудничества, затрагивающего все сферы соци-
альной жизни. Глобализация существенно повысила 
ценность информации как ресурса, и, как следствие, 
право на информацию постепенно возрастало в сво-
ем масштабе. Начался фактический переход права на 
доступ к информации из разряда одного из правомо-
чий общего (родового) права на информацию в раз-
ряд обособленного и вполне самостоятельного права.

Генезис права на доступ к информации следует 
рассматривать не только в его связи с правом на ин-
формацию, но и в общем контексте личных, политиче-
ских, экономических, культурных и социальных прав. 
В научной литературе отмечается, что «субъективное 
право на информацию из права «третьего» поколения 
последовательно перемещается по значимости в раз-
ряд первостепенных и неотъемлемых. (…) Подобный 
«транзит» претендует на общую тенденцию современ-
ности» [4, с. 57]. 

В течение XX века утвердилось не только само 
право на информацию, но и его защита. Статья 10 
Конвенции Совета Европы 1950 г. «О защите прав че-
ловека и основных свобод» указывает, что каждый че-
ловек имеет право на свободу выражать свое мнение 
[5]. Это право включает свободу придерживаться сво-
его мнения и свободу получать и распространять ин-
формацию и идеи без какого-либо вмешательства со 
стороны государственных органов и независимо от 
государственных границ. На международном уровне 
получило закрепление право на доступ к конкретным 
видам информации. В частности, Конвенция о досту-

пе к информации, участии общественности в процес-
се принятия решений и доступе к правосудию по во-
просам, касающимся окружающей среды (Орхусская 
конвенция), участником которой является Республика 
Беларусь, предусматривает обеспечение открытости 
экологической информации.

Во многих современных странах право на доступ 
к официальной, правительственной информации рас-
сматривается в конституционно-правовом смысле 
именно как право на информацию и регламентиру-
ется в качестве одного из основных элементов демо-
кратического механизма государства. Практически 
во всех европейских государствах — членах ЕС пра-
во на доступ к информации признано законодатель-
но. Приняты нормативные правовые акты в защиту 
права граждан требовать информации от публичной 
власти. Такое право находит непосредственное за-
конодательное закрепление практически во всех 
странах мира. В трактовке Концепции сотрудниче-
ства государств — участников СНГ в сфере обеспе-
чения информационной безопасности доступность 
информации — это возможность для реализации бес-
препятственного доступа к информации субъектов, 
которые обладают соответствующими полномочиями 
[6], где под субъектами имеются в виду физические и 
юридические лица, государственные органы, а также 
международные организации.

В Республике Беларусь право граждан на инфор-
мацию имеет конституционное и отраслевое закре-
пление. Право на доступ к информации не имеет не-
посредственной конституционной регламентации, 
однако подразумевается в качестве одного из право-
мочий общего права на информацию. Если конститу-
ционное право на информацию представляет собой 
юридическую гарантию возможности свободно ис-
кать, получать, передавать, производить и распро-
странять любым законным способом информацию об-
щественно значимого характера о любых процессах и 
явлениях объективной действительности, то право на 
доступ к информации — необходимый канал, через 
который осуществляются практически все правомо-
чия, входящие в содержание права на информацию. 
Роль и значение права на доступ к информации в си-
стеме конституционных прав состоит в том, что путем 
получения информации граждане имеют возможность 
эффективнее реализовывать значительный спектр 
определенных Конституцией прав и свобод человека 
и гражданина.

Конституция Республики Беларусь под правом на 
информацию понимает право на получение, хране-
ние и распространение полной, достоверной и свое-
временной информации о деятельности государ-
ственных органов, общественных объединений, о 
политической, экономической, культурной и меж-
дународной жизни, состоянии окружающей среды. 
Праву на информацию корреспондирует обязанность 
государственных органов, общественных объедине-
ний, должностных лиц предоставлять гражданам воз-
можность ознакомиться с материалами, затрагиваю-
щими их права и законные интересы.

Таким образом, в Республике Беларусь консти-
туционно закреплено именно право на информацию. 
Тогда как право на доступ к информации не имеет не-
посредственной конституционной регламентации, 
однако подразумевается в качестве одного из пра-
вомочий общего права на информацию. Если консти-
туционное право на информацию представляет со-
бой юридическую гарантию возможности свободно 
искать, получать, передавать, производить и распро-
странять любым законным способом информацию об-
щественно значимого характера о любых процессах 
и явлениях объективной действительности, то пра-
во на доступ к информации — необходимый канал, 
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через который осуществляются практически все пра-
вомочия, входящие в содержание права на информа-
цию. Роль и значение права на доступ к информации в 
системе конституционных прав состоит в том, что пу-
тем получения информации граждане, таким образом, 
имеют возможность более эффективно реализовы-
вать значительный спектр определенных Конституци-
ей прав и свобод человека и гражданина.

Конституционные положения, определяющие 
право на информацию, развиваются и конкретизиру-
ются в отраслевом законодательстве. Базовым зако-
ном в информационной сфере является Закон Респу-
блики Беларусь «Об информации, информатизации и 
защите информации», согласно которому физические 
и юридические лица вправе осуществлять поиск, по-
лучение, передачу, сбор, обработку, накопление, хра-
нение, распространение и (или) предоставление ин-
формации, пользование информацией.

Этим Законом гражданам гарантируется право на 
получение, хранение и распространение полной, до-
стоверной и своевременной информации о деятель-
ности государственных органов, общественных объе-
динений, о политической, экономической, культурной 
и международной жизни, состоянии окружающей сре-
ды. Нормативный правовой акт вобрал в себя теоре-
тический и практический опыт регламентации права 
на информацию, он определяет принципы регулиро-
вания информационных правоотношений, устанавли-
вает широкий перечень видов информации, которая 
является общедоступной, закладывает основы реа-
лизации права граждан на доступ к информации. Так-
же Закон устанавливает новый уровень гарантий ин-
формационной прозрачности деятельности органов 
государственной власти, создает предпосылки для 
надлежащей правовой охраны персональных данных 
граждан.

Разработка и принятие этого Закона происходило 
в то время, когда Республика Беларусь, как и иные со-
временные государства, начали рассматривать век-
тор своего развития под эгидой информатизации. 
В такой ситуации право на доступ к информации фик-
сирует в своем содержании динамичную реальность, 
связанную с изменением значимости информацион-
ного фактора. Возможные недостатки того понима-
ния права на информацию, которые имеют место в на-
званном Законе, обусловлены тем обстоятельством, 
что информационное общество — это общество дина-
мичных перемен.

Правовые, политические и технологические ме-
ры, направленные на формирование глобального ин-
формационного общества, впервые получили свое 
универсальное международно-правовое закрепле-
ние в Хартии Глобального информационного обще-
ства, принятой 22 июля 2000 г. [7]. Это важнейший 
документ, призванный организовывать и активизиро-
вать деятельность стран и правительств на путях фор-
мирования Глобального информационного общества. 
Положения, провозглашенные Хартией, послужили 
отправной точкой для развития информационного об-
щества и законодательного оформления этого про-
цесса не только в государствах «большой восьмерки», 
но во всех остальных странах мира.

Наряду с иными, признаками информационности 
также являются доминирование в обществе видов де-
ятельности, связанных со сбором, накоплением, об-
работкой, передачей, хранением и использованием 
информации, а также ее открытость и доступность. 
Данные признаки были зафиксированы Хартией от-
крытых данных «Группы восьми», возлагающей добро-
вольные обязательства на подписавшие ее страны 
по раскрытию правительственных данных в маши-
ночитаемом формате, который позволяет автома-
тически собирать и анализировать информацию [8]. 

Принцип открытости информации о деятельности го-
сударственных органов обязывает государства соз-
давать нормативные и технологические предпосыл-
ки для преодоления цифрового неравенства, так как 
в контексте становления информационного общества 
принцип открытости информации неразрывно связан 
с правом на доступ к информации. В свою очередь оно 
выступает обязательным условием участия граждан 
в управлении делами государства, а также условием 
получения ими отдельных социальных благ, что осо-
бенно заметно в практике формирования так называ-
емого «сервисного государства».

Получение публичных услуг невозможно без лич-
ного обращения к субъекту, предоставляющему ус-
лугу. Очевидно, что информированность гражданина 
(или любого иного лица, получающего публичную ус-
лугу) является императивным условием доступа к ней. 
В новом контексте право на информацию регламенти-
руется не просто в качестве одного из самостоятель-
ных прав личности, а как обязательный элемент демо-
кратического механизма государства.

Вслед за изменением права на информацию ме-
няется контент права на доступ к информации, что 
объясняется новой ролью информации в сетевом об-
ществе, а также растущими информационными по-
требностями и интересами личности, обществен-
ных структур и государства. На сегодняшний день 
информация стала особым стратегическим ресур-
сом общества и государства, а также объектом в пра-
ве. Верное толкование права на доступ к информации 
в разрезе информационного общества должно опи-
раться на уяснение природы и характерных особенно-
стей информации, ее функций и роли в жизни обще-
ства, возможностей влияния на поведение человека. 
Соответствующее знание аккумулируется в та-
ких дисциплинах, как информационное право, тео-
рия информации и кибернетика. В информацион-
ном обществе возрастает значимость обеспечения 
каждому члену общества возможности доступа к лю-
бой информации. 

В условиях высокого уровня развития и интенсив-
ного использования ИКТ право на информацию и пра-
во на доступ к информации приобретают «не только 
характер индивидуальной свободы в информацион-
ном обществе, но и качество принципа информацион-
ной открытости в деятельности государства» [9, с. 30]. 
В этой связи в современных условиях меняются под-
ходы к вопросам нормативного регулирования права 
на информацию, а также обеспечения, защиты и реа-
лизации права на доступ к информации. 

В новых условиях складывается тенденция прямо-
го законодательного закрепления принципа открыто-
сти (прозрачности) информации, состоящего в обя-
занности органов власти раскрывать не только прямо 
предусмотренную законом информацию, но и любую 
общедоступную информацию, находящуюся в распо-
ряжении соответствующих органов и относящуюся к 
их деятельности. Конвенция Совета Европы о досту-
пе к официальным документам предписывает органам 
власти по собственной инициативе и в тех случаях, 
когда это оправдано, принимать необходимые меры 
по опубликованию официальных документов, которы-
ми они располагают, в интересах повышения откры-
тости и эффективности органов управления и содей-
ствия информированному вовлечению населения в 
дела, представляющие общий интерес (ст. 10) [10].

В понимании права на доступ к информации в кон-
тексте информационного общества сохраняются два 
подхода: широкий и узкий. Согласно первому право 
на доступ к информации имеет режим самостоятель-
ного права. Причем данный подход является более 
распространенным и аргументированным. Так, в пер-
вом в странах СНГ академическом учебнике «Инфор-
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мационное право» (параграф 4.2) его авторы привели 
подробную характеристику права на доступ к инфор-
мации как одного из основных информационных прав, 
которое включает в себя право каждого свободно ис-
кать информацию и право получать ее от лиц, обла-
дающих этой информацией на законных основаниях. 
При этом для его реализации в рамках дальнейшего 
совершенствования законодательства В.Н. Лопатин 
обосновал необходимость принятия специального за-
кона «О праве на доступ к информации», который ре-
шал бы следующие задачи:

а) установление ограничений и запретов при ре-
ализации прав в информационной сфере (искать, по-
лучать, передавать, производить и распространять 
информацию по основным видам информации (ин-
формация без права ограничения доступа, иная об-
щедоступная информация, «вредная» информация, 
информация с ограниченным доступом);

б) установление законодательных оснований для 
разрешения коллизий при реализации права на ин-
формацию и права на тайну;

в) определение в законе механизмов доступа к от-
крытой информации;

г) унификация заявленных в законах правонару-
шений в информационной сфере с внесением изме-
нений и дополнений в соответствующие кодексы по 
установлению ответственности за эти правонаруше-
ния [11].

Согласно второму подходу – право на доступ к ин-
формации представляет собой отдельное правомо-
чие в составе права на информацию. Право на доступ 
к информации связывается с понятием цифрового ра-
венства, которое измеряется определенными показа-
телями [12, с. 238]. 

Необходимо учитывать, что для одной части граж-
дан информатизация создает значительные выгоды 
и преимущества в реализации их прав и свобод, тог-
да как для другой части граждан, напротив, создаются 
серьезные преграды и препятствия реализации прав. 
Названные особенности права на доступ к информа-
ции заслуживают пристального внимания наряду с 
традиционными аспектами, привлекаемыми к рас-
смотрению соответствующего явления, поскольку это 
обратная сторона роста информационных ресурсов 
и применения информационных технологий. Успеш-
ное выстраивание новой системы отношений между 
государством и личностью в информационной сре-
де должно происходить с учетом защиты прав и сво-
бод той составляющей общества, которая неизбеж-
но остается за рамками всеобщей информатизации. 
К сфере конституционного права на информацию так-
же относятся вопросы о воспрепятствовании доступу 
к информации, росте разрыва между разработчика-
ми и потребителями информационно-коммуникаци-
онных технологий, адаптации части людей к инфор-
мационной среде.

Переход к информационному обществу невозмо-
жен без создания информационной инфраструктуры 
и ее должного правового оформления. В настоящее 
время происходит осознание того, что доступность 
информации представляет собой ключевой аспект 
правового регулирования информационных отно-
шений. В этой связи основную роль играет созда-
ние системы обеспечения свободного доступа к ин-
формации, включая доступ к правовой информации. 
Как особенно социально значимая информация 
в широком понимании представляет собой обязатель-
ный элемент реализации любых возможностей чело-
века. 

Резюмируя вышеизложенное, обозначим основ-
ные выводы. В контексте информационного общества 
как общества качественно новых технических, эконо-
мических, политических и правовых возможностей, 

общества свободных коммуникаций, интеракций меж-
ду властью и населением и доступа к накопленным 
знаниям, меняется содержание права на информа-
цию и права на доступ к информации. Право на доступ 
к информации приобретает самостоятельную роль. 
Оно распространяет свое влияние на иные права и 
свободы человека и гражданина, так как практически 
все права могут быть реализованы именно через по-
рог доступа к информации. 

Идя по пути последовательной имплементации 
идей и ценностей информационной эпохи, Республи-
ка Беларусь закрепила в своей правовой системе со-
временный взгляд на информационные права, вклю-
чая право на доступ к информации, и стремится к их 
комплексному обеспечению. Высокий уровень разви-
тия информационно-коммуникационных технологий и 
их использование органами государственной власти, 
бизнесом и обществом является свидетельством га-
рантированного доступа гражданина к информации 
на всех уровнях.
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Принятие Стратегии развития информацион-
ного общества в Российской Федерации на 2017–
2030 годы [1] (далее — Стратегия развития информа-
ционного общества) обозначило новые горизонты в 
стратегическом планировании общественного разви-
тия. Так, целью Стратегии развития информационно-
го общества является создание условий для форми-
рования в Российской Федерации общества знаний. 
Исходя из самой постановки цели, не трудно сделать 
предположение о том, что развивающееся информа-
ционное общество на определенном этапе развития 

должно перейти на новый качественный уровень — 
общество знаний. Представляется, что можно выде-
лить несколько видов условий для формирования в 
Российской Федерации общества знаний. Можно го-
ворить о создании оптимальных социально-экономи-
ческих, политических, организационно-технических, а 
также о правовых условиях формирования в Россий-
ской Федерации общества знаний. В рамках данной 
статьи научный интерес представляет анализ инфор-
мационно-правовых условий для формирования об-
щества знаний.

Общество знаний в Российской Федерации: 
информационно-правовой аспект

Абдрахманов Д.В.*
Целью статьи является исследование правовых условий для формирования в Российской Федерации об-

щества знаний. Акцент сделан на анализе права свободно искать, получать, передавать, производить и рас-
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мацией следует понимать соответствующие действительности (фактическим обстоятельствам) сведения (со-
общения, данные) независимо от формы их представления.
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Для надлежащего определения условий формиро-
вания чего-либо необходимо иметь точное представ-
ление о конечном результате (продукте) какой-либо 
деятельности. Этим обуславливается необходимость 
сформировать представление об обществе знаний 
как об определенном ориентире для общественного 
развития. Именно наиболее полное понимание целе-
вой модели общества знаний позволит сформировать 
точное представление о конкретном алгоритме дей-
ствий, ведущих к достижению определенной цели. По-
добно тому, как написанию компьютерной программы 
предшествует ее проектирование (определение на-
значения, функций и т.д.), созданию условий для фор-
мирования в Российской Федерации общества зна-
ний должно предшествовать определение ключевых 
характеристик общества будущего. В противном слу-
чае будет не ясно, что именно ожидается в резуль-
тате программирования общественного развития, и, 
следовательно, не ясно, о каких именно условиях для 
формирования общества знаний должна идти речь.

Стратегия развития информационного общества 
определяет общество знаний как «общество, в кото-
ром преобладающее значение для развития граж-
данина, экономики и государства имеют получение, 
сохранение, производство и распространение досто-
верной информации с учетом стратегических наци-
ональных приоритетов Российской Федерации» [1]. 
Несложно обратить внимание на схожесть приве-
денного определения с официальным понятием ин-
формационного общества, под которым согласно 
Стратегии развития информационного общества по-
нимается «общество, в котором информация и уро-
вень ее применения и доступности кардинальным об-
разом влияют на экономические и социокультурные 
условия жизни граждан» [1]. В случае с определе-
нием информационного общества основным факто-
ром, влияющим на уровень общественного развития 
(«экономические и социокультурные условия жизни 
граждан»), являются «информация и уровень ее при-
менения и доступности», а в случае с определением 
общества знаний «получение, сохранение, производ-
ство и распространение достоверной информации» —
фактор, влияющий на «развитие гражданина, эко-
номики и государства». Таким образом, с точки зре-
ния Стратегии развития информационного общества 
ключевое отличие между информационным обще-
ством и обществом знаний заключается в качествен-
ной характеристике информации, выступающей ка-
тализатором преобразований в различных сферах 
общественной жизни. Залогом развития граждани-
на, экономики и государства в обществе знаний вы-
ступает не просто информация (как в информацион-
ном обществе), а именно достоверная информация. 
Можно обратить внимание на еще одну особенность. 
Давая определение обществу знаний и ставя во гла-
ву угла достоверную информацию, Стратегия разви-
тия информационного общества выделяет еще один 
фактор — стратегические национальные приорите-
ты Российской Федерации. При этом не в полной ме-
ре ясно, какая именно роль отводится стратегическим 
национальным приоритетам Российской Федерации 
в обществе знаний: Стратегия развития информаци-
онного общества говорит лишь о том, что они долж-
ны «учитываться». Анализ национальных приоритетов, 
перечисленных в п. 22 Стратегии развития информа-
ционного общества, приводит к появлению лишь но-
вых вопросов, нежели ответов. Так, к числу националь-
ных приоритетов относятся:

а) формирование информационного простран-
ства с учетом потребностей граждан и общества в по-
лучении качественных и достоверных сведений;

б) развитие информационной и коммуникацион-
ной инфраструктуры Российской Федерации;

в) создание и применение российских информа-
ционных и коммуникационных технологий, обеспе-
чение их конкурентоспособности на международном 
уровне;

г) формирование новой технологической основы 
для развития экономики и социальной сферы;

д) обеспечение национальных интересов в обла-
сти цифровой экономики.

Представляется, что не все из перечисленных на-
циональных приоритетов каким-либо образом соот-
носятся с реализацией принципа достоверности ин-
формации как основным фактором, влияющим на 
развитие гражданина, экономики и государства в об-
ществе знаний, в связи с чем не ясно, каким образом 
могут быть учтены данные стратегические националь-
ные приоритеты. На наш взгляд, лишь такой нацио-
нальный приоритет как формирование информаци-
онного пространства с учетом потребностей граждан 
и общества в получении качественных и достоверных 
сведений напрямую влияет на реализацию принци-
па достоверности информации, однако упоминание 
данного приоритета в понятии общества знаний нам 
представляется излишним, так как он в полной мере 
включается в содержание принципа достоверности 
информации.

Таким образом, краеугольным камнем и отличи-
тельными особенностями общества знаний являют-
ся именно получение, сохранение, производство и 
распространение достоверной информации, являю-
щиеся фактором развития гражданина, общества и 
государства. Этим обусловлена необходимость ис-
следования принципа достоверности информации и 
его значения для общества знаний, который позволит 
подойти к анализу правовых условий для формирова-
ния общества знаний.

Принцип достоверности информации получил 
прямое закрепление в законодательстве Российской 
Федерации. Так, ст. 3 Федерального закона «Об ин-
формации, информационных технологиях и о защи-
те информации» (далее — Закон об информации) [2] 
к принципам правового регулирования отношений в 
сфере информации, информационных технологий и 
защиты информации относит достоверность инфор-
мации и своевременность ее предоставления. Вме-
сте с этим содержание принципа достоверности ин-
формации и его значение Законом об информации не 
определены. На наш взгляд, уяснение сути принци-
па достоверности информации возможно путем опре-
деления этимологического значения категории «до-
стоверная информация», с одной стороны, и анализа 
конкретных примеров по проявлению принципа до-
стоверности информации в законодательстве.

С.И. Ожегов и Н.Ю. Шведова определяют тер-
мин «достоверный» как соответствующий действи-
тельности, точный, подлинный. При этом отмечается, 
что слова «достоверный» и «достоверно» образова-
ны путем присоединения первой части сложных слов 
«досто...», обозначающей «высоко...» и «весьма», к 
словам «верный» и «верно», которые определяют-
ся как «соответствующий истине, правильный, точ-
ный» и «уверенное утверждение, действительно» [3, 
с. 71, 173]. С учетом понятия информации по Закону 
об информации несложно определить, что под досто-
верной информацией можно понимать соответству-
ющие действительности (фактическим обстоятель-
ствам) сведения (сообщения, данные) независимо от 
формы их представления.

Упоминание о достоверности информации в за-
конодательстве Российской Федерации лишь под-
тверждает правильность приведенного понятия. На-
пример, одним из принципов охраны окружающей 
среды является соблюдение права каждого на полу-
чение достоверной информации о состоянии окружа-
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ющей среды [4]. В том числе в этих целях проводится 
государственный экологический мониторинг (получе-
ние объективных данных о состоянии атмосферного 
воздуха, земель, объектов животного мира и т.д.). Еще 
одним наглядным примером является установление 
Федеральным законом «О рекламе» (далее — Закон 
о рекламе) [5] требования о том, что реклама должна 
быть достоверной. При этом, согласно ч. 3 ст. 5 Закона 
о рекламе, недостоверной признается реклама, кото-
рая содержит не соответствующие действительности 
сведения. Статья 11 Федерального закона «Об обе-
спечении доступа к информации о деятельности госу-
дарственных органов и органов местного самоуправ-
ления» [6] устанавливает требование о достоверности 
предоставляемой информации о деятельности госу-
дарственных органов и органов местного самоуправ-
ления. Подобных примеров достаточно много.

Контекст использования принципа достоверности 
информации в законодательстве Российской Феде-
рации позволяет сделать вывод о том, что законода-
тель заботится о достоверности не любой информа-
ции, а лишь информации, имеющей наиболее важное 
значение для человека, общества и государства. Спра-
ведливо мнение А.И. Савельева о том, что принцип 
достоверности информации и своевременности ее 
предоставления, исходя из его формулировки, мо-
жет иметь практически безграничное применение [7]. 
Представляется, что чем больше возможностей для 
получения, сохранения, производства и распростране-
ния достоверной информации содержит законодатель-
ство Российской Федерации, тем более благоприятны 
условия для развития гражданина, экономики и госу-
дарства, тем более благоприятны условия для фор-
мирования общества знаний. При этом следует иметь 
в виду, что, исходя из понятия достоверности инфор-
мации, установление данного принципа на законода-
тельном уровне применительно к той или иной сфере 
целесообразно лишь тогда, когда достоверность той 
или иной информации можно проверить (сопоставить 
конкретную информацию с определенными фактиче-
скими обстоятельствами). В противном случае будет 
невозможно гарантировать соблюдение принципа до-
стоверности информации, обеспечить его исполне-
ние посредством мер государственного принуждения. 
Это приведет к превращению принципа достоверно-
сти информации в декларацию, не оказывающую како-
го-либо влияния на развитие гражданина, экономики и 
государства и, следовательно, не влияющую на фор-
мирование общества знаний.

В связи с рассмотрением принципа достоверно-
сти информации научный интерес представляет точ-
ка зрения Т.В. Пашниной и А.В. Минбалеева, про-
анализировавших развитие права на информацию в 
свете стратегических документов Российской Феде-
рации и пришедших к выводу о том, что «при реали-
зации права на информацию в современных услови-
ях речь идет уже не о максимально широком доступе 
к информации, а о качественном характере доступа 
к информации, отвечающей определенным критери-
ям (не просто право на информацию, а право на объ-
ективную, достоверную, безопасную информацию) с 
учетом национальных и культурных традиций России, 
а также защиты от существующих информационных 
угроз» [8]. Не умаляя верности сделанных выводов, 
основанных на системном анализе взаимосвязанных 
положений Стратегии развития информационного об-
щества и Доктрины информационной безопасности 
Российской Федерации [9], необходимо иметь в ви-
ду потенциальные сложности и проблемы, связанные 
с реализацией возможного законодательного регули-
рования права на объективную, достоверную, безо-
пасную информацию, введенного вместо существую-
щего максимально широкого доступа к информации.

Как было установлено ранее, принцип достовер-
ности информации работает там и тогда, где и ког-
да возможна верификация информации. Достаточно 
большой объем информации, к которому на сегодняш-
ний день имеется доступ благодаря праву свободно 
искать, получать, передавать, производить и распро-
странять информацию любым законным способом (ч. 4 
ст. 29 Конституции Российской Федерации), не мо-
жет быть проверен на предмет соответствия факти-
ческим обстоятельствам. Подтверждением этому мо-
жет служить большое количество не доказанных, но и 
не опровергнутых на данный момент научных гипотез 
(о существовании или об отсутствии внеземной жиз-
ни, природе темной материи во вселенной, причи-
нах возникновения жизни на земле, причинах появле-
ния таких социальных явлений как государство и право 
и т.д.). В случае законодательного закрепления пра-
ва исключительно на достоверную информацию весь 
объем информации, достоверность которой не может 
быть доказана в настоящий момент времени, окажет-
ся в своеобразной зоне риска — отсутствие права на 
свободный поиск, получение, передачу, производство 
и распространение данной информации означает от-
сутствие обязанности государства обеспечить гаран-
тии реализации данного права. Очевидно, что разви-
тие науки и общества знаний в целом невозможны без 
производства и распространения недостоверной ин-
формации. Порой именно недостоверная информация 
выступает катализатором научных открытий. Достаточ-
но вспомнить об эволюции взглядов на движение не-
бесных тел, где не в полной мере достоверная гелио-
центрическая система Коперника (неверным было 
предположение о сферической форме орбит) пришла 
на смену недостоверной Птолемеевой системе мира.

Цели и мотивы сужения содержания права на ин-
формацию до достоверной информации понятны. 
Действительно, в современных условиях информа-
ционного общества можно наблюдать, что «смеще-
ние акцентов в восприятии окружающего мира, осо-
бенно в сети Интернет, с научного, образовательного 
и культурного на развлекательно-справочный сфор-
мировало новую модель восприятия — так называе-
мое клиповое мышление, характерной особенностью 
которого является массовое поверхностное воспри-
ятие информации» [1]. Однако установление права 
на исключительно достоверную информацию следу-
ет признать ограничением конституционного права на 
свободу информации, которое, как известно, долж-
но соответствовать не только целям ч. 3 ст. 55 Кон-
ституции Российской Федерации, но и отвечать иным 
условиям принципа пропорциональности ограниче-
ния конституционных прав и свобод. Помимо соот-
ветствия ограничения легитимной цели принцип про-
порциональности предполагает также тест из трех 
пунктов, с помощью которого оценивают: подходит ли 
некоторая мера, устанавливающая ограничение прав 
человека, для достижения той или иной цели; являет-
ся ли она необходимой для этой цели; не излишне ли 
она обременяет человека по сравнению с благами, ко-
торые призвана обеспечить [10].

На наш взгляд, признание права лишь на досто-
верную информацию не проходит тест на пропорцио-
нальность по следующим причинам. Во-первых, пред-
ставляется, что само по себе сужение содержания 
права до достоверной информации не способно «очи-
стить» информационное пространство от недосто-
верной информации. В данном случае возможность 
работы с недостоверной информацией не будет га-
рантирована государством, что не исключает самой 
возможности ее получения и последующей обработ-
ки. Следовательно, цели информационной безопас-
ности не будут достигнуты без введения дополнитель-
ных ограничений. Во-вторых, ограничение права на 
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свободу информации посредством признания пра-
ва лишь на достоверную информацию может приве-
сти к излишним обременениям человека. Работа с ин-
формацией, достоверность которой не может быть 
установлена в определенный момент времени, может 
представлять определенную ценность.

Изложенным обуславливается необходимость по-
иска иных вариантов развития права на информацию в 
целях создания условий для формирования общества 
знаний и решения существующих проблем информа-
ционного общества, включая проблемы информацион-
ной безопасности, не связанных со сведением права 
на информацию к праву на достоверную информацию.

На определенные мысли в поисках варианта реше-
ния наводит мнение Е.В. Устюжаниной о том, что реа-
лизация принципа достоверности информации станет 
«руководящим началом для укрепления правопоряд-
ка в информационной сфере и правовым средством, 
препятствующим распространению, получению и ис-
пользованию недостоверной информации» [11]. Мож-
но выделить несколько направлений для дальнейшей 
проработки. Во-первых, необходимо расширять при-
менение принципа достоверности информации при 
регулировании различных общественных отноше-
ний при условии возможности верификации прове-
ряемой на достоверность информации. Во-вторых, 
возможно установление запрета на распростране-
ние недостоверной информации (информации, кото-
рая не соответствует фактическим обстоятельствам) 
с выделением четких критериев отнесения информа-
ции к недостоверной. При этом указанный запрет це-
лесообразен исключительно в отношении информа-
ции, которая представляет потенциальную опасность 
для развития общества знаний, национальных и куль-
турных традиций России. Принципиальное отличие 
установления запрета на распространение недосто-
верной информации от признания права на исключи-
тельно достоверную информацию заключается в том, 
что в данном случае большой объем информации, до-
стоверность которой, возможно, и не доказана, но и 
не опровергнута, остается в рамках правового поля.

В заключение хотелось бы отметить, что пред-
лагаемые направления не противоречат пониманию 
общества знаний в Стратегии развития информаци-
онного общества. В обществе знаний получение, со-
хранение, производство и распространение досто-
верной информации имеет лишь преобладающее, но 
не единственное значение для развития гражданина, 
экономики и государства.
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Преобразование правового статуса 
субъекта общественных отношений 
в сети «Интернет»

Черемисинова М.Е.*

Целью статьи является исследование форм и условий преобразования правового статуса различных кате-
горий субъектов общественных отношений в сети «Интернет». Методологическую основу исследования со-
ставляют системный подход, анализ и синтез, метод индукции, который позволяет на основе различных дан-
ных сформировать теоретические знания об объекте исследования. Результатом работы стало определение 
критериев преобразования правового статуса с учетом технологических и организационных особенностей Ин-
тернета, а также выявление проблем, связанных с реализацией прав и обязанностей субъектов в виртуальном 
мире. Комплексное изучение динамики правового статуса субъектов (в плане устойчивости его элементов к ус-
ловиям цифровой среды, формирования взаимосвязей между субъектами) может способствовать выявлению 
тех лиц, которые способны повлиять на ход юридизации виртуального пространства и установление такого ба-
ланса прав и обязанностей, который будет соответствовать представлениям о справедливом правовом регули-
ровании на основе концепции соблюдения интересов всех заинтересованных сторон.

Рассматривается проблема ограничений правового статуса субъектов как наиболее конфликтная форма 
преобразования правового статуса, требующая взвешенных правотворческих подходов и научного обоснова-
ния с использованием междисциплинарных исследований, позволяющих составить полное представление о 
механизмах реализации прав и свобод в онлайн-среде. Проанализирован субъектный состав интернет-отно-
шений с точки зрения взаимовлияния в условиях сетевого общения и поиска механизмов управления распреде-
ленной структурой. Выявлены критерии, на основании которых происходит преобразование правового статуса, 
в частности наличие технологических возможностей контролировать информационные процессы в Интернете, 
роль и значение субъекта в системе отношений.

Ключевые слова: правовой статус субъекта, реализация прав и свобод, правовые ограничения, природа 
права, природа ограничений, Интернет, информационное общество, субъектный состав интернет-отношений.

Purpose. The aim of the article is to study the forms and conditions of transformation of the legal status 
of various categories of participants on the Internet. Methodology: the methodological basis of the study is a 
systematic approach, analysis and synthesis, the method of induction, which allows on the basis of various data 
to form theoretical knowledge about the object of study. Results. The result of the work is the definition of criteria 
for the transformation of the legal status, taking into account the technological and organizational features of the 
Internet, as well as the identification of problems associated with the implementation of the rights and obligations in 
the virtual world. Complex study of the dynamics of the legal status (in terms of the resistance of its elements to the 
conditions of the digital environment and the formation of relationships between stakeholders) can help to identify 
those persons who can affect the course of the legalization of the virtual space and the establishment of a balance of 
rights and obligations that will correspond to the ideas of fair legal regulation on the basis of the concept of respect for 
the interests of all stakeholders.

The problem of restrictions of the legal status of subjects as the most conflict form of transformation of the legal 
status demanding the weighed law-making approaches and scientific substantiation with use of the interdisciplinary 
researches allowing to make a full picture of mechanisms of realization of the rights and freedoms in the online 
environment is considered. The system of participants of the Internet is analyzed in terms of interaction in the conditions 
of network communication and search of mechanisms of management of the distributed structure. The criteria of 
transformation of legal status, in particular the availability of technological capabilities to control information processes 
on the Internet, the role and importance of participants in the system of relations, are revealed.**

Keywords: legal status of stakeholders, realization of rights and freedoms, legal restrictions, nature of law, nature 
of restrictions, Internet, information society, system of participants on the Internet.

Процессы активного развития и распространения 
сети «Интернет», построения информационного об-
щества и цифровизации различных сфер обществен-
ной жизни постоянно находятся в центре внимания 
правовой науки и практики. При этом важное значение 
приобретает изучение правового статуса субъектов, 
использующих, поддерживающих и контролирующих 
ресурсы глобальной информационно-телекоммуни-

кационной сети, поскольку они являются адресатами 
правовых норм и от восприятия ими своего статуса в 
конечном счете зависит эффективность правового ре-
гулирования.

Многие взаимодействия между субъектами в Ин-
тернете опосредованы правом. Тем не менее, да-
же если правоотношений как таковых еще не сложи-
лось, каждый из субъектов наделен определенным 
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правовым статусом, который либо сохраняется и эф-
фективен в системе, состоящей из отраслевых норм, 
либо требует пересмотра с учетом специфики Интер-
нета. 

В литературе отмечается, что в качестве субъ-
ектов правоотношений в сети «Интернет» могут рас-
сматриваться любые субъекты права, признаваемые 
таковыми общей теорией права [1, с. 149]. При этом 
очевидно, что субъекты общественных отношений в 
сети «Интернет» нуждаются в конкретизации с учетом 
архитектурных особенностей сети и динамики ее раз-
вития в части как технологий, так и социального взаи-
модействия, составляющего одну из основ функцио-
нирования Интернета. В связи с этим такие категории, 
как виртуальная личность, интернет-боты и прочие 
программы, способные осуществлять взаимодей-
ствие в сети без непосредственного участия челове-
ка, в настоящей работе не рассматриваются, посколь-
ку предполагается, что все подобного рода явления 
возникают и функционируют только в результате дея-
тельности субъектов, наделенных сознанием и волей. 

Более того, для такого нового по историческим 
меркам явления, как Интернет, которое постоянно 
развивается под воздействием множества факторов, 
важно учитывать поведенческие аспекты субъектов 
права, в частности, их готовность принимать на себя 
новые статусы, мотивы, определяющие их поведение, 
причины отклонений от предписанных норм поведе-
ния [2, с. 36–46]. Ведь право не применяется автома-
тически, а действует через психику и сознание людей. 
Внедрение статусов делает жизнь не механизирован-
ной, а упорядоченной [3, с. 402–403].

В связи с тем, что число лиц, вовлеченных в ин-
тернет-процессы, очень велико, для целей исследо-
вания необходимо разделить их на группы, которые 
позволят на теоретическом уровне выявить основные 
характеристики правового статуса субъектов с учетом 
дискуссионности вопроса о том, что правовые кон-
станты в виртуальном и реальном мире различаются.

В научной литературе определяются субъекты от-
ношений в сфере телекоммуникаций, в частности го-
сударство, органы государственной власти, органы 
местного самоуправления, государственные и част-
ные предприятия, граждане (физические лица), кото-
рые подразделяются по функциональному признаку 
на строительные и обеспечивающие инфраструктуру 
телекоммуникаций, эксплуатирующие средства свя-
зи компании, ассоциации, фирмы, а также пользо-
вателей [4, с. 255]. При этом первые две категории 
определяют существование Интернета в качестве 
социальной реальности, в то время как пользовате-
ли, хотя и фигурируют в социологической статисти-
ке, на перспективы развития Интернета не влияют [5, 
с. 300].

Существует и противоположное мнение о том, что 
именно последние определяют основное наполнение 
сети, ее ценность и развитие. Все эти «субъекты» мо-
гут выполнять роль «программистов» в соответствии 
со своим положением в сетевой иерархии, но то, ка-
кими будут сетевые действия, в конечном счете ре-
шает только полный набор «программистов», взаимо-
действующих между собой [26, с. 66]. В связи с этим 
анализ субъектного состава общественных отноше-
ний в сети «Интернет» направлен на выявление ме-
ста и роли конкретного лица в системе, представля-
ющей собой сетевую структуру и характеризующейся 
свойствами аутопойезиса [7] и тесной взаимосвязью 
акторов, которую необходимо учитывать при выстра-
ивании правового регулирования, в том числе уста-
новлении правового статуса.

В самом общем виде субъектный состав обще-
ственных отношений в глобальной сети определяется 
тремя группами субъектов: 

1) обеспечивающие функционирование Интер-
нета;

2) использующие Интернет;
3) контролирующие деятельность в Интернете. 
1. Первая группа — субъекты, обеспечивающие 

функционирование Интернета, — специализирован-
ные организации, располагающие необходимыми 
научными, техническими и финансовыми ресурса-
ми, правовой статус которых, как правило, определен 
в законодательстве или в специальных документах, 
регламентирующих организацию доступа к Интерне-
ту. Это операторы связи, провайдеры, операторы по-
исковых систем, регистраторы доменных имен, ад-
министрации социальных интернет-сетей и прочие. 
Большая часть из них — частные организации, обе-
спечившие на начальных этапах внедрения широкое 
распространение интернет-услуг, действуя в условиях 
минимальных правовых ограничений. Однако по мере 
распространения и повышения значения глобальной 
сети в общественной и государственной жизни мож-
но наблюдать изменение и фактически преобразова-
ние правового статуса этих субъектов, поскольку от их 
деятельности теперь во многом зависит безопасность 
общества и государства. 

Самым ярким подобным примером преобразова-
ния правового статуса является введение в законо-
дательство категории «субъекты критической инфор-
мационной структуры». В ст. 2 (п. 8) Федерального 
закона от 26 июля 2017 г. № 187-ФЗ «О безопасности 
критической информационной инфраструктуры Рос-
сийской Федерации» сформулировано определение 
таких субъектов: государственные органы, государ-
ственные учреждения, российские юридические лица 
и (или) индивидуальные предприниматели, которым 
на праве собственности, аренды или на ином закон-
ном основании принадлежат информационные систе-
мы, информационно-телекоммуникационные сети, 
автоматизированные системы управления, функци-
онирующие в сфере здравоохранения, науки, транс-
порта, связи, энергетики, банковской сфере и иных 
сферах финансового рынка, топливно-энергетическо-
го комплекса, в области атомной энергии, оборонной, 
ракетно-космической, горнодобывающей, металлур-
гической и химической промышленности, российские 
юридические лица и (или) индивидуальные предпри-
ниматели, которые обеспечивают взаимодействие 
указанных систем или сетей. В ст. 9 «Права и обя-
занности субъектов критической информационной 
инфраструктуры» закреплен их правовой статус — 
права и обязанности. 

Из текста закона следует, что дополнительные 
обязанности возлагаются на операторов связи, а это 
в основном коммерческие организации, т.е. субъекты 
частного права, которые приобретают статус субъек-
та критической информационной структуры (КИИ) ис-
ходя из значимости (социальной, политической, эко-
номической, экологической, а также значимости для 
обороны страны, безопасности государства и пра-
вопорядка) тех объектов, которые они обеспечивают 
средствами связи, в том числе доступом к Интернету. 

Несмотря на то, что правомерность введения 
ограничений в форме дополнительных обязанностей 
в связи с необходимостью поддержания бесперебой-
ной работы энергетических, транспортных, медицин-
ских, финансовых организаций не вызывает сомне-
ний, в литературе обоснованно поставлен вопрос о 
повышении затрат на выполнение предписаний Феде-
рального закона № 187-ФЗ [8, с. 5] и о введении опре-
деленной компенсации и государственной поддержки 
данной категории субъектов, что предполагает разви-
тие основ государственно-частного партнерства, ко-
торое признается условием эффективного функцио-
нирования интернет-отношений в целом [9].
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Преобразование правового статуса обеспечива-
ющих субъектов обусловлено также тем, что вся гло-
бальная сеть постепенно переходит из разряда ре-
креационного ресурса в разряд социальных благ, 
без доступа к которым невозможна реализация ос-
новных прав и свобод в информационном обществе. 
По мнению О. Демидова, существуют социально-эко-
номические предпосылки для фактического перехо-
да интернет-коммуникации в статус универсального 
блага (англ. common good) [10, с. 19], а «почти абсо-
лютная распространенность» и огромное значение в 
хозяйственных, социальных и собственно коммуни-
кативных процессах как на уровне государств и кор-
пораций, так и на уровне отдельных граждан подтолк-
нет формирование запроса на включение доступа к 
цифровым коммуникациям в список базовых прав че-
ловека.

На международном уровне складывается тен-
денция, подтверждающая значение интернет-комму-
никации для развития информационного общества. 
В частности, в докладе Специального докладчика по 
вопросу о поощрении и защите права на свободу мне-
ний и их свободное выражение от 10 августа 2011 г.
№ А/66/290 отмечается, что «государства обязаны со-
действовать осуществлению права на свободное вы-
ражение мнений и использованию необходимых для 
его осуществления средств, к числу которых относит-
ся Интернет»; в отчете «Свобода выражения мнения 
в Интернете» представителя по вопросам свободы
 СМИ 2011 г. утверждается, что «каждый человек имеет 
право участвовать в жизни информационного обще-
ства, поэтому государства обязаны гарантировать до-
ступ граждан к Интернету. Европейский Суд по правам 
человека в качестве нового и влиятельного инфор-
мационного средства признал Интернет подпадаю-
щим под сферу действия ст. 10 Европейской конвен-
ции о защите прав человека и основных свобод ввиду 
его доступности и способности хранить и передавать 
огромное количество информации (дело Times News-
papers Ltd.) [11, с. 25]. 

Еще одним фактором преобразования правово-
го статуса обеспечивающего субъекта может слу-
жить совмещение его основной деятельности с кон-
тролирующей функцией, которую он может выполнять 
в связи с наличием достаточных организационных и 
технических средств, например для осуществления 
контроля и хранения траффика информации (что по-
зволяет, в частности, реализовывать право на пред-
принимательскую деятельность, используя информа-
цию в коммерческом обороте), для модерирования 
контента и действий пользователей и проч. 

Таким образом, усиление влияния и роли Интер-
нета в целом, а также наличие технических, организа-
ционных и финансовых возможностей определенной 
категории субъектов, имеющих помимо прочего за-
интересованность в осуществлении деятельности по 
обеспечению функционирования интернет-ресурсов, 
обусловливает преобразование их правового статуса 
посредством закрепления в законе дополнительных 
полномочий и обязанностей. 

Следует отметить, что эта категория субъектов 
способна осуществлять и осуществляет контроль за 
деятельностью в Интернете и поддержанием рабо-
тоспособности ресурсов, т.е. фактически совмеща-
ет обеспечивающие и контролирующие функции, что 
также становится причиной преобразования правово-
го статуса. Это в свою очередь ведет к закреплению за 
ними дополнительных обязанностей (одной из форм 
ограничений), которые, как ни парадоксально, только 
усиливают их роль и значение в системе «Интернета».

При этом проблема заключается в том, чтобы пра-
вовые ограничения (в форме обязанностей и ответ-
ственности за их неисполнение) даже при наличии до-

статочного обоснования не стали причиной регресса 
в области развития информационного общества и ин-
формационно-телекоммуникационных технологий, 
что в современном мире может повлечь усиление пра-
вового нигилизма и перераспределение сил в пользу 
теневого сегмента глобальной сети. 

2. Вторая группа субъектов — это основная мас-
са пользователей. Понятие пользователя законода-
тельно не определено, но часто применяется. По мне-
нию В.В. Архипова, пользователями могут быть любые 
субъекты правоотношений, получающие в рамках та-
кого правоотношения определенное благо и (или) из-
влекающие для себя определенные полезные свой-
ства в процессе использования отдельных ресурсов 
сети «Интернет». Этот термин применяется в основ-
ном для обозначения физического лица, которое мо-
жет иметь и статус потребителя по Федеральному за-
кону «О защите прав потребителей» [1, с. 150]. 

Вместе с тем можно выделить общую тенденцию, 
позволяющую сделать обобщающий вывод относи-
тельно преобразования правового статуса пользова-
теля Интернета: в системе интернет-отношений при 
использовании технологии web 2.0 пользователи из 
категории потребителей информации и услуг посте-
пенно переходят в категорию участников, создателей 
контента, от активности которых зависит развитие и 
ценность всей сети. Более того, такие свойства сети, 
как открытый протокол и распределенная структура, 
предоставляют пользователям возможности (при на-
личии соответствующих навыков) воздействовать на 
информационный обмен посредством технологиче-
ских нововведений.

Это самая сложная категория субъектов в пла-
не исследования правового статуса, поскольку она 
наиболее многочисленная и разнообразная, совме-
щающая отраслевые правовые статусы (конституци-
онно-правовой, информационно-правовой, граждан-
ско-правовой и т.д.), специальные правовые статусы 
(например, военнослужащие, заключенные, государ-
ственные служащие), индивидуальные правовые ста-
тусы, характеризующиеся правами, свободами, обя-
занностями и законными интересами в стадии их 
обладания и реализации [6]. 

Однако в рассматриваемой классификации мы 
будем отталкиваться от изначального правового ста-
туса субъектов и, соответственно, определения — 
«пользователи», недоучет которого при введении до-
полнительных прав, обязанностей, ответственности 
может привести к дефектам правового регулирова-
ния, в частности к девальвации роли права в виртуаль-
ном пространстве.

Существует также определение «конечный поль-
зователь», которое можно проанализировать с точки 
зрения соотношения содержания интернет-отноше-
ний и правоотношений, складывающихся из субъек-
тивных прав и юридических обязанностей. Если рас-
сматривать субъективное право как притязание на 
исполнение обязанности, которое может выражать-
ся в виде права получить что-либо [12, с. 88–95], то 
применительно к виртуальной среде можно четко вы-
делить право на получение доступа в сеть, которое 
приобретают все так называемые конечные пользова-
тели, заключая договор со специализированными ор-
ганизациями. Такой договор имеет гражданско-пра-
вовой характер и определяет права и обязанности 
сторон. 

Для целей настоящего исследования необходи-
мо уточнить понятие конечного пользователя как од-
ного из ключевых участников интернет-отношений. 
Такое определение сформулировано, например, в 
исследовании Н.А. Данилова, рассматривавшего 
опыт регулирования интернет-отношений в Австрии 
и Дании: конечным пользователем является лицо, 
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использующее электронные коммуникационные сети 
или услуги для собственных нужд и не предоставляю-
щее доступ к сетям или услугам на коммерческой ос-
нове для других лиц [13]. Это определение включает 
физических и юридических лиц, которые, получая до-
ступ к Интернету, могут получать и распространять ин-
формацию, осуществлять сделки, общаться, пользо-
ваться услугами и т.д.

В процессе использования интернет-сервисов 
статус конечного пользователя может измениться в 
зависимости от тех действий, которые он предпри-
нимает, т.е. от степени участия в информационном 
пространстве. В частности, при организации сайта 
(а создать сайт может любой желающий) конечный 
пользователь становится «владельцем сайта в сети 
«Интернет». Понятие «владелец сайта в сети «Интер-
нет» определено законодательно: это лицо, самосто-
ятельно и по своему усмотрению определяющее по-
рядок использования сайта в сети «Интернет», в том 
числе порядок размещения информации на таком 
сайте (ст. 2 Федерального закона от 27 июля 2006 г. 
№ 149-ФЗ «Об информации, информационных техно-
логиях и о защите информации»). Обязанности вла-
дельцев сайта уточняются в процессе правоприме-
нения.

Так, постепенно складывается судебная практика 
в этой сфере. Владелец сайта или уполномоченное им 
лицо — поскольку они объективно ограничены в воз-
можности определять достоверность информации, 
размещаемой на сайте третьими лицами, при том, 
что возложение на них такой проверки означало бы 
отступление от конституционных гарантий свободы 
слова, — не могут быть безусловно обязаны удалять 
порочащие гражданина сведения, если их недосто-
верность не бесспорна, в частности не установлена 
судебным решением, а следовательно, в таких слу-
чаях до принятия судебного решения на них не может 
быть возложена и ответственность за отказ удалить 
соответствующую информацию с сайта, что не исклю-
чает применения иных правовых средств, включая ме-
ры по обеспечению иска, позволяющих, в частности, 
приостановить ее распространение до принятия окон-
чательного решения по судебному спору (п. 4.1 Поста-
новления Конституционного Суда РФ от 9 июля 2013 г. 
№ 18-П).

Предметом рассмотрения высшей судебной ин-
станции стала и такая функция владельца сайта, как 
обязанность в течение суток с момента получения от 
провайдера хостинга уведомления о включении до-
менного имени и (или) указателя страницы сайта в се-
ти «Интернет» в реестр удалить интернет-страницу, 
содержащую информацию, распространение кото-
рой в Российской Федерации запрещено (ч. 8 ст. 15.1 
Федерального закона от 27 июля 2006 г. № 149-ФЗ 
«Об информации, информационных технологиях и о 
защите информации»). Как отмечается в Обзоре су-
дебной практики Верховного Суда РФ № 2 за 2018 г., 
судебное решение о признании информации, разме-
щенной на сайте в сети «Интернет», запрещенной к 
распространению на территории Российской Феде-
рации, устанавливает правовое состояние такой ин-
формации и ограничивает владельца сайта в осу-
ществлении права на свободное распространение 
информации любым законным способом.

На основании этих примеров можно сделать вы-
вод о том, что в процессе преобразования правового 
статуса задействованы механизмы ограничения прав. 
Причем эти ограничения могут быть двух видов: есте-
ственные, обусловленные свойствами и архитекту-
рой глобальной сети, и позитивно-правовые, установ-
ленные правовыми актами. Полагаем, что это имеет 
важное значение при исследовании правового ста-
туса субъекта в виртуальной среде, поскольку актуа-

лизирует постановку вопроса о наличии в Интернете 
естественных прав (например, права на анонимность) 
и естественных ограничений, суть которых соответ-
ственно — технологические возможности и зависи-
мость от действий обеспечивающего субъекта.

Определение правового статуса субъекта с опо-
рой на анализ естественных прав и ограничений в 
интернет-сфере поможет избежать ошибок в зако-
нотворчестве, которые ведут к необходимости посто-
янной корректировки нормативных правовых актов 
или к их отмене, что порождает правовую инфляцию, 
снижает авторитет законодательной власти и влечет 
усиление правового нигилизма в обществе. 

Характерным примером такой ситуации являет-
ся введение законодательного определения катего-
рии блогер. В литературе отмечается, что это было 
обусловлено возрастающей ролью, которую владель-
цы личных регулярно обновляемых интернет-стра-
ниц (блогов) стали играть в условиях web 2.0 [14].
Вместе с тем Федеральный закон от 5 мая 2014 г. 
№ 97-ФЗ «О внесении изменений в Федеральный за-
кон «Об информации, информационных технологиях 
и о защите информации» и отдельные законодатель-
ные акты Российской Федерации по вопросам упо-
рядочения обмена информацией с использованием 
информационно-телекоммуникационных сетей», где 
был закреплен правовой статус блогера, оказался не-
жизнеспособным. Федеральным законом от 29 июля 
2017 г. № 276-ФЗ положения законодательства, каса-
ющиеся регулирования деятельности блогеров, бы-
ли признаны утратившими силу. В рассматриваемом 
случае не были учтены как возможности блогеров по 
осуществлению контроля за контентом, так и возмож-
ности уполномоченной организации (Роскомнадзо-
ра) по сопровождению их деятельности, в частности 
из-за масштабов российской блогосферы, что свело 
на нет целесообразность ведения соответствующе-
го реестра. 

Примеры подобных проблем в законодательстве 
и правоприменительной практике можно продолжить, 
в частности в отношении категории обладатель ин-
формации, информационный посредник, организатор 
распространения информации. Частично они реша-
ются судебной практикой, которая вырабатывает осо-
бые подходы к определению правового статуса субъ-
екта [15–17].

Таким образом, в цепочке преобразований пра-
вовых статусов «пользователь (конечный пользова-
тель)» — «владелец сайта» — «обладатель информа-
ции» — «информационный посредник» (последова-
тельность может варьироваться, например, вместо 
«информационного посредника» как завершающего 
элемента цепи может быть «организатор распростра-
нения информации» или «владелец новостного агре-
гатора») должны обязательно учитываться возможно-
сти субъекта технически выполнять свои обязанности, 
его интересы при осуществлении той или иной дея-
тельности, степень зависимости (технологической, 
правовой, институциональной, финансовой) от других 
субъектов интернет-отношений.

В сфере Интернета появляются все новые кате-
гории акторов — информационные брокеры, новост-
ные агрегаторы, майнеры, облачные провайдеры и 
т.д. Для того чтобы закрепить новый термин или поня-
тие в законодательстве, а следовательно, ввести но-
вую категорию субъектов правоотношений, необходи-
мо учитывать изначальный, стабильный статус этого 
лица. Например, при каких условиях обычный пользо-
ватель Интернета, реализующий свое право на свобо-
ду слова, приобретает статус блогера. Даже если его 
интернет-аудитория расширяется до значительного 
круга лиц (в российском законодательстве эта циф-
ра составляла 3000 подписчиков), т.е. пользователь, 
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очевидно, приобретает серьезное влияние в обще-
ственных кругах, это еще не означает изменения его 
статуса на интернет-платформе, где сетевое взаимо-
действие пользователей осуществляется в услови-
ях, подконтрольных совсем другим субъектам. Иными 
словами, блогер, которого законодательно наделили 
статусом средства массовой информации, все равно 
остается пользователем, реализующим свое право на 
свободу слова и отвечающим только за свои высказы-
вания, способным контролировать только определен-
ный круг функций, предоставленных ему интернет-
ресурсом.

Попытки законодательного закрепления дополни-
тельных прав и обязанностей могут оказаться бездей-
ственными, если не учитывать изначальный правовой 
статус лиц, который подвергается преобразованию, 
и вероятность их вовлечения в различные ситуации, 
правовые последствия которых не всегда определе-
ны. Здесь важно учитывать те полномочия, которые 
они способны реализовать, и те процессы, которые 
они могут контролировать.

Кроме того, необходимо учитывать, что правовой 
статус субъектов, использующих Интернет, формиру-
ется не только на основе законодательства, но и на 
основе норм, установленных соглашением с обеспе-
чивающей организацией, без заключения которого 
нельзя получить доступ в Интернет. Многие интернет-
ресурсы разрабатывают собственные так называемые 
пользовательские соглашения (или условия исполь-
зования). В отдельных исследованиях [18, с. 9–36] 
пользовательское соглашение рассматривается как 
«мостик» между реальным и виртуальным миром, по-
зволяющий праву опосредовать отношения, склады-
вающиеся в онлайн-среде. 

В соответствии со ст. 428 Гражданского кодек-
са РФ и пользователи сайта могут направить свои об-
ращения, предложения и претензии к администрации 
сайта. В случае недостижения согласия споры, свя-
занные с исполнением гражданско-правового дого-
вора, разрешаются в судебном порядке по заявлению 
заинтересованной стороны. Законом предусмотрено 
право пользователя на судебное обжалование спор-
ных положений пользовательского соглашения до за-
ключения договора (до момента регистрации на сайте 
или в сети). Однако на практике попытки пользователя 
заставить администрацию сайтов изменить спорные 
положения встречаются крайне редко. Пользователи 
обычно соглашаются с правилами пользования серви-
сами интернет-ресурсов [19]. При этом федеральные 
органы исполнительной власти не имеют права регу-
лировать гражданско-правовые отношения граждан-
пользователей и лиц, оказывающих им услуги (адми-
нистраторов и владельцев указанных сервисов).

Условия пользовательского соглашения и влия-
ние таких условий на формирование и преобразова-
ние правового статуса (в том числе на правовое со-
стояние) субъектов интернет-отношений, корреляция 
этих условий законодательно установленным пра-
вам и обязанностям, по нашему мнению, требуют от-
дельного исследования с учетом важности определе-
ния правомерности ограничений, являющихся одним 
из способов (причем наиболее конфликтным) пре-
образования правового статуса, природа которых 
должна зависеть от природы ограничиваемого права. 
Согласно Международному пакту об экономических, 
социальных и культурных правах 1996 г. ограниче-
ния должны осуществляться с целью способствова-
ния общему благосостоянию, определяться законом 
и не могут противоречить природе ограничиваемых 
прав (ст. 4).

Таким образом, преобразование правового ста-
туса субъектов, использующих Интернет, происхо-
дит за счет введения законодательных норм по ме-

ре усиления их роли и расширения технологических 
возможностей, способствующих реализации ими 
уже закрепленных прав, приобретения новых прав и 
обязанностей, установленных в пользовательских со-
глашениях, а также за счет естественных прав и огра-
ничений, которые обусловлены структурой и техноло-
гическими особенностями сети «Интернет». 

По нашему мнению, правовой статус этой кате-
гории субъектов является наиболее уязвимым с точ-
ки зрения возможностей влиять на процессы интер-
нет-коммуникации, поэтому его преобразование (во 
всяком случае, на законодательном уровне) должно 
происходить на научной основе, позволяющей точ-
нее определить природу прав и их ограничений, а так-
же сбалансировать меры ответственности и защиты, 
необходимые для оптимального использования ин-
тернет-ресурсов в целях развития человеческого ка-
питала.

3. Третья категория субъектов интернет-отноше-
ний — это государство в лице уполномоченных орга-
нов, правовой статус которых определен в законах и 
подзаконных нормативных актах, однако его реализа-
ция сопряжена с определенными трудностями, обу-
словленными особенностями интернет-процессов, в 
частности трансграничностью и распределенным ха-
рактером сети, ее постоянным развитием на основе 
зарубежных технологий, неопределенностью меха-
низмов идентификации и прочими.

В Модельном законе Межпарламентской Ас-
самблеи государств — участников Содружества Не-
зависимых Государств «Об основах регулирования 
Интернета» в ст. 3 в числе субъектов отношений, регу-
лируемых этим Законом, указаны государство в лице 
его органов власти, уполномоченных на осуществле-
ние регулирования Интернета, а также меры, которые 
принимают органы государственной власти, органы 
местного самоуправления, направленные:

— на обеспечение равноправного, недискримина-
ционного доступа пользователей к Интернету;

— недопущение необоснованных ограничений де-
ятельности операторов услуг Интернета и осущест-
вляемого посредством Интернета обмена информа-
цией;

— содействие развитию рынка услуг, оказывае-
мых с использованием интернет-технологий, недо-
пущение монополизации и недобросовестной конку-
ренции.

В Стратегии развития информационного обще-
ства в Российской Федерации на 2017–2030 гг. (ут-
верждена Указом Президента РФ от 9 мая 2017 г. 
№ 203) отмечается, что информационные и комму-
никационные технологии стали частью современных 
управленческих систем во всех отраслях экономики, 
сферах государственного управления, обороны стра-
ны, безопасности государства и обеспечения право-
порядка. На определенном этапе наметился переход 
от идей нового государственного менеджмента к се-
тевому подходу, понимаемому как равноправное со-
трудничество государственных и негосударственных 
структур; при этом и новый государственный менедж-
мент, и сетевая теория отражают тенденцию к расши-
рению круга субъектов управления [20, с. 17].

В числе национальных интересов, обеспечению 
которых призвана способствовать указанная Стра-
тегия, относится развитие свободного, устойчивого 
и безопасного взаимодействия граждан и организа-
ций, органов государственной власти Российской Фе-
дерации, органов местного самоуправления, а также 
повышение эффективности государственного управ-
ления наряду с развитием экономики и социальной 
сферы.

Государственные органы широко задействова-
ны в интернет-процессах, начиная от использования 



18 «И Н Ф О Р М А Ц И О Н Н О Е     П Р А В О»

ПРАВО И ИНТЕРНЕТ

Интернета для развития институтов открытого пра-
вительства и поддержания обратной связи с граж-
данами и организациями до контролирующих функ-
ций и участия в управлении Интернетом на основе так 
называемого мультистейкхолдеризма. Иными сло-
вами, с одной стороны органы государства — поль-
зователи Интернета, владельцы сайтов и т.п., с дру-
гой — контролирующие инстанции в сфере охраны 
прав и обеспечения безопасности физических и юри-
дических лиц. 

В результате можно проследить, как на опреде-
ленном этапе развития Интернета (в стадии наиболее 
активного развития) государство стало уравниваться 
в части полномочий с другими субъектами интернет-
отношений, что связано не только с утверждением 
принципа мультистейкхолдеризма, который предпо-
лагает паритетные начала в системе управления Ин-
тернетом и возложение основных функций по его рас-
пространению на субъектов частного права, но и с 
объективно ограниченными возможностями техниче-
ского и технологического контроля глобальной сети. 

Однако в настоящее время можно проследить об-
ратную тенденцию, когда роль государства в управ-
лении Интернетом усиливается, поскольку функция 
по охране прав и обеспечению безопасности на уров-
не международного сообщества признается в первую 
очередь за государством. Другие заинтересованные 
стороны, в частности техническое сообщество, в меж-
дународных документах как гарант реализации прав 
граждан и организаций не значатся. Возникает не-
который перекос в статусе государства при решении 
вопросов, связанных с Интернетом. С одной сторо-
ны, его роль в управлении ограничена из-за архитек-
туры самой сети и обособленности обеспечивающих 
субъектов, с другой стороны, именно на государство 
возлагаются основные обязанности по охране прав 
пользователей, критической инфраструктуры и под-
держанию национальной безопасности. 

Однако существует мнение [11, с. 12] о том, что в 
связи с усилением роли государства возможна при-
остановка позитивных макроэкономических тен-
денций в глобальном интернет-секторе вследствие 
нарастающей политически обусловленной фрагмен-
тации сети по национальным сегментам (на пери-
од 2018–2020 гг.). С правовой точки зрения государ-
ство — ключевая инстанция, ответственная не только 
за беспрепятственное развитие и распространение 
интернет-технологий в рамках развития информа-
ционного общества (закреплено на международном 
уровне в Тунисской программе и Окинавской хар-
тии глобального информационного общества), но и 
за безопасность как отдельных индивидов, так и на-
ционального суверенитета. В частности, в Руковод-
стве по правам человека для интернет-пользователей 
в Интернете [22] говорится: «Право на эффективное 
средство правовой защиты закреплено в статье 13 
Европейской конвенции о защите прав человека и ос-
новных свобод (ЕКЧП). Каждый человек, чьи права и 
свободы ограничены или нарушаются в Интернете, 
имеет право на эффективное средство правовой за-
щиты» (п. 99).

«Статья 13 ЕКЧП гарантирует наличие на нацио-
нальном уровне эффективного средства правовой за-
щиты для обеспечения реализации по существу прав 
и свобод, содержащихся в ЕКЧП, в какой-либо форме 
для обеспечения этого в национальном юридическом 
порядке. Это требует предоставления национального 
средства правовой защиты для рассмотрения по су-
ществу жалобы, поданной на основании ЕКЧП, и для 
предоставления соответствующей компенсации [23]. 
Государства несут позитивное обязательство по про-
ведению расследований заявлений о нарушении прав 
человека и должны делать это незамедлительно, тща-

тельно и эффективно. Соответствующие процедуры 
должны давать возможность компетентному органу 
принимать решение по существу жалобы на наруше-
ние Конвенции и наказывать за любое установленное 
нарушение, а также гарантировать исполнение прини-
маемых решений [24]» (п. 100).

Таким образом, можно констатировать, что госу-
дарство возвращает свои позиции основного и пока 
единственного гаранта защиты прав и свобод, а также 
национальной безопасности в связи с возрастающей 
ролью глобальной сети как стратегического ресурса 
и тенденцией обособления национальных сегментов 
сети «Интернет», что подтверждается исследования-
ми в области кибергеографии [25, с. 19–34]. Следует 
отметить, что тенденции усиления государственных 
начал в регулировании глобальной сети формируют-
ся во многих государствах, и в европейских, и в ази-
атских. 

В связи с этим прогнозируемые результаты раз-
вития законодательства — трансформация пра-
вового статуса тех субъектов, которые оказывают 
наибольшее влияние на современные процессы в ин-
формационной сфере, аккумулируют основные ма-
териальные ресурсы и заинтересованы в получении 
прибыли от использования информации, увеличе-
ния объемов информационных потоков и оснащения; 
формирование дополнительной системы правоохра-
нительных органов, направленной на поддержку си-
стемы защиты участников информационных процес-
сов, а также продолжение исследований в области 
динамики правового статуса, которые позволят выра-
ботать четкие основания и критерии преобразования 
правового статуса не только на основе ограничений, 
но и с учетом важности соблюдения баланса интере-
сов как ключевой составляющей правового статуса 
субъекта интернет-отношений.
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Развитие цифровых технологий создает новые 
вызовы для правового регулирования всех обще-
ственных отношений, включая сам механизм правово-
го регулирования и нормотворческий процесс.

В этих условиях возрастает значение таких инстру-
ментов и институтов правового регулирования, как 
специальные или особые правовые режимы и право-
вые эксперименты [1, c. 125], растет внимание к экс-
периментальному законодательству в целом [2, c. 540].

В документах международных организаций и за 
рубежом с 2015 г. получил активное развитие инсти-

тут так называемых «регуляторных песочниц». Дан-
ный институт с точки зрения российской теории права 
представляет собой специальный (особый) правовой 
режим для проведения экспериментов в сфере при-
менения цифровых технологий, который вводится ре-
гулирующим органом в отношении отдельных субъек-
тов на определенный срок.

В Докладе ОЭСР «Технологии и инновации в стра-
ховом секторе» 2017 г. [3] отмечено, что «регулятор-
ные песочницы», разрабатываемые рядом юрисдик-
ций, могут способствовать развитию конкуренции 

Экспериментальные правовые режимы 
для цифровых инноваций: зарубежный опыт 
и российские перспективы

Ефремов А.А.*

Цель. В данной статье, подготовленной на основе научно-исследовательской работы, проводимой 
в РАНХиГС в 2019 г., описываются современные тенденции развития экспериментального правового регули-
рования для цифровизации экономики и государственного управления. Автором рассмотрен опыт внедрения 
«регуляторных песочниц» в зарубежных странах. С учетом масштабности задач по формированию правового 
регулирования для обеспечения процессов цифровизации и цифровой трансформации автором обоснована 
необходимость внедрения в практику российского государственного управления и регулирования специальных 
правовых режимов для проведения экспериментов.

Методология: автором проведен сравнительный анализ «регуляторных песочниц» в зарубежных государ-
ствах, существующих подходов к применению экспериментов в Российской Федерации в рамках развития циф-
ровой экономики и государственного управления. Для формирования предложений по формированию право-
вого регулирования экспериментальных правовых режимов в Российской Федерации использованы методы 
правового моделирования и институционального проектирования.

Результаты. На основе сравнительного анализа автором разработан комплекс предложений по развитию 
правового регулирования экспериментальных правовых режимов в сфере цифровых инноваций, которые могут 
быть реализованы при принятии соответствующего федерального закона.

Ключевые слова: информационное право; информационные технологии; правовое регулирование; пра-
вовой режим, регуляторные песочницы; цифровая трансформация; цифровая экономика; цифровизация; циф-
ровые инновации; цифровые технологии; эксперименты; экспериментальный правовой режим.

Purpose. This article, prepared on the basis of the research work carried out at the Russian Presidential Academy 
of National Economy and Public Administration in 2019, describes the current trends in the development of experimen-
tal legal regulation for digitalization of the economy and public administration. The author reviewed the experience of in-
troducing “regulatory sandboxes” in foreign countries. Taking into account the scale of the tasks on the formation of le-
gal regulation to ensure the processes of digitalization and digital transformation, the author substantiates the need to 
introduce into practice the Russian government and regulate special legal regimes for conducting experiments.

Methodology: the author conducted a comparative analysis of “regulatory sandboxes” in foreign countries, exis-
ting approaches to the use of experiments in the Russian Federation in the framework of the development of the digital 
economy and public administration. For the formation of proposals for the formation of legal regulation of experimental 
legal regimes in the Russian Federation, methods of legal modeling and institutional design were used.

Results. Based on a comparative analysis, the author has developed a set of proposals for the development of le-
gal regulation of experimental legal regimes in the field of digital innovations, which can be implemented when an ap-
propriate federal law is adopted. **

Keywords: information law, digital technologies, legal regulations, legal regime, regulatory sandboxes, digital 
transformation, digital economy, digitalization, digital innovations, digital technologies, experiments, experimental le-
gal regime.
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и пруденциальных требований, хотя обеспечение рав-
ных условий игры при выпуске из «песочницы» в ры-
нок требует дополнительного решения. Они создают 
пространство для экспериментирования в сфере ре-
гулирования страховых технологий, однако необходи-
мо определить, при каких условиях соответствующие 
технологии будут считаться успешными и масштаби-
руемыми при переходе на обычное регулирование. 

В Докладе ОЭСР для министров финансов и 
управляющих центральных банков стран G-20 «Под-
держание конкурентных условий в эпоху цифровиза-
ции» в июле 2018 г. [4] содержится рекомендация об 
открытости для создания режимов регулирования с 
низкой нагрузкой для малых и новых компаний («ре-
гуляторных песочниц»). В докладе отмечена необхо-
димость поощрения открытых и экспериментальных 
подходов в финансовом секторе, предусматриваю-
щих снижение нормативных требований для неболь-
ших и потенциально инновационных фирм. «Регу-
ляторные песочницы» обеспечивают ограниченный 
отказ от регулирования или гибкое регулирование, 
которое должно быть ограничено в пространстве, по 
продолжительности и для конкретного сектора. «Ре-
гуляторные песочницы» создаются регулирующими 
органами для облегчения рыночных испытаний, экс-
периментов и инноваций, способствуют появлению 
и развитию инновационных технологий и бизнес-мо-
делей, а также обеспечивают возможность для посто-
янного пересмотра нормативных актов и их быстрой 
коррекции в случае возникновения новых рисков.

Международный союз электросвязи в рамках Ру-
ководящих указаний Глобального симпозиума регуля-
торов 2018 г., касающихся новых границ регулирова-
ния для обеспечения цифровой трансформации [5], 
предусматривают создание экспериментальной ре-
гуляторной среды для предприятий, которые хотели 
бы протестировать новую технологию или инноваци-
онную услугу, не будучи при этом обязанными соблю-
дать все нормы, которые применялись бы в обычных 
условиях.

Проведенный анализ сравнительно-правового 
и функционального анализа правового регулирова-
ния и практики применения «регуляторных песочниц» 
в Великобритании [6] (5 когорт «песочниц» Управле-
ния по финансовому регулированию и надзору (FCA 
Regulatory Sandbox), Сингапуре (система отрасле-
вых песочниц, включая Monetary Authority of Singapore 
(MAS) Fintech sandbox), Австралии (Australia Invest-
ment and Securities Commission (ASIC) sandbox), Кана-
де («песочница» организации администраторов рынка 
ценных бумаг (CSA Regulatory Sandbox) и других стра-
нах позволяет сделать вывод о том, что:

— введение «регуляторных песочниц», как прави-
ло, осуществляется в рамках единой сферы (отрасли) 
правового регулирования, а также в рамках полномо-
чий одного регулирующего органа (подзаконное регу-
лирование);

— типичный механизм функционирования «регу-
ляторной песочницы» такие стадии (этапы), как пода-
ча заявки, ее оценка и допуск в «песочницу», прове-
дение тестирования (пилотирования, эксперимента), 
мониторинг и контроль со стороны регулирующего 
органа, отчетность и принятие решения об измене-
нии или сохранении действующего правового регу-
лирования.

Указанные особенности должны быть учтены при 
формировании российской правовой модели экспе-
риментальных правовых режимов [7, c. 29–30].

Несмотря на относительно короткий срок суще-
ствования, в зарубежной науке, а также в отдельных 
публикациях российских ученых в настоящее время 
исследуются перспективы применения регулятор-
ных песочниц в сфере финансовых технологий [8], ин-

новаций [9, 10], формирования «умного регулирова-
ния» [11].

В Российской Федерации формирование право-
вого регулирования и практика введения регулятор-
ных песочниц начались с создания и функционирова-
ния регулятивной площадки Центрального Банка РФ. 
В соответствии с поручением Президента РФ от 
21 октября 2017 г. № Пр-2132 Банку России совместно 
с Правительством РФ в срок до 20 декабря 2017 г. бы-
ло поручено представить предложения по созданию 
на базе Банка России специальной регулятивной пло-
щадки («сэндбокс») для апробации инновационных 
финансовых технологий, продуктов и услуг до уста-
новления правил регулирования отношений, связан-
ных с их применением на финансовом рынке. В фев-
рале 2018 г. Центральным банком РФ были одобрены 
Основные направления развития финансовых техно-
логий на период 2018–2020 годов, которые предусма-
тривают в том числе создание регулятивной площадки 
Банка России, которая представляет собой механизм 
по апробации инновационных финансовых техноло-
гий, продуктов и услуг.

Создание данного механизма направлено на до-
стижение следующих целей:

— содействие развитию инновационных финан-
совых технологий и сервисов с учетом обеспечения 
стабильности финансовой системы и защиты прав по-
требителей;

— сокращение времени внедрения инновацион-
ных финансовых технологий и сервисов на рынке при 
потенциально более низках издержках;

— определение подходов к правовому регулиро-
ванию в сфере использования инновационных финан-
совых технологий и сервисов;

— повышение доступности финансовых техноло-
гий и сервисов для потребителей, расширение их ас-
сортимента;

— развитие конкуренции на финансовом рынке;
— повышение уровня безопасности инновацион-

ных финансовых технологий и сервисов.
На первом этапе будет реализовано пилотирова-

ние в форме «тестирования», которое предполагает 
моделирование целевого процесса применения ин-
новационной финансовой технологии или сервиса в 
тестовой среде при отсутствии рисков для потребите-
лей. На втором этапе предполагается проведение пи-
лотирования в форме «ограниченного регулятивного 
эксперимента», которое предусматривает реализа-
цию целевого процесса применения инновационной 
финансовой технологии или сервиса в реальных усло-
виях в ограниченном периметре под контролем Банка 
России, в том числе совместно с заинтересованными 
государственными органами, что потребует внесения 
изменений в законодательство Российской Федера-
ции в целях наделения Банка России и государствен-
ных органов полномочиями по проведению таких 
экспериментов, определению механизма их регули-
рования, включая возможность неприменения отдель-
ных положений законодательства Российской Феде-
рации. После внесения соответствующих изменений 
в законодательство РФ по отдельным проектам могут 
приниматься решения о проведении «ограниченного 
регулятивного эксперимента» с учетом минимизации 
рисков, выявленных на этапе «тестирования».

В апреле 2018 г. на официальном сайте Централь-
ного банка РФ был создан раздел «регулятивная пло-
щадка», а также размещена форма заявки на пило-
тирование финансового сервиса (технологии) на 
регулятивной площадке Банка России, которая вклю-
чает информацию о финансовом сервисе для приня-
тия решения о его пилотировании.

По состоянию на февраль 2019 г. в пилотирова-
нии участвует 15 проектов. В рамках регулятивной 
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площадки Центрального банка РФ прошел успешное 
пилотирование проект ПАО «Сбербанк» — сервис, 
который позволяет дистанционно управлять полно-
мочиями по счетам корпоративных клиентов на совер-
шение операций в отделениях банков, по итогам пило-
тирования которого были внесены соответствующие 
изменения в нормативный правовой акт Центрально-
го банка РФ.

Развитие законодательных основ для введения 
экспериментальных правовых режимов предусматри-
вается в рамках национальной программы «Цифровая 
экономика Российской Федерации».

Паспорт национальной программы «Цифровая 
экономика Российской Федерации», утвержден пре-
зидиумом Совета при Президенте РФ по стратегиче-
скому развитию и национальным проектам (протокол 
от 24.12.2018 № 16), в рамках Федерального проек-
та «Нормативное регулирование цифровой среды» 
предусматривает принятие федерального закона, ре-
гулирующего вопросы создания и функционирования 
особых правовых режимов в условиях цифровой эко-
номики («регуляторных песочниц»).

В январе 2019 г. на сайте Центра компетенций по 
нормативному регулированию цифровой экономики 
был размещен проект федерального закона «Об экс-
периментальных правовых режимах в сфере цифро-
вых инноваций в Российской Федерации», а в апреле 
2019 г. доработанный проект был размещен Минэко-
номразвития России на Федеральном портале проек-
тов нормативных правовых актов для проведения не-
зависимой антикоррупционной экспертизы. 

Проведенный автором данной статьи анализ ука-
занного законопроекта, отраженный в заключении по 
результатам независимой антикоррупционной экс-
пертизы, показал наличие нормативных коллизий при 
определении термина «цифровые инновации» с зако-
нодательством о науке и научно-технической полити-
ке, определении механизма установления и реали-
зации экспериментального правового режима, в том 
числе полномочий органов государственной власти 
Российской Федерации и субъектов Российской Фе-
дерации, оценки эффективности и результативности 
экспериментальных правовых режимов.

В размещенной на Федеральном портале про-
ектов нормативных правовых актов в июле 2019 г. 
доработанной версии проекта были учтены ряд из 
вышеуказанных замечаний, при этом остались нере-
шенными вопросы оценки эффективности и результа-
тивности данных режимов.

В целом оптимальный нормативный дизайн для 
экспериментальных правовых режимов в Российской 
Федерации должен предусматривать систематиза-
цию норм об их введении в рамках федеральных за-
конов «Об основах государственного управления» и 
«О нормативных правовых актах». Принятие отдельно-
го федерального закона как промежуточный вариант 
законодательного регулирования требует также вне-
сения изменений в законодательство об отдельных 
сферах деятельности, в том числе в законопроекты о 
контрольно-надзорной деятельности и об обязатель-
ных требованиях. Кроме того, необходимо обеспече-
ние системной взаимосвязи со стратегическим пла-
нированием и планированием нормотворческого 
процесса, а также внедрение методики оценки эф-
фективности и результативности указанных режимов.

В заключение следует отметить, что формиро-
вание законодательных основ для введения экспе-
риментальных правовых режимов (специальных пра-
вовых режимов для проведения экспериментов) 
позволит повысить эффективность государственно-
го управления и правового регулирования в услови-
ях цифровизации и бурного развития цифровых инно-
ваций в различных сферах общественных отношений. 
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Происходящие в обществе глобальные информа-
ционные процессы, цифровая трансформация обще-
ственной деятельности приводят к существенным из-
менениям во всех отраслях права и законодательства. 
В информационном праве эти реалии затрагивают не 
только проблемы правового статуса субъектов кон-
кретных правоотношений, но и базовые правовые ка-
тегории, к которым относится информационная пра-
восубъектность.

В отечественной юридической науке проблема 
субъектов права развивается как в рамках общей те-
ории государства и права, так и на уровне отрасле-
вых наук.

Субъект права как теоретико-правовая категория 
является многоаспектным явлением. Так, С.И. Архи-
пов в работе «Субъекты права: теоретическое иссле-
дование» рассматривает содержание этой правовой 
категории с разных сторон: в качестве лица (юри-
дической внешности); правовой воли; совокупно-
сти правовых связей, правовых отношений; как пра-
вовое сознание; как правового деятеля; в качестве 
социально-правовой ценности; как правосубъект-
ность [1].

Вместе с тем, несмотря на наличие многочислен-
ных точек зрения на понимание субъекта права, за-
конодатель подходит к определению субъекта пра-

Информационная правосубъектность: 
цифровая трансформация

Чубукова С.Г.*

Целью статьи является исследование содержания информационной правосубъектности в условиях цифро-
визации современного общества. Методологической основой работы выступают системный подход, методы 
анализа и синтеза, сравнительного правоведения. 

Результаты. Определены специфические признаки информационной правосубъектности: информа-
ционная деятельность как сфера реализации информационной правосубъектности; относительная обособлен-
ность информационной правоспособности и информационной дееспособности; наличие возможности реа-
лизации специальных информационных прав и обязанностей субъектов правоотношений. Рассмотрена кате-
гория «информационная деятельность» как деятельность, обеспечивающая сбор, обработку, хранение, поиск 
и распространение информации, а также формирование информационного ресурса и организацию доступа к 
нему.

Развитие информационных технологий, робототехники и систем искусственного интеллекта привело к об-
суждению проблемы правового статуса «электронного лица». Для научной проработки правосубъектности си-
стем искусственного интеллекта необходимо определиться как с самим понятием искусственного интеллекта, 
так и с критериями, позволяющими отнести информационную систему к системам искусственного интеллекта.

Ключевые слова: информационное право, субъект права, информационные правоотношения, информа-
ционная правоспособность, информационная дееспособность, субъекты информационных правоотношений, 
правовой статус, информационное законодательство, электронные лица.

Purpose. The aim of the article is to research of information legal personality in the conditions of digitalization of 
modern society. Methodology: the methodological basis of the work is a systematic approach, methods of analysis and 
synthesis, comparative law. Results. Having information legal personality, given the necessary information rights and 
duties and potentially capable to become the participant of information legal relationship.

Specific signs of information legal personality are defined: information activities as realization of information legal 
personality; the realization of the special information rights and duties of legal relationship subjects. The category “in-
formation activity” is considered. It is collecting, processing, storing, searching information, the creation of information 
resource and organization of access to it.

The target, organizational, competence blocks and responsibility are defined in the information and legal status of 
the subject.

The development of information technologies, robotics and artificial intelligence systems initiated the discussion of 
the “electronic person” legal status. “Electronic person” are decentralized autonomous organizations and artificial in-
telligence systems. The basis of decentralized autonomous organizations are self-executing smart contracts. Russian 
initiatives to create legal frameworks for smart contracts are considered.

It is necessary to give a legal definition of artificial intelligence and to determine the criteria that allow us to refer in-
formation systems to artificial intelligence systems.**

Keywords: information law, information law subject, information legal relations, information legal personality, in-
formation legal capacity, subjects of information legal relations, legal status, information legislation, electronic persons.



25№ 3 (61) ‘ 2019

ЦИФРОВИЗАЦИЯ И ПРАВО

ва формально-юридически, т.е. через определение 
правосубъектности.

Правосубъектность выступает в качестве само-
стоятельной правовой категории, которая свидетель-
ствует о правовой способности субъекта иметь пра-
ва и обязанности, быть их носителем на любой стадии 
проявления (приобретать, осуществлять, изменять 
или прекращать), а также отвечать за неправомерную 
реализацию и исполнение. При этом связь правосубъ-
ектности и правового статуса субъекта права носит 
конкретизированный (отраслевой) характер.

Современное состояние разработанности про-
блемы информационной правосубъектности едва ли 
можно признать удовлетворительным. Информацион-
ная правосубъектность — это категория, которая по-
стоянно обогащается новым содержанием, отражая 
закономерный процесс возрастания роли информа-
ции, информационных ресурсов и технологий на со-
временном этапе развития общества, а также те глу-
бинные преобразования, которые они оказывают не 
только на экономику, но и на культуру, мышление и 
другие явления социальной жизни.

В настоящий момент в научной литературе разли-
чается общая, отраслевая, и специальная правосубъ-
ектность.

Общая правосубъектность — это способность ли-
ца в рамках данной политической и правовой системы 
быть субъектом права вообще. В современном обще-
стве не может быть людей, не наделенных общей пра-
воспособностью. Это важнейшая предпосылка и не-
отъемлемый элемент юридического и социального 
статуса личности. 

Анализируя проблемы теории субъектов права, 
С.И. Архипов делает вывод, что единство права, пра-
вовой коммуникации невозможно без общеправовых 
субъектов, без общеправовой правосубъектности, ко-
торая обогащается различными отраслевыми компо-
нентами. Выделение отраслевой правосубъектности, 
на его взгляд, имеет условный характер, т.е. допусти-
мо при том непременном условии, что она рассматри-
вается в качестве элемента общей правосубъектно-
сти, единой родовой связи лица с правопорядком. Как 
только данное условие игнорируется, забывается об 
этом допущении, то представления о субъекте права, 
а также о единой правовой коммуникации, общем пра-
вовом пространстве перестают отражать существую-
щую правовую реальность [1, с. 13–14]. 

Отраслевая правосубъектность — это способ-
ность лица быть участником правоотношений той или 
иной отрасли права. Очевидно, что тот или иной ком-
плекс отраслевых прав и обязанностей лицо может 
иметь и осуществлять только в том случае, если оно 
способно сознательно понимать их содержание. Ины-
ми словами, социальной основой отраслевой право-
субъектности является способность лица к опреде-
ленным видам сознательной деятельности, которая 
зависит от совокупности его физических, интеллекту-
альных, психических и иных физиологических способ-
ностей и особенностей.

Современное развитие робототехники и систем ис-
кусственного интеллекта привело к обсуждению про-
блемы правосубъектности и правового статуса «элек-
тронных лиц» как агентов (посредников), наделенных 
функциями, ранее выполнявшимися человеком [2, 3, 4]. 

Некоторые авторы считают, что дискуссия о фор-
мировании для систем искусственного интеллек-
та особого статуса «электронного лица» должна быть 
оценена юристами негативно, поскольку явится с по-
зиции философии «умножением сущности без необ-
ходимости», а с политических позиций — полумерой, 
которая лишь увеличивает неопределенность [5]. 

Вместе с тем научная дискуссия все шире охва-
тывает вопросы правосубъектности роботов и воз-

можности применения к ним мер юридической от-
ветственности [6, 7]. Ученые и практики анализируют 
соотношение правового статуса робота не только со 
статусом юридического лица или животного [8], но и 
со статусом человека. Последние базируют свои вы-
воды на том, что в основе систем искусственного ин-
теллекта лежит аналогия с нервной системой чело-
века, и основной функциональной единицей системы 
является искусственный нейрон [9].

Все чаще в литературе рассматривается возмож-
ность создания особого правового статуса «электрон-
ного лица», которое могло бы нести ответственность 
за свои действия в определенных случаях, когда они 
принимают решения самостоятельно [9]. 

Очевидно, что «индивидуальность» систем ис-
кусственного интеллекта является фикцией. Поня-
тие субъекта права неразрывно связано с определе-
нием его интересов, целей и воли. Содержательную 
сторону правосубъектности составляет волевая спо-
собность лица участвовать в правовых отношениях и 
нести юридическую ответственность за совершенные 
действия. Этот антропоцентричный подход хорошо 
иллюстрируют слова С.С. Алексеева о том, что соци-
альной предпосылкой правосубъектности служит сво-
бода воли человека [11, с. 379]. 

Очевидно, что система искусственного интеллек-
та не может в полной мере реализовать такую важную 
составляющую как воля. Также неоднозначно отно-
шение искусственного интеллекта к реализации мер 
государственного принуждения в случае нарушения 
правовых норм [12].

С одной стороны, решение проблемы разработки 
отдельного правового статуса для электронного ли-
ца даст возможность регулировать и контролировать 
действия роботов отдельно от их разработчиков, вла-
дельцев, пользователей и других субъектов правоот-
ношений. Такое разграничение очень важно с той точ-
ки зрения, что робот сможет принимать автономные 
решения, которые их создатель или владелец не всег-
да может предвидеть и контролировать. Это также 
определит основания правовых отношений между са-
мими роботами-агентами. 

Но, с другой стороны, это вызовет большие эти-
ческие проблемы и потребует кардинального пере-
смотра теории общеправовой правосубъектности. 
Так, группой ведущих экспертов в сфере робототех-
ники, искусственного интеллекта, медицины и этики в 
апреле 2018 г. было опубликовано открытое письмо к 
Европейской комиссии с призывом не предоставлять 
статус субъекта роботам, поскольку это является «аб-
сурдным» и может привести к нарушению прав чело-
века [13, с. 58]. Однако зарубежный опыт показыва-
ет, что в праве развиваются тенденции закрепления за 
киберфизическими системами статуса субъекта пра-
ва [14], что в будущим может привести к пересмотру 
базовых положений теории права. Это не кажется фан-
тастичным, если вспомнить, что в марте 2017 г. суд ин-
дийского штата Уттаркханд признал реки Ямуна и Ганг 
живыми существами, наделив их юридическими права-
ми [15]. И в этом же году река Уонгануи в Новой Зелан-
дии стала первым водоемом в мире, получившим те же 
юридические права, что и человек [16].

Остановимся более подробно на содержании и 
особенности информационной правосубъктности. 

В ряде отраслей права правосубъектность суще-
ствует как единая праводееспособность, одновре-
менно охватывающая два момента: во-первых, воз-
можность обладания правами и обязанностями и, 
во-вторых, возможность их самостоятельного осу-
ществления. В других отраслях права (прежде всего в 
гражданском праве) правосубъектность как бы разъе-
диняется на относительно обособленные структурные 
элементы — правоспособность и дееспособность. 
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В информационном праве категория правоспо-
собности также имеет самостоятельное значение. 
Субъект информационных правоотношений может 
обладать правоспособностью, т.е. наличием опреде-
ленных прав и обязанностей, но при этом может быть 
лишен дееспособности. При отсутствии у субъекта 
права дееспособности его может заменить другое ли-
цо, обладающее дееспособностью (родители, опеку-
ны и т.д.) 

Информационная правосубъектность предпо-
лагает такие качества лица, которые в соответствии 
с действующим законодательством дают им право 
быть участниками информационных правоотношений. 
Так, на информационную правосубъектность влия-
ют такие факторы как: физические свойства лично-
сти (возраст — право на защиту детей от информа-
ции, причиняющей вред их здоровью и развитию, 
право на конфиденциальность информации о несо-
вершеннолетнем участнике правонарушения; состо-
яние здоровья — допуск к государственной тайне); 
социально-демографические, морально-этические и 
мировоззренческие свойства личности (националь-
ность — право на использование языка; вероиспове-
дание — тайна вероисповедания); применение мер 
государственного принуждения.

Информационная правоспособность граждан не 
может быть отчуждаема и передаваема. Ее объем 
определяется только законом и может быть времен-
но ограничен в случаях и в порядке, определяемых 
законодательством. Так, например, в целях обеспе-
чения информационной безопасности детей государ-
ство устанавливает ограничение на распространение 
определенных видов информационной продукции, ко-
торая может причинить вред развитию и здоровью ре-
бенка.

Граждане могут пользоваться принадлежащими 
им информационными правами и свободами с мо-
мента рождения. С любого возраста возможно осу-
ществление конституционных информационных прав: 
права искать, получать, передавать, производить и 
распространять информацию любым законным спо-
собом; права на неприкосновенность частной жизни, 
личную и семейную тайну; права на тайну переписки, 
телефонных переговоров, почтовых, телеграфных и 
иных сообщений; права на свободу мысли и слова; 
права на информацию о состоянии окружающей сре-
ды, права на свободу всех видов творчества; права на 
доступ к культурным ценностям. 

При этом полная информационная дееспособ-
ность гражданина возникает по достижении 18-лет-
него возраста (например, доступ к государственной 
тайне).

Также в составе правосубъектности выделяют та-
кой элемент как деликтоспособность. Деликтоспо-
собность субъекта информационного правоотноше-
ния — это признаваемая информационным правом 
возможность нести юридическую ответственность за 
правонарушения в информационной сфере. Ее воз-
никновение, так же, как и возникновение дееспособ-
ности, связано с достижением гражданином опреде-
ленного возраста.

Так, полностью деликтоспособными являются ли-
ца, обладающие полной дееспособностью. Согласно 
гражданскому законодательству несовершеннолетние 
могут нести на общих основаниях самостоятельную 
имущественную ответственность по своим обязатель-
ствам и за причинение вреда только в двух случа-
ях: при эмансипации, т.е. объявлении несовершен-
нолетнего полностью дееспособным (ст. 27 ГК РФ); 
при вступлении в брак до достижения возраста 18 лет 
(ст. 21 ГК РФ). КоАП РФ определяет 16 лет как воз-
раст, по достижении которого наступает админи-
стративная ответственность. В уголовном праве от-

ветственность за преступления наступает с 16 лет, 
а за наиболее тяжкие преступления — по достижении 
14-летнего возраста.

В содержание информационной правосубъект-
ности входят не сами конкретные информацион-
ные права и обязанности субъекта информацион-
ных правоотношений, а юридическая возможность 
(или способность) иметь эти права и нести обязан-
ности, возникающие у субъекта информационного 
права тогда, когда он вступает в конкретные инфор-
мационные правоотношения. Права и обязанности 
участников информационных правоотношений уста-
навливаются информационно-правовыми предписа-
ниями, содержащимися в разнообразных источни-
ках информационного права. Отсюда информацион-
ная  правосубъектность как юридическая категория 
имеет относительно самостоятельный независимый 
характер. Она наполнена конкретным предметным со-
держанием и определяется границами установлен-
ной законодателем сферы информационной деятель-
ности.

Категория «информационная деятельность» яв-
ляется сравнительно новым понятием. Она как раз-
новидность социальной деятельности представляет 
собой одну из фундаментальных категорий информа-
ционной правовой науки.

Так, И.Л. Бачило, рассматривая информационную 
деятельность как основу правоотношений в информа-
ционной сфере, выделяет три вида такой деятельно-
сти: общую, специальную и специализированную [17, 
с. 72–73].

Под информационной деятельностью общего ха-
рактера автор понимает деятельность в качестве 
пользователя общедоступной информации и средств 
информатизации, которая свойственна всем катего-
риям субъектов. Общая информационная деятель-
ность реализуется в процессе осуществления субъ-
ектами их прав на информацию через действующие 
информационные си стемы и информационно-ком-
муникационные технологии национального (государ-
ственного) уровня.

Специальная информационная деятельность осу-
ществляется органами, организациями и професси-
онально ориентированными работниками, которые 
решают задачи в области управления, производства, 
массовой информации, обеспечивают консультатив-
ную, экспертную, аналитическую работу для неогра-
ниченного числа пользователей. Специальная инфор-
мационная деятельность связана с осуществлением 
служебной работы в рамках государственных орга-
нов и органов местного самоуправления и ограничена 
правовым статусом каждого субъекта.

Специализированная информационная дея-
тельность охватывает такую деятельность, в резуль-
тате которой решаются задачи по формированию и 
использованию информационных ресурсов, инфор-
мационных технологий и коммуникаций, создается 
инфраструктура определенных информационных си-
стем, реализуется рынок в области информационно-
коммуникационных технологий, обеспечивается инфор-
мационная безопасность и т.п. Специали зированная 
информационная деятельность обеспечивает соз-
дание технологической, технической информацион-
ной продукции, обеспечивает их рынок, формиру-
ет рынок информационных и технологических заслуг 
на базе функционирующей информационной инфра-
структуры.

В самом широком понимании информационная 
деятельность рассматривается как деятельность, 
обеспечивающая сбор, обработку, хранение, поиск и 
распространение информации, а также формирова-
ние информационного ресурса и организацию досту-
па к нему [18].
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Специфические признаки информационной пра-
восубъектности обусловлены предметом инфор-
мационного права. К ним следует отнести: инфор-
мационную деятельность как сферу реализации 
информационной правосубъектности; относительную 
обособленность информационной правоспособно-
сти и информационной дееспособности; наличие воз-
можности реализации специальных информационных 
прав и обязанностей субъектов правоотношений;

Информационная правосубъектность — это юри-
дическое свойство, находящееся в постоянной ди-
намике, которая зависит от потребностей участников 
общественных отношений и в информационной сфе-
ре во многом определяется развитием информацион-
ных технологий. 

На протяжении всей истории человечества суще-
ствовали и развивались технологии обработки инфор-
мации — язык, письменность, книгопечатание, радио, 
телевидение. Но только с появлением современных 
вычислительных средств, автоматизированных техно-
логий и информационных систем потребовалось раз-
витие правового регулирования информационных от-
ношений и появление новой комплексной отрасли 
информационного права.

Дальнейшие процессы цифровизации обще-
ственной жизни, несомненно, приведут к наполнению 
информационной правосубъектности новым содер-
жанием. Уже сегодня настоятельно требуют решения 
вопросы, связанные с совершением юридически зна-
чимых действий программно-аппаратными комплек-
сами (например, центрами автоматической фиксации 
административных правонарушений), реализацией 
концепции интернета вещей, появлением самообуча-
емых программ (например, «чат ботов») и систем ис-
кусственного интеллекта. 

Сохраним ли мы антропоцентрический подход в 
праве или конституционное «каждый имеет право» 
распространим на новые цифровые реальности? Ре-
шение этого вопроса представляет интерес не только 
для юриспруденции, но и для философии, а также для 
целого ряда смежных социальных наук.
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В современных образовательных организациях 
используется множество баз данных различного ха-
рактера: с учебно-методическими материалами, с 
персональными данными обучающихся, с электрон-
ными образовательными ресурсами, с оценками, с 
информацией о прибытии/выходе из учебного уч-
реждения обучающихся и педагогических работни-
ков и т.д. Понятие «электронное обучение» определе-
но в п. 1 ст. 16 Федерального закона «Об образовании 
в Российской Федерации»: «организация образова-
тельной деятельности с применением содержащейся 
в базах данных и используемой при реализации об-
разовательных программ информации и обеспечи-
вающих ее обработку информационных технологий, 
технических средств, а также информационно-теле-
коммуникационных сетей, обеспечивающих передачу 
по линиям связи указанной информации, взаимодей-

ствие обучающихся и педагогических работников». 
Следовательно, можно сделать вывод, что практиче-
ски во всех образовательных учреждениях применя-
ется электронное обучение.

Безусловно, использование электронного обу-
чения в образовательном процессе открывает новые 
перспективы и дает огромный потенциал для индиви-
дуализации учебного процесса, но в этом есть и свои 
минусы, разберем из них те, что касаются информа-
ционной безопасности. Т.А. Бражник справедливо от-
мечает, что «существует классификация, согласно ко-
торой информационная безопасность может быть 
разделена на два самостоятельных направления: 
безопасность информации и безопасность от инфор-
мации» [1, с. 18]. Если говорить об информационной 
безопасности электронного обучения, то в первую 
очередь это вопросы безопасности от информации 

Информационная безопасность 
электронного обучения: цифровые следы 
и цифровая тень обучаемых

Рустикова Г.С.*

Цель. В статье проведен анализ составляющих информационной безопасности электронного обучения. 
Особый акцент сделан на использовании цифровых следов и цифровой тени в образовательном процессе. 
В целом выявлено положительное влияние использования цифровых следов и цифровой тени обучаемого на 
образовательный процесс: помогает индивидуализировать образовательную траекторию изучения материала 
и дисциплинирует обучаемого. Но в то же время стремительное развитие информационных технологий вызва-
ло появление новых угроз в сфере электронного обучения: структурирование цифровой тени, анализ цифровых 
следов, разглашение биометрических персональных данных, информационно-психологическое воздействие 
на обучаемых и др. Методология: использованы общенаучные (системный анализ, диалектический) и частно-
научные (формально-юридический, догматический) методы. Результаты. Проведенный анализ использования 
цифровых следов и цифровой тени в процессе электронного обучения позволил выявить основные типы угроз 
информационной безопасности обучаемого и определить направления их правового регулирования в соответ-
ствии с российским законодательством.

Ключевые слова: электронное обучение, информационная безопасность, цифровые следы, цифровая 
тень, информационные угрозы.

Purpose. The article analyzes the components of information security of e-learning. Particular emphasis is placed 
on the use of digital traces and digital shadow in the educational process. In General, the positive impact of the use of 
digital traces and digital shadow of the student on the educational process is revealed: it helps to individualize the edu-
cational trajectory of the material and disciplines the student. But at the same time, the rapid development of informa-
tion technology has caused the emergence of new threats in the field of e-learning: the structuring of digital shadows, 
the analysis of digital traces, the disclosure of biometric personal data, information and psychological impact on stu-
dents, etc. Methodology: general scientific (analysis system, dialectical) and private scientific (formal-legal, dogmat-
ic) methods were used. Results. The analysis of the use of digital traces and digital shadow in the process of e-learn-
ing allowed to identify the main types of threats to the information security  of the student and to determine the direction 
of their legal regulation in accordance with Russian legislation.**

Keywords: e-learning, information security, digital footprints, digital shadow, information threat.
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для обучаемого и информации об обучаемом. В соот-
ветствии с Федеральным законом «Об образовании в 
Российской Федерации» безопасности электронных 
образовательных ресурсов и электронных информа-
ционных ресурсов соответственно.

Что касается безопасности от информации для 
обучаемого (безопасности электронных образова-
тельных ресурсов, в частности — образовательно-
го контента), то самой главной угрозой, на взгляд 
автора, является возможность внедрения в образо-
вательные материалы (электронные образователь-
ные ресурсы) специальных механизмов информаци-
онно-психологического воздействия на обучаемых. 
К примеру, уже известны неоднократные случаи вер-
бовки студенток в террористические организации [2]. 

Если предположить возможность кибератаки на 
информационную образовательную систему, с це-
лью внедрения определенных изменений в структу-
ру и содержание электронных образовательных ре-
сурсов, то есть определенный риск вышеуказанного 
воздействия. Учитывая алгоритм работы искусствен-
ного интеллекта в системе построения образователь-
ного индивидуализированного процесса обучаемого, 
а именно: выстраивание запланированного учебного 
материала в режиме (темпе), удобном для конкретно-
го обучаемого с учетом его особенностей и образова-
тельных потребностей, вероятность возникновения 
угрозы информационно-психологического воздей-
ствия на определенного обучаемого или их группу 
весьма существенна.

Принятие в 2010 г. Федерального закона № 436 
«О защите детей от информации, причиняющей вред 
их здоровью и развитию» позволило определить ос-
новные понятия в данной сфере, требования к обо-
роту информационной продукции для детей и от-
ветственность за правонарушения в сфере защиты 
детей от информации, причиняющей вред их здоро-
вью и (или) развитию. Но в условиях цифровизации и 
постоянно совершенствующихся методов информа-
ционно-психологического воздействия подобный за-
кон необходимо разработать и для взрослых катего-
рий населения.

Безопасность информации об обучаемом (или 
безопасность электронных информационных ресур-
сов) включает в себя безопасность его персональных 
данных, цифровых следов и цифровой тени. Безопас-
ность персональных данных регулируется положени-
ями Федерального закона «О персональных данных». 
Относятся ли цифровые следы и цифровая тень об-
учаемых к персональным данным? Законодательно 
оба этих понятия не закреплены. Во-первых, опреде-
лим, в чем разница двух этих понятий, потому что по-
нятие «цифровая тень» можно перепутать с пассив-
ными цифровыми следами. Цифровые следы — это 
та информация, которую мы неизбежно оставляем 
вследствие деятельности в глобальной сети Интер-
нет. Существует несколько классификаций цифровых 
следов. Интересна классификация цифровых следов 
Брюса Шнайера [3], он выделяет 6 типов цифровых 
следов, исходя из способа их получения: сервисные, 
раскрытые, доверенные, случайные, поведенческие 
и производные. Наиболее распространенная клас-
сификация — это активные и пассивные цифровые 
следы. Активные следы мы оставляем преднамерен-
но, например, когда регистрируемся для получения 
определенной услуги или размещаем фотографию, 
комментарий. Пассивные следы оставляются и соби-
раются без нашего желания. Приведем пример: когда 
веб-сайты индексируют информацию о том, сколько 

раз вы посещали именно этот сайт, то пассивно до-
бавляют эту информацию к вашему цифровому следу 
(привязывая его к вашему аккаунту или IP-адресу ва-
шего устройства).

Формирование цифровой тени тоже не зависит 
от нашего желания, и вероятно, именно поэтому ее 
зачастую ассоциируют с пассивным цифровым сле-
дом. Но, в отличие от цифрового следа мы не можем 
сделать выбор, оставлять ее или нет. Ведь даже пас-
сивный цифровой след можно не оставлять, выбрав 
«цифровой дауншифтинг — отказ от Интернета и «за-
метание» следов» [4]. Цифровую тень, особенно в 
крупных городах, невозможно скрыть.

Как может появиться цифровая тень? С учетом 
того, что системы видеонаблюдения стоят уже на 
многих, даже жилых, домах, выходя из своего подъез-
да или квартиры, заходя в общественный транспорт 
или магазин, передвигаясь по дорогам в своем авто-
мобиле, мы все время находимся под прицелом ви-
деокамер. Таким образом, без учета нашего желания 
формируется наша цифровая тень. Наиболее ярким 
примером появления цифровой тени также может 
стать наше случайное попадание на чьи-либо фото-
кадры или видеозапись, но в силу тех или иных обсто-
ятельств привлекших внимание или активное обсуж-
дение в сети Интернет. 

Сложно представить себе размеры так называе-
мой цифровой вселенной, ежедневно пополняющей-
ся новыми фотографиями, видеофайлами, текстами, 
новостями и прочей информацией. Для наглядности 
приведем пример из исследований, проведенных в 
2007 г. (12 лет назад), уже в то время, по расчетам, 
на каждого жителя планеты приходилось по 45 Гб ин-
формации в цифровом виде. Удачным с точки зрения 
наглядности было сравнение этого количества ин-
формации (всей цифровой вселенной 2007 г.) Сер-
геем Попсулиным [5] с 17 миллиардами телефонов 
iPhone с памятью 16 Гб. 

В настоящий момент огромные данные под на-
званием цифровая тень не структурированы и до-
ставляют неприятности только популярным лю-
дям. Но если информационные технологии позволят 
структурировать всю эту огромную массу цифровых 
данных, то о конфиденциальности и о многих видах 
тайн можно будет забыть. Уже сейчас существуют си-
стемы распознавания лиц, они были массово апроби-
рованы в нескольких городах России во время прове-
дения Чемпионата мира по футболу FIFA в 2018 г. [6]. 
Следовательно, в ближайшем будущем можно будет 
структурировать и цифровую тень, ориентируясь на 
биометрические данные (Face ID, голос и пр.).

Как цифровые следы и тень обучаемого будут 
влиять на образовательный процесс и в чем опас-
ность неграмотного использования такого рода дан-
ных? С одной стороны, исследование цифровых сле-
дов обучаемого может принести положительный 
эффект, потому что позволит выстраивать траекто-
рию обучения исходя из личных интересов и способ-
ностей обучаемого. Особенно это касается младших 
школьников и дошкольников, которые нуждаются в 
определенном стимулировании внимания. Напри-
мер, возможно использование в этих целях любимых 
героев или увлечений школьника. На основе прове-
денного в Томском институте исследования пользо-
вательских данных и цифровых следов студентов из 
социальной сети «ВКонтакте» и LMS MOODLE был 
сделан вывод о том, что анализ такого рода инфор-
мации может помочь составить общее для всех субъ-
ектов учебного процесса видение моделей индивиду-
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ализации образовательного процесса [7]. Некоторые 
исследователи предлагают на основе полученных 
данных из профилей социальных сетей осуществлять 
поиск перспективных абитуриентов [8] или использо-
вать эти данные для выявления образовательных по-
требностей школьников [9].

С помощью системы распознавания лиц, через 
камеры видеонаблюдения можно упростить процесс 
контроля присутствия обучаемых на занятиях и всту-
пительных/итоговых экзаменах. Более того, если тех-
нологии будут так же стремительно развиваться, это 
позволит обеспечить безопасность обучаемых. На-
пример, система кодирования лицевых движений 
(СКЛиД) (англ. Facial Action Coding System (FACS)) 
уже сейчас позволяет выявить агрессивно настроен-
ных людей в толпе и своевременно реагировать на 
данную угрозу правоохранительным органам. Данная 
программа позволяет распознавать различные эмо-
ции и анализировать их интенсивность. Это может по-
мочь выявить не только агрессивно, но и суицидаль-
но настроенных людей и предотвратить трагедии. 
Но насколько правомерным является использование 
видеокамер на занятиях в образовательных учрежде-
ниях? С одной стороны, Конституцией гарантируется 
неприкосновенность частной жизни (ст. 23), и «сбор, 
хранение, использование и распространение инфор-
мации о частной жизни лица без его согласия не допу-
скаются» (ст. 24). Но относится ли образовательный 
процесс к частной жизни лица? 

В соответствии с подп. 1. ч. 1 ст. 152 ГК РФ не 
требуется согласие на обнародование и дальней-
шее использование изображения гражданина, если 
оно осуществляется «в государственных, обществен-
ных или иных публичных интересах». Постановле-
ние Пленума Верховного Суда РФ от 15 июня 2010 г. 
№ 16 «О практике применения судами Закона Рос-
сийской Федерации «О средствах массовой ин-
формации» дает разъяснение: «к общественным 
интересам следует относить не любой интерес, про-
являемый аудиторией, а, например, потребность об-
щества в обнаружении и раскрытии угрозы демокра-
тическому правовому государству и гражданскому 
обществу, общественной безопасности, окружаю-
щей среде». Следовательно, можно сделать вывод о 
том, что в целях «общественной безопасности» та-
кая видеосъемка правомерна и целесообразна на ос-
новной территории образовательного учреждения. 
Но, если говорить о видеосъемке в учебной аудито-
рии (классе, группе детского сада)? С какой целью 
ведется съемка данных помещений? Вероятнее все-
го, с целью контроля учебного процесса или обеспе-
чения сохранности имущества образовательного уч-
реждения, а не с целью общественной безопасности. 
Считается ли эта видеосъемка законной? Считается, 
потому что законом не запрещено осуществлять та-
кую видеозапись в учебных аудиториях. Но, так как 
эти видеозаписи можно отнести к персональным дан-
ным, требуется письменное согласие как минимум 
педагогических работников и, в лучшем случае, обу-
чаемых или их законных представителей.

Если говорить о биометрических данных обу-
чаемых как о средстве идентификации/аутентифи-
кации обучаемых, то интересно мнение С.Г. Чубу-
ковой, И.М. Рассолова и И.В. Микуровой, которые 
на основе проведенного анализа предлагают рас-
сматривать все биометрические данные как «остав-
ляющие цифровые следы» [10, с. 111], потому что 
их применение для получения различных видов ус-
луг и разблокировки гаджетов (смартфонов и про-

чих устройств) — уже практически ежедневная необ-
ходимость. И спектр применяемых биометрических 
данных, с учетом стремительного развития техно-
логий обработки данных, будет постоянно расши-
ряться.

Опасность разглашения персональных данных, 
биометрических персональных данных, цифровых 
следов и цифровой тени очевидна, она позволит зло-
умышленникам получить доступ ко многим ресурсам, 
в том числе к банковским счетам, а также позволит 
манипулировать владельцем этих данных, в случае 
доступа к сведениям конфиденциального характера. 

Вопросы использования цифровых следов и циф-
ровой тени, формирующихся в процессе получения 
образования, требуют правового регулирования. Это 
связано в том числе и с участившимся использовани-
ем видеонаблюдения в рамках обеспечения безопас-
ности в образовательных учреждениях. В ходе приме-
нения таких технологий возникает угроза получения 
третьими лицами некоторых персональных данных, 
например, биометрии лица и пр.

В заключение следует отметить, что в рамках дан-
ного исследования были раскрыты не все составля-
ющие информационной безопасности электронного 
обучения, а лишь те из них, которые касаются не-
посредственно обучаемых. Выявлены основные ти-
пы угроз информационной безопасности обучаемо-
го. В связи с этим необходимо выделить два базовых 
направления правового регулирования выявленных 
проблем:

— безопасность электронных образовательных 
ресурсов (информационно-психологическое воздей-
ствие; новый тип мышления, способствующий фор-
мированию навязанных моделей поведения);

— безопасность электронных информационных 
ресурсов (персональные данные; биометрические 
персональные данные; цифровые следы и цифровая 
тень).
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Редакционная политика Объединенной редакции «Издательская группа «Юрист» 

запрещает:

1. Самоплагиат. В случае, если элементы научной статьи ранее были опубликованы, в том 
числе и в журналах Издательской группы «Юрист», автор обязан сослаться на ранее опу-
бликованную работу. Дословное копирование собственных работ и их перефразирова-
ние не допускается, они могут быть использованы только в качестве основы для новых 
выводов.

2. Дословное копирование более 10 процентов работы другого лица без указания его ав-
торства, ссылки на источник и использования кавычек.

3. Некорректное перефразирование произведения другого лица, при котором было изме-
нено более одного предложения в рамках одного параграфа или раздела текста, либо 
предложения были расположены в ином порядке без соответствующей ссылки на источ-
ник. Существенное некорректное перефразирование (более 10 процентов оригиналь-
ной работы) без ссылки на источник приравнивается к дословному копированию.

4. Использование составных частей произведения другого лица без указания авторства, 
например, абзаца, рисунка или таблицы без указания ссылки на источник или использо-
вания кавычек.
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Правительство Австралии взяло курс на созда-
ние открытого правительства в целях содействия 
широкому участию граждан в управлении дела-
ми государства. Нововведение строится на новой 
культуре взаимодействия, упрощенном доступе к 
прави тельственной информации и поддержке инно-
вационного исполь зования технологий. В поддерж-

ку этого направления было создано Управление
Австралии по делам информации.

В апреле 2000 г. была принята Стратегия Прави-
тельства Австра лии «Правительство-онлайн» (Gov-
ernmentOnline — The Commonwealth Government’s 
Strategy) [1]. Основанием для принятия Стратегии 
было постановление премьер-министра Австра-

«Цифровая Атлантида», или особенности 
развития технологий электронного 
правительства в Австралии

Околёснова О.А.*

Цель данной статьи — рассмотрение примера Австралии как страны, испытавшей сильное влияние об-
щего права, активно внедряющей технологии электронного правительства. Некоторые особенности развития 
австралийской системы могут быть полезны для Российской Федерации. Методология: автором использо-
вались: формально-юридический метод — при оценке нормативной базы электронного правительства Австра-
лии; метод анализа — при изучении основных технологий процедур, внедряемых в систему государственного 
управления Австралии; сравнительно-правовой метод — при сопоставлении тенденций развития электронно-
го правительства Австралии и России. Результат. Выделяются особенности внедрения в правовую систему 
Австралии технологических и информационных механизмов, направленных на модернизацию государственно-
го управления. Интересным видится преломление правовых конструкций страны, которая исторически входи-
ла в колониальную британскую систему, сочетание англо-саксонских традиций с «океаническими» новеллами. 
Научная и практическая значимость. Рассматриваются трудности правовой системы страны, занимающей 
целый континент, эволюция которой закономерно пришла к цифровизации, но столкнулась с рядом неожидан-
ных трудностей. Особенностью Австралии является парадоксальное сочетание территориальных масштабов с 
неравномерным распределением населения. Население по территории страны размещается крайне неравно-
мерно, основные очаги его сконцентрированы на востоке и на юго-востоке, северо-востоке и на юге. Подобный 
парадокс является одной из причин разбалансировки правового регулирования и затруднения систематизации. 

Ключевые слова: открытое правительство, информационные технологии, государственное управление, 
Австралия, общее право, модернизация, электронное правительство, электронное государство.

Purpose of this article is consideration of an example of Australia as the country which has been strongly influenced 
general law, actively introducing technologies of the electronic government. Some features of development of the Aus-
tralian system can be useful to the Russian Federation.

Methodology: author used a legallistic method at assessment of the regulatory base of the electronic government 
of Australia; an analysis method when studying the main technologies of the procedures introduced in the system of 
public administration of Australia; a comparative and legal method by comparison of tendencies of development of the 
electronic government of Australia and Russia.

Results. Features of introduction in the legal system of Australia of the technological and information mechanisms 
directed to modernization of public administration are distinguished. Refraction of legal structures of the country which 
historically entered colonial British system, a combination of Anglo-Saxon traditions to “oceanic” novellas seems inte-
resting.

Scientific and practical significance. Difficulties of legal system of the country occupying the whole continent 
which evolution has naturally come to digitalization are considered, but have faced a number of unexpected difficul-
ties. Feature of Australia is the paradoxical combination of territorial scales to uneven distribution of the population. 
The population on the territory of the country accommodates extremely unevenly, his main centers are concentrated in 
the east and in the southeast, the northeast and in the south. The similar paradox is one of the reasons of disbalance of 
legal regulation and difficulty of systematization.**

Keywords: open government, information technology, governmental management, Australia, common law, mo-
dernization, e-government, electronic state.
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лии Джона Ховарда, содержащее требование о 
том, чтобы все правительственные услуги были до-
ступны в режиме онлайн. Основные характеристи-
ки данной стратегии — это создание простых в ис-
пользовании сервисов, позволяющих гра жданам 
взаимодействовать с правительством доступным 
для них образом, что должно создать условия, спо-
собствующие сближению правительства и простых 
граждан. Основная идея модернизации, заложенная 
здесь —открытость через информационные техно-
логии. Все министерства и ведомства должны быть 
вооружены современными технологиями, обеспе-
чивающими полноценное функционирование (элек-
тронная иден тификация, стандарты метаданных, 
системы электронного докумен тооборота, хранения 
и обработка информации, развитие сектора элект-
ронных государственных услуг) [2].

Предлагаемая схема должна была способство-
вать развитию информационной индустрии Австра-
лии, а также поддержке бизнес-процессов пра-
вительства. С целью дальнейшего развития этих 
направлений был запланирован мониторинг раз-
вития и применения электронного правительства, 
а также отбор наиболее удачных проектов с целью 
анализа опы та и его тиражирования. 

Кроме того, в ноябре 2002 г. Правительство Ав-
стралии выпустило документ «Лучше услуги, луч-
ше Правительство» Стратегия Правительства в об-
ласти электронного правительства (Better Services, 
Better Government. The Federal Government’s E-gov-
ernment Strategy [3]). Стратегия содержит описание 
следующего этапа перехода к элек тронному прави-
тельству: от простого размещения правительствен-
ной информации и сервисов в Интернете к слож-
ным интегрирован ным приложениям в области 
государственного управления, управ ления инфор-
мацией и предоставления услуг. Режим онлайн пре-
доставляет возможность для расширения и до-
полнения традиционных механизмов проведения 
консультаций и генерирует более высокие резуль-
таты государственной политики [2]. Это позволя-
ет привлекать различные группы населения, в том 
числе молодежь и людей, про живающих в отда-
ленных районах, а также обеспечивает более без-
опасный способ проведения совещаний, где орга-
низации могут взаи модействовать с гражданами 
и представителями бизнеса через усовершен-
ствованные средства информационных техноло-
гий [4].

Австралийской информационной комиссией 
(АИК) посредством общественных слушаний бы-
ли разработаны принципы открытости государ-
ственной информации, обеспечивающие форми-
рование государственных методов управления 
информацией. Исследование осуществлялось раз-
личными государственными органами, общест-
венными учреждениями, Организацией экономи-
ческого сотрудни чества и развития. Указанные 
принципы были закреплены в доку менте АИК «На 
пути к австралийской правительственной информа-
ционной политике» (2010 г.) [5, с. 104].

Правительством Австралии была принята Стра-
тегия информационно-коммуникационных техно-
логий в австралийской государственной службе на 
2012–2015 гг. (Australian Public Service Information 
and Communications Technology Strategy 2012–
2015) [6]. Одной из основных целей данной стра-
тегии было обеспечение открытого и доступного 
взаи модействия при принятии решений.

Ключевым моментом стратегии в области элек-
тронного правительства является развитие интегри-
рованных межведомственных услуг [7]. 

В целях развития и внедрения электронных го-
сударственных услуг Правительство Австралии уч-
редило Управление по цифровым преобразовани-
ям (Digital Transformation Agency, DTA) [8], которое 
входит в Министерство связи и предназначено для 
управления развитием цифровых общественных ус-
луг всех министерств и ведомств правительства. 
Сотрудники Управления — веб-разработчики, ди-
зайнеры, исследователи и специалисты по контенту, 
занятые в разных правительственных организациях, 
но объединенные в единую команду, которая будет 
эффективно работать над улучшением электронных 
государственных сервисов [9]. 

Цифровая трансформация начинается с потреб-
ностей пользователя, взаимодействие которого с 
чиновниками должно стать максимально удобным. 
Одна из первых задач DTA — создание простой и по-
нятной системы идентификации граждан для вхож-
дения в систему получения государственных услуг, 
онлайн-сервисов правительства [10]. Предполага-
ется также, что Управление будет тесно сотрудни-
чать с региональными правительствами [11].

Потребность в межведомственном взаимодей-
ствии возникла вслед за созданием концепции ин-
тегрированных услуг, которые яв ляются продук-
том объединения усилий нескольких министерств 
и ведомств. Поскольку межведомственная ин-
формационная интеграция требует единой пра-
вовой основы и модификации законодатель ства, 
Правительство Австралии проводит работу в об-
ласти совершенствования нормативно-правовой 
базы для создания единой среды межведомствен-
ного взаимодействия, а также для определе ния 
стандартов информационного обмена. Парал-
лельно осуществляются проекты по интеграции 
инфор мации, которые учитываются при разработ-
ке нормативных доку ментов. Министерством ин-
формационной экономики Австралии было раз-
работано Техническое руководство по созданию 
среды межведом ственного взаимодействия в 
Правительстве Австралии (Interoperabil ity Techni-
cal Framework for the Commonwealth Government, 
August 2003 [12]), которое стало первым шагом на 
пути построения такого взаимодействия для ор-
ганизации обмена данными и оптимизации ока-
зания интегрированных услуг. Ключевыми фигу-
рами, задействованными при создании среды 
межведомственного взаимодействия, являют-
ся руководители инфор мационных служб мини-
стерств и ведомств. Они могут способство вать по-
вышению эффективности деятельности ведомств 
путем опти мизации бизнес-процессов, повышения 
качества услуг и понижения их стоимости [5, с. 117].

Комитет руководителей информационных служб 
(Commonwealth Chief Information Officer Commit-
tee (CIOC) [13]. Комитет руководителей информа-
ционных служб министерств и ведомств создан для 
обмена опытом и прямого взаимодействия меж-
ду информационными службами министерств и ве-
домств. Его целью также является точная интерпре-
тация и осуществление государственной стратегии 
в области информационно-коммуникационных тех-
нологий. В комитете состоят 24 члена, которые яв-
ляются руководителями служб информатизации и 
автоматизации министерств и ведомств, а также не-
которых других государственных учреждений, кото-
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рые интенсивно используют современные инфор-
мационно-коммуникационные технологии [14].

Структурирующую и коорди нирующую деятель-
ность по внедрению современных информацион-
но-телекоммуникационных технологий в министер-
ствах и ведом ствах осуществляет Министерство 
информационной экономики Австралии (National Of-
fice for the Information Economy).

Комитет по стратегии информационного управ-
ления (Information Management Strategy Commit-
tee [15]), а также руководители информа ционных 
служб министерств и ведомств обеспечивают сов-
местное управление различными межведомствен-
ными информационными стратегиями. Является 
высшим органом по разработке стратегии управ-
ления государственной информацией, отслежи-
вает развитие политики, стандартов и руководств 
по применению информационно-коммуникацион-
ных технологий как для обеспечения возможности 
межведомственного взаимодействия, так и для ре-
ализации индивидуальных решений в рамках одно-
го ведомства. В его ведении также систематизация 
внедрения информационно-коммуникационных тех-
нологий в различных министерствах и ведомствах; 
стимулирование сотрудничества между министер-
ствами и ведомствами на этапе разработки и пре-
доставления интегрированных услуг и прочее [14].

В попытке уйти от децентрализации процессов 
информатизации государственного управления вза-
имодействие государственных структур на уровне 
всей Австралии выстраивается за счет функциони-
рования онлайн-совета (Online Council), являющего-
ся высшим министерским форумом для федераль-
ного правительства, правительств штатов и местных 
правительств при проведении консультаций и для 
обеспечения сотрудничества в области информаци-
онной экономики.

Участию граждан в управлении делами государ-
ства в Австралии способствует официальная госу-
дарственная платформа для коллективной работы 
«Govdex» [16]. Она предоставляет государственным 
органам возможность вовлечь граждан в процесс 
разработки документов, создавать форумы для дис-
куссий и голосования, обеспечивая в то же время 
достаточный уровень безопасности данных для ор-
ганизации внутренней работы государственных ор-
ганов. Поощряется использование органами власти 
новых медиа для упрощения коммуникации с граж-
данами: у большинства органов есть страничка на 
Facebook, аккаунт в Twitter и канал на YouTube, внед-
ряется политика использования чиновниками соци-
альных сетей в профессиональных целях [17].

Для развития цифровой стратегии разработа-
на платформа правительственного портала MyGov 
[18], который предоставляет доступ к информации, 
поступающей от различных служб, — например, из 
сферы здравоохранения, представленной порталом 
Medicare [19].

В распоряжении австралийского правительства 
имеются большие массивы данных, однако они не 
всегда используются. Некоторые органы власти со-
бирают данные, не анализируя их. Кроме того, зача-
стую данные не связаны между собой, дублируются, 
отличаются по качеству и не отвечают единым стан-
дартам. Также проблема состоит в том, что данные 
не подвергаются полноценному исследованию со 
стороны государства [20].

Государственный архив Австралии (National 
Archives of Australia) [21] выпустил Стандарт мета-

данных для государственных структур (Recordkeep-
ing Metadata Standard for Commonwealth Agencies 
[22]), определяющий типы данных, которые должны 
использоваться в информационных системах пра-
вительственных учреждений.

Электронные данные, создаваемые в процес-
се деятельности правительственных учреждений и 
организаций, имеют огромное значе ние. Все циф-
ровые данные, которые были созданы или получе-
ны в процессе деятельности государственных ор-
ганов, подпадают под действие Закона «О хранении 
информации» (The Archives Act 1983) [23] и подлежат 
обработке в соответствии с ним. Такие электронные 
до кументы приравниваются к документам на бумаж-
ных носителях. 

Правительство Австралии бросило немало 
сил на разработку Стандарта метаданных для го-
сударственных структур, описания государствен-
ных информацион ных онлайн-ресурсов и сервиса 
по поиску государственной инфор мации, что впо-
следствии послужило поводом к внедрению На-
циональной службы по поиску достоверной госу-
дарственной информа ции (Australian Government 
Locator Service, AGLS) [24].

В связи с этим требуются совместимые и логи-
чески связанные информационные стратегии для 
поддержки эффективных способов принятия реше-
ний, предоставления услуг и более слаженной ра-
боты государства. Фактически речь идет о создании 
системы управления государственными информа-
ционными ресурсами [5, с. 109].

В 2016 г. в Австралии было создано Агентство 
электронного здравоохранения (Australian Digital 
Health Agency) [25]. Агентство отвечает за обслу-
живание всех национальных цифровых медицин-
ских систем. Основная задача — внедрение инно-
ваций в систему национального здравоохранения 
с сохранением качественного и безопасного пре-
доставления медицинских услуг пациентам, а так-
же создание комфортных условий для работников 
сферы здравоохранения. Национальная система 
ведения электронных медицинских карт (Personally 
Controlled Electronic Health Records [26]) была за-
пущена Правительством Австралии в июле 2012 г. 
Электрон ные медицинские карты включают в себя 
информацию об особенностях здоровья пациента, 
о выписанных лекарствах, о сделанных прививках и 
возможных аллергических реакциях, а также о ре-
зультатах анализов крови, ультразвуковых исследо-
ваниях [5, с. 119].

На уровне каждого штата Австралии действуют 
различные программы по использованию инфор-
мационных технологий для облегчения взаимодей-
ствия граждан с их правительствами. Например, 
правительством штата Новый Южный Уэльс за-
пущена программа «Строителей сообщества» 
(CommunitybuildersNSW), нацеленная на вовлече-
ние граждан во взаимодействие с государственны-
ми структурами, а также в обмен мнениями между 
собой. Данная программа позволяет обменивать-
ся знаниями и ресурсами, используя форумы веб-
сайтов при принятии различных решений между об-
щинами [27].

К недостаткам методов участия граждан в 
управлении можно отнести отсутствие свободного 
доступа некоторых лиц к сети «Интернет». Кроме то-
го, ряд граждан отмечают, что онлайн-взаимодей-
ствие может вызвать неверное толкование в свя-
зи с отсутствием других сигналов связи, таких как
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вербальность, мимика, язык тела. Некоторые уч-
реждения после проведения анализа способов вза-
имодействия принимают решения об использова-
нии видеоконференций в качестве эффективного 
механизма проведения консультаций с общинами 
коренного населения, а для людей с низким уров-
нем грамотности предусматривают использова-
ние изображений со звуковым сопровождением
[5, с. 120].

Основным недостатком в системе электронного 
правительства Австралии является ее дезинтегра-
ция, разрозненность. При централизованном им-
пульсе запуска программы региональные инициати-
вы все равно пошли своими путями, создавая свои 
сайты, программы и направления. Все эти удобные 
механизмы не объединены в одну систему, не имеют 
единообразных основ, и это при наличии государ-
ственных стандартов. Расширение взаимодействия 
граждан с правительством является значительной 
проблемой большой страны с небольшим населе-
нием. Вертикальная интеграция по-прежнему оста-
ется одним из ключевых аспектов внедрения элек-
тронного правительства.
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Цель. Сетевое информационное общество, формируемое ввиду развития информационно-коммуника-
ционных технологий, актуализирует правовую полемику и обусловливает реконструкцию архитектуры права. 
Складываются новые институциональные основы разрешения трансграничных споров, возникающих в кибер-
пространстве. Соответственно, концепт «киберправосудия» и формы его практической реализации стали це-
лью исследования настоящей статьи. 

Методология: автор отталкивается от традиционной методологии международного частного права и граж-
данского процессуального права, демонстрируя при этом эволюцию традиционных форм разрешения споров и 
контурируя новые направления развития соответствующей нормативной реальности. 

Результаты. В статье определены основные формы гибридизации различных систем разрешения споров, 
в том числе альтернативных и несудебных, и информационно-коммуникационных технологий, среди которых 
блокчейн-арбитражи, платформенные системы досудебного разрешения споров, квазисудебные онлайн-ин-
ституции, выстраиваемые на основе принципов децентрализации, автономизации и методологии краудсорсин-
га или совместного правосудия. Наблюдается институциональное и нормативное смещение во внеправовую 
плоскость и обусловленные этим реновация концепта lex mercatoria, которое в современном прочтении может 
иметь форму киберправа, lex informatica или e-merchant, а также масштабирование негосударственных систем 
разрешения киберпространственных споров. 

Ключевые слова: сеть, киберпространство, киберправосудие, киберправо, lex mercatoria, e-merchant, 
трансграничные споры, блокчейн-арбитраж.

Purpose. Network information society, formed because of the development of information and communica-
tion technologies, actualizes the legal debate and causes the reconstruction of the architecture of law. New institutio-
nal frameworks for the resolution of cross-border disputes arising in cyberspace are emerging. Accordingly, the con-
cept of “cyber justice” and the forms of its practical implementation became the purpose of this article. Methodology: 
the author proceeds from the traditional methodology of private international law and civil procedural law, demonstrat-
ing the evolution of traditional forms of dispute resolution and contouring new directions of development of the corre-
sponding normative reality. 

Results. The article defines the main forms of hybridization of various dispute resolution systems, including alter-
native and non-judicial, and information and communication technologies, such as blockchain-arbitration, platform 
systems of pre-trial dispute resolution, quasi-judicial online institutions, built on the principles of decentralization, au-
tonomy and crowdsourcing methodology or рeer-to-рeer justice. There is an institutional and regulatory shift to the 
non-legal area, and the resulting renovation of the concept of lex mercatoria, which in the modern interpretation can 
take the form of cyber law, lex informatica or e-merchant, as well as the scaling of non-state systems for resolving cy-
berspace disputes.***

Keywords: network, cyberspace, cyber justice, cyber law, lex mercatoria, e-merchant, cross-border disputes, 
blockchain arbitration.

Развитие информационно-коммуникационных 
технологий актуализировало и реконструировало 
концепт сетевого общества, обновленный информа-
ционной составляющей, что, в свою очередь, стало 
триггером в переопределении многих правовых про-
цессов, заставляя их эволюционировать сообраз-
но меняющемуся социально-политическому базису. 
Так, информационные технологии привели к фор-

мированию киберпространства, напрямую не де-
терминированного границами государств, субъек-
ты которого — кибернавты — вступают в разного 
рода общественные отношения, многие из которых 
остаются в настоящее время в серой зоне неправо-
вого регулирования, актуализируя необходимость 
конструирования новой или обновленной правовой 
надстройки. 
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Многие ранее традиционные инструменты утра-
чивают прежний впечатляющий потенциал, и идет 
стремительный, где-то хаотичный, поиск новых моде-
лей интеграции цифровых технологий в разные соци-
альные системы. Заметные изменения происходят в 
сфере разрешения споров в русле поиска и развития 
технологий «эффективной юстиции» (efficient justice), 
позволяющих «потребителям правосудия» обойти 
неэффективность государственного регулирования 
и юстиции [1]. Это вызвано во многом переходом к 
платформенной экономике (по типу уберизации), к 
«совместной экономике» («the peer-to-peer economy» 
(P-2-P) [2], позволяющей формировать торгово-эко-
номические сети истинно международного масшта-
ба. Это неизбежно приводит и к росту числа транс-
граничных споров, которые, следуя традиционной 
государство-центристской логике, должны разре-
шаться в государственных судах или с применени-
ем инструментов международного коммерческого 
арбитража и альтернативных способов разрешения 
споров (ADR). Этого, однако, не происходит, и прак-
тика идет по совершенно иному пути: по пути фор-
мирования механизмов киберправосудия, многие 
из которых базируются на концепте «совместного 
правосудия» («рeer-to-рeer justice») [3] и принципе 
децентрализации. Технологии смарт-контрактов, мо-
бильная коммерция, платформенная экономика сти-
мулируют развитие досудебных систем онлайн-раз-
решения споров (Online Dispute Resolution, ODR), 
онлайн-медиации (e-mediation), онлайн-арбитража, 
блокчейн-арбитража и пр. Чем больше сами обще-
ственные отношения, опосредованные, например, 
смарт-контрактом, делокализуются, тем слабее ста-
новится необходимость обращения к той или иной 
юрисдикции для целей его администрирования. Эта 
связь пока до конца не утрачивается, но перемеще-
ние все большего пула в киберпространство акту-
ализирует поиск новых способов разрешения спо-
ров. Транспарентность, открытость, безбумажность, 
мобильность, адаптивность, сокращение издержек 
и судебных расходов, перераспределение расходов 
государств на содержание судебного аппарата, сни-
жение нагрузки на государственные суды за счет по-
ощрения урегулирования спора путем примирения 
или компьютеризированного посредничества, сти-
мулирование внесудебных процедур и повышение 
степени исполнимости принимаемых в ходе них ре-
шений, — эти и другие драйверы парадигмальных 
сдвигов в области разрешения споров обнаруживают 
себя в настоящее время. 

Управление изменениями, однако, не носит гло-
бального характера, и цифровая трансформация в 
сфере правосудия обретает разные формы, находясь, 
как представляется, в стадии поиска мейнстрима. 

Термин «киберправосудие» в некотором смыс-
ле не безупречен и, представляя собой перевод 
иностранного аналога, ущербен в том смысле, что 
понимается значительно шире, нежели его традици-
онный эквивалент, содержание которого преимуще-
ственно сводимо к государственной деятельности 
по оправлению правосудия судом. В 2017 г. Евро-
пейская комиссия Совета Европы по эффективно-
сти правосудия анонсировала Руководящие прин-
ципы относительно киберправосудия [4], а в июне 
2019 г. утвердила Инструментарий для осуществле-
ния Руководящих принципов относительно кибер-
правосудия [5]. Так, киберправосудие (cyberjustice), 
отчасти конкурируя с концептом электронного пра-
восудия (e-justice), понимается Европейской ко-
миссией по эффективности правосудия широко, как 
совокупность всех ситуаций с применением инфор-

мационно-коммуникационных технологий, являю-
щихся частью процесса разрешения спора, будь то в 
суде или вне его [4]. Позже Комиссия дала еще более 
широкое определение киберправосудия как правосу-
дия, которое отправляется с использованием инфор-
мационно-коммуникационных технологий [5]. Однако 
сюда же относятся и механизмы разрешения споров, 
не детерминированные исключительно деятельно-
стью судебных органов государства. 

Киберправосудие характеризуется некоторы-
ми ключевыми признаками: программным обеспе-
чением, определенным интерфейсом, постоянной 
онлайн-поддержкой, формированием сети нейтраль-
ных третьих лиц, выступающих в качестве экспертов 
в соответствующих областях знаний, возможностя-
ми электронной подачи заявлений/исков и системой 
управления документооборотом, технологиями дис-
танционного погружения в зал суда и проч. [6]. Как от-
мечает Сарит К. Мизраи (Sarit K. Mizrahi), киберправо-
судие — это многогранный термин, который включает 
в себя ряд элементов, среди которых: расширение 
доступа к правосудию, наличие различных электрон-
ных услуг в системе правосудия, доступность онлайн-
разрешения споров и наличие «кибер-залов судеб-
ных заседаний» [7]. 

Анализ основных форм диффундирования раз-
личных систем разрешения споров и информацион-
но-коммуникационных технологий позволяет выде-
лить несколько направлений их гибридизации. 

Во-первых, это цифровизация доступа к право-
судию посредством создания и совершенствования 
инструментов инициирования судебного разбира-
тельства, отслеживания информации по делу, вклю-
чая передачу документов и пр. Примерами тому слу-
жат такие сервисы, как Redabogacia в Испании [8], 
e-justice в Эстонии [9], Justice.fr во Франции [10] и 
многие другие. Многие национальные суды предо-
ставляют сторонам спора сервисы по подаче доку-
ментов в электронном виде. 

Во-вторых, это электронные базы данных судеб-
ных решений или прецедентного права, например, 
HUDOC, база данных Европейского суда по правам 
человека [11], BAILII для Великобритании и Ирлан-
дии [12], аналогичная система в Австралии [13] и 
многие другие. В основе создания таких баз дан-
ных лежит Декларация свободного доступа к за-
кону [14], провозглашающая государственно-пра-
вовую информацию всех стран и международных 
учреждений частью общего наследия человечества. 
Максимальное расширение доступа к этой инфор-
мации способствует правосудию и верховенству за-
кона. Существуют и более широкие базы данных, по-
добные Европейскому порталу электронного право-
судия [15], и проч.

В-третьих, это разного рода онлайн-процедуры 
или сервисы, а позднее — онлайн-платформы, пред-
ставляющие собой фактически альтернативные спо-
собы разрешения споров (ADR), но с использованием 
Интернета или иных технических средств. Об ODR как 
цифровой версии ADR заговорили примерно в кон-
це XX века [16, p. 953]. Особенное распространение 
такие сервисы получили в сфере потребительских 
споров [17, 18], где активно предлагаются процеду-
ры медиации и посредничества, как то: Medicys во 
Франции [19], онлайн-платформа PARle [20], в про-
шлом голландская платформа Rechtwijzer, прекратив-
шая работу несколько лет назад, и проч. Наряду с по-
требительскими спорами стоит упомянуть и споры о 
доменных именах, которые часто возникают из прак-
тики киберсквоттинга и подлежат разрешению в со-
ответствии с Единой политикой разрешения споров 
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о доменных именах (UDRP) Корпорации по управле-
нию доменными именами и IP-адресами (ICANN).

Однако именно в области онлайн-разрешения 
споров произошли серьезные изменения, связан-
ные со стремительным развитием электронной тор-
говли. Учитывая тот факт, что средняя стоимость 
транзакции в Интернете составляет около 200 дол-
ларов США (146 долларов США по данным [21]), не 
нужно быть экономистом, чтобы понять, что граж-
данин Франции никогда не будет тратить несколь-
ко тысяч долларов, чтобы подать иск в американский 
суд в связи с нарушением контракта. Иными слова-
ми, традиционные суды плохо подходят для урегу-
лирования небольших по стоимости исков споров, 
а потому онлайн-транзакции могут зачастую подраз-
умевать отказ от какого-либо средства правовой за-
щиты. Испытывая это беспокойство, заинтересован-
ные стороны быстро поняли, что они должны найти 
способ справиться с онлайн-спорами вне судебной 
системы, для того чтобы увеличить доверие к элек-
тронной коммерции [22, p. 302.]. Таким образом, объ-
ективным драйвером изменений стал разрыв меж-
ду ценой иска и величиной потенциальных судебных 
издержек. 

Кроме того, киберпространственный характер 
спора, обусловленный тем, что юридически значи-
мые действия осуществляются в киберпростран-
стве, серьезным образом обостряют вопросы кон-
фликта юрисдикций, компетенции того или иного 
суда рассматривать спор, подсудности, концепту-
альное понимание и нормативное регулирование ко-
торых сложилось в эпоху географически и политиче-
ски очерченных территорий и государств. В отличие 
от физического пространства, киберпространство 
лишено установленной правовой базы для решения 
«виртуальных» споров [23]. 

Указанные проблемы в особенности усугубились 
и привели к поиску и выработке адекватных механиз-
мов их разрешения с появлением компаний платфор-
менного типа. Например, компания eBay использует 
ODR-системы, встроенные непосредственно в сер-
висы разрешения споров с клиентами eBay и PayPal, 
а в случае, когда спор не может быть решен непо-
средственно между покупателем и продавцом через 
ODR-платформу eBay, такой спор перенаправляет-
ся в Службу разрешения споров [24]. Особенностью 
таких «платформенных ODR» являются репутацион-
ные алгоритмы, которые «зашиты» в механизмы раз-
решения спора. Готовность пользователей участво-
вать в ADR-процедурах во многом продиктована тем, 
что это влияет на дальнейший статус пользовате-
ля eBay, его «репутацию» или рейтинг на платформе 
[17]. Схожим образом выстроены механизмы разре-
шения споров на иных платформах, таких как PayPal, 
Amazon, Alibaba и проч. [25]. 

В-четвертых, это могут быть онлайн-арбитраж, 
блокчейн-арбитражи или даже квази-судебные он-
лайн-институции. Онлайн-арбитраж может быть 
определен как арбитраж, в котором все аспекты раз-
бирательства проводятся в режиме онлайн [26]: при 
организации слушаний используется видеоконфе-
ренцсвязь, стороны передают свои доказательствен-
ные документы в электронном виде и проч. Это при-
водит к более низким издержкам и большой гибкости 
разбирательства. Недостатки онлайн-арбитража, в 
сравнении с онлайн-медиацией, менее значитель-
ны, поскольку арбитражное разбирательство в мень-
шей степени зависит от взаимодействия сторон, но в 
большей степени — от доказательственной силы до-
кументов.

Блокчейн-арбитраж можно рассматривать как 
эволюционирующую форму международного арби-
тража, одной из ключевых особенностей которой вы-
ступает децентрализованное автоматическое ис-
полнение, альтернативное судебному исполнению 
решения, осуществляемое на основании техноло-
гии смарт-контракта. Блокчейн трансформирует на-
ше понимание ODR, отличаясь принципиальным об-
разом возможностью обеспечения автоматического 
исполнения решения. При блокчейн-арбитраже речь, 
соответственно, идет об автоматизации исполне-
ния арбитражного решения, что особенно привлека-
тельно для контрагентов в том случае, если они име-
ют риск возникновения сложностей применения норм 
Нью-Йоркской конвенции 1958 г. 

К числу любопытных проектов в области онлайн- 
и блокчейн-арбитража можно отнести: Kleros — де-
централизованную систему на основе краудсорсин-
га [27], CodeLegit [28], SAMBA [29], Enigma [30], 
Mattereum [31], LTO Network [32] и пр. В качестве си-
стемы правосудия для эпохи Интернета позициони-
руется проект CrowdJury [33]. 

Применительно к этому четвертому направлению 
гибридизации механизмов разрешения споров и ин-
формационно-коммуникационных технологий ввиду 
юридически обязательной силы принимаемых в хо-
де таких процедур решений особую актуальность по-
лучают вопрос определения компетенции форума и 
проблема выбора применимого права. Самой пер-
вой опцией здесь, как видится, должно быть между-
народное частное право, «заточенное» на решение 
коллизии права, и нормы международного граждан-
ского процесса о подсудности дел или нормы, регу-
лирующие компетенцию международного коммер-
ческого арбитража. Международное частное право 
имеет эффективный инструментарий для регулиро-
вания трансграничных споров. И, как утверждают Ка-
рим Бенихлеф (Karim Benyekhlef) и Фабьен Желинас 
(Fabien Gelinas), уже прошло время, когда можно бы-
ло утверждать, что киберпространство — это особое 
место, где национальные законы не применяются [6, 
p. 55]. В отношении проблемы юрисдикции услов-
но сложилось две модели решения или два архети-
па: «по месту, откуда исходит деятельность» и «по 
месту, куда направлена деятельность» [6, p. 56], кото-
рые, в некотором смысле, поляризуют интересы про-
изводителя контента и его потребителя. В судебной 
практике существует уже немалое число дел, обнаро-
дующих соответствующую проблематику, среди наи-
более известных из которых дело Zippo Manufacturing 
Co. v. Zippo Dot Com, Inc.Zippo (данный способ оценки 
оснований к юрисдикции в деле Zippo Manufacturing 
Co. v. Zippo Dot Com, Inc.Zippo получил название в 
литературе «Zippo test».) [34], дело Calder v. Jones 
[35], дело Bancroft & Masters, Inc. v. Augusta National 
Inc. [36], дело American Information Corp. v. American 
Infometrics, Inc. [37] и многие другие. Указанные де-
ла демонстрируют эволюцию от «Zippo-теста» к тесту 
«эффектов Колдера» и далее к таргетинг-тесту при 
определении юрисдикции суда, что свидетельствует 
об активном поиске адекватных инструментов в ус-
ловиях стремительного видоизменения технологий. 
При этом нельзя утверждать, что в настоящее время 
найден универсальный и относительно безупречный 
механизм определения юрисдикции суда в отноше-
нии киберспоров. Отдельного внимания заслуживает 
серьезная полемика относительно арбитрабельности 
потребительских споров и валидности включаемых в 
пользовательские соглашения арбитражных огово-
рок, что серьезно актуализируется масштабировани-
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ем платформенной экономики с ее B2C и С2С комму-
никациями и транзакциями. 

Предполагается, что вопросы выбора примени-
мого права также должны решаться в логике меж-
дународного частного права, которое в качестве ге-
нерального регулятора определяет международные 
унифицированные акты, а субсидиарно предписы-
вает применение национального законодательства в 
соответствии с коллизионными нормами. 

Однако объективно практика пошла по иному пу-
ти. Ввиду того, что киберпространство обострило 
многие правовые проблемы, а право, как известно, 
в достаточной степени консервативно и неповорот-
ливо, в условиях повышенных социальных скоростей 
адекватными оказались иные модели — в «обход» 
права. Это означает институциональное и норматив-
ное смещение во внеправовую плоскость: продуци-
рование различных негосударственных систем раз-
решения споров, основывающих свою деятельность 
на нормах негосударственного регулирования. Ины-
ми словами, передача спора в компетенцию негосу-
дарственного органа, платформенной институции 
фактически сразу нивелирует вопрос выбора приме-
нимого права. Экономический эффект совершенно 
очевиден, так как издержки на администрирование 
спора и определение содержания применимого пра-
ва сокращаются в разы. Коллизия права рассеивает-
ся, так как спор решается без обращения к нормам 
права какого-либо государства, в особенности в тех 
случаях, когда речь идет о децентрализованных си-
стемах киберправосудия с использованием методо-
логии краудсорсинга. 

Лан Ганг (Lan Q. Hang) высказывает любопытное 
мнение о необходимости обращения к концепту сред-
невекового lex mercatoria в качестве фундамента для 
построения системы нормативного регулирования от-
ношений в киберпространстве и, как следствие, о воз-
можности решения на основе соответствующих норм 
киберспоров [38]. Собственно, этот автор не одинок, 
так как еще в конце XX века появился ряд исследова-
ний, проводящих параллели между средневековым 
lex mercatoria и современными регуляторами кибер-
среды [39]. Как развитие торговли с иностранцами в 
Средние века привело к появлению lex mercatoria, так 
Интернет породил lex informatica. Примавера де Фи-
липпи (Primavera de Filippi), специалист по блокчейн-
технологиям, отмечает, что появление Интернета и 
цифровых технологий привели к формированию аль-
тернативной нормативной системы, разработанной 
международным сообществом Интернет-операторов, 
называемой lex informatica и основанной преимуще-
ственно на саморегуляции [40]. При этом технология 
блокчейн, согласно воззрениям П. де Филиппи, по-
зволила создать еще одну нормативную систему — lex 
cryptographica — которая также опирается на техни-
ческие средства для координации поведения, но чьи 
правила устанавливаются в протоколе блокчейн-сети 
сообществом и для сообщества и должны быть обе-
спечены через механизм распределенного реестра с 
привлечением всех участников сети [40]. 

Источниками осовремененного Lex mercatoria 
(lex informatica, lex networkia, e-merchant, Internet 
lex mercatoria, new new lex mercatoria и пр.) в логи-
ке вышеназванных суждений могут быть рекомен-
дации, политики, руководящие принципы, правила, 
белые книги, стандарты, руководства и иные доку-
менты, смоделированные самими системами разре-
шения споров, а также обычаи, практики и иные нор-
мы, складывающиеся при регулировании отношений 
в киберпространстве. 

Леон Трэкман (Leon E. Trakman) делает акцент на 
другом: в качестве результата развития нового ки-
берпространственного Law Merchant автор называ-
ет появление множества онлайн-услуг по разреше-
нию споров (виртуальных судов), например, речь 
идет о процессе разрешения споров о доменных име-
нах в рамках системы ICANN [41], что во многом со-
относится и с представлениями о средневековом 
lex mercatoria как о системе норм, унифицирующей 
именно практику разрешения споров [42]. Схожие 
мнения высказываются и другими авторами [43]. 

Другим концептом, активно эксплуатируемым 
в связи с регулированием отношений, складываю-
щихся в киберпространстве, выступает киберпра-
во (cyber law, наднациональное Интернет-право, Law 
Cyberspace и пр.), становление и развитие которо-
го связано во многом с работами Дэвида Джонсона 
(David R. Johnson) и Дэвида Поста (David G. Post) [44], 
американских ученых — соучредителей Юридическо-
го института киберпространства, которых именуют 
крестными отцами кибер-либертарианцев [45, p. 36; 
46, p. 46]. Киберправо понимается как совершенно 
уникальная и автономная система норм, созданная 
независимо от воли какого-либо государства в ходе 
саморегулирования [47], как совокупность правил, 
формулируемых пользователями киберпространства 
не на основе правовых норм государств, а на основе 
структуры или архитектуры программного обеспече-
ния киберпространства [47]. 

Арон Меффорд (Aron Mefford) моделирует кон-
цепт сетевого права (Net law) как суммарный продукт 
интенсивного интерактивного обсуждения, обосно-
вывая его легитимность признанием пользователями 
Сети [48]. Ричард Эйкер (Richard H. Acker), рассуждая 
о киберправе, также ставит вопрос о необходимости 
формирования киберсудов, сравнивая последние с 
международными коммерческими арбитражами в ча-
сти применения механизма принудительного испол-
нения их решений через систему государственного 
правосудия [49]. 

И в заключение представляется целесообразным 
привести две цитаты, которые аргументируют оче-
видные тренды в области разрешения трансгранич-
ных споров, в том числе киберпространственного ха-
рактера. Во-первых, это ст. 33 о применимом к спору 
праве Правил арбитража, разработанных компани-
ей Cryptonomica для блокчейн-арбитража: «1. Арби-
траж принимает решение ex aequo et bono, если сто-
роны не договорились об ином. 2. Во всех случаях 
арбитраж принимает решение в соответствии с усло-
виями договора, если таковые имеются, и принимает 
во внимание любой торговый обычай, применимый к 
сделке» [50]. Очевидно, что речь здесь не идет о при-
менении права какого-либо государства.

А вторая цитата — из последнего и очень важно-
го для специалистов в области международного част-
ного права документа — Постановления Пленума 
ВС РФ от 9 июля 2019 г. № 24, п. 32 которого в це-
лях толкования принципа автономии воли сторон 
договора гласит, что стороны договора также впра-
ве выбрать документы, содержащие правила, реко-
мендованные участникам оборота международными 
организациями или объединениями государств (на-
пример, Принципы международных коммерческих 
договоров УНИДРУА, Европейские принципы дого-
ворного права, Модельные правила европейского 
частного права). Такие правила применяются только 
при наличии прямо выраженного соглашения сторон. 
Вопросы, которые не могут быть решены в соответ-
ствии с такими выбранными сторонами документами, 
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а также общими принципами, на которых они осно-
ваны, подлежат разрешению в соответствии с вну-
тригосударственным правом, определенным в соот-
ветствии с соглашением сторон или коллизионными 
нормами [51].

Суть этого очень спорного положения фактически 
означает, что в качестве применимого права сторо-
ны вправе избрать практически любой документ, ис-
точник негосударственного регулирования, а нацио-
нальное право будет выступать лишь субсидиарным 
статутом. Думается, что такое положение противоре-
чит сути ст. 1210 ГК РФ. Однако оно коррелирует со-
временным тенденциям вывода значительного мас-
сива общественных отношений из зоны правового 
регулирования в «серую зону» неправа с последую-
щей легитимизацией соответствующих источников 
через механизмы международного коммерческо-
го арбитража (в том числе оналайн и блокчейн) и ин-
струментарий Нью-Йоркской конвенции о признании 
и приведении в исполнение иностранных арбитраж-
ных решений 1958 г. 
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Искусственный интеллект является одной из са-
мых перспективных новых технологий, и в то же время 
его внедрение в различные сферы вызывает серьез-
ные вопросы. Одна из таких сфер — правосудие. С од-
ной стороны, в ряде случаев технологии ИИ уже сейчас 
демонстрируют очень высокие результаты. Например, 
в случае применения систем ИИ для анализа решений 
ЕСПЧ программа анализировала фабулу почти 600 дел 
и приходила к определенным решениям; в 4 из 5 случа-
ев система склонялась к тем же решениям, которые бы-
ли вынесены реальными судьями. 

Однако в «Европейской этической хартии исполь-
зования технологий ИИ в судебных системах и смеж-
ных сферах» (the European Ethical Charter on the use 
of AI technologies in judicial systems and their environ-
ment — далее «Хартия» [1]), описан другой, более не-
гативный пример, когда эксперимент во французских 
судах с применением ИИ с прогностической функци-
ей провалился — система давала противоречивые ре-
зультаты. 

Это резонно ставит вопрос о том, насколько готовы 
данные технологии к внедрению в систему правосудия 
и смежные сферы. Попытки проанализировать эти во-
просы уже предпринимаются как в доктрине [2–8], так 
и на регуляторном уровне [6, 9]. Попробуем проанали-
зировать некоторых из них. 

Так, в отечественной доктрине предложено выде-
лить следующие направления применения ИИ в пра-
восудии применительно к системам ИИ (позиция 
П.М. Морхата [10]): 

• сопоставление системой искусственного интел-
лекта норм права, сопоставление нормативных право-
вых актов в целях определения их иерархии, установле-
ния норм и актов более высокой юридической силы из 
числа сравниваемых;

• осуществление системой искусственного интел-
лекта синхронного профессионального юридическо-
го перевода в судебном процессе с целью обеспече-
ния соответствующих прав сторон процесса и основных 
принципов правосудия;

• автоматическая классификация системой искус-
ственного интеллекта юридических документов, фор-
мирование и документарное ведение дел;

• оказание системой искусственного интеллек-
та помощи судье в выявлении и артикулировании об-
стоятельств, указывающих на возможное злоупотреб-
ление стороной правом, на возможное намерен-
ное, искусственное, необоснованное затягивание су-
дебного разбирательства, процесса; в выявлении и 
артикулировании сфальсифицированных материа-
лов и аргументов, применения манипулятивных прие-
мов;
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технологий искусственного интеллекта
в судебную систему*

Незнамов А.В.**
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• оказание системой искусственного интеллекта 
помощи судье и адвокату обвиняемого в выявлении и 
артикулировании обстоятельств, обусловливающих со-
мнения в виновности подсудимого;

• выдача системой искусственного интеллекта опе-
ративных экспертных оценок в рамках судебной экспер-
тизы или мнения специалиста (применение систем ис-
кусственного интеллекта в экспертных юридических 
системах, автоматизированных системах поддержки 
правовых решений, иных экспертных системах);

• применение искусственного интеллекта в юриди-
ческой медиации (внесудебном и досудебном урегули-
ровании конфликтов и споров);

• комплексный переоценочный анализ рассмо-
тренных ранее судами дел по вновь выявленным обсто-
ятельствам;

• выбор арбитров под конкретное дело;
• содействие принятию решений по крупным объ-

емам неоднородных задач в сложных условиях неопре-
деленности, на основе неточной, недостаточной или 
плохо определенной информации, в условиях приме-
нения метода «игры с ненулевой суммой», в ситуациях, 
когда получение оптимальных или точных ответов и ре-
шений редундантно трудоемко, и сложно обеспечива-
ется при больших объемах специфичных знаний или во-
все невозможно;

• интеллектуальный перманентный мониторинг су-
дебных ошибок и условий, содействующих судебным 
ошибкам.

С теоретико-правовой точки зрения такая систе-
матизация сфер заслуживает внимания, однако с прак-
тической точки зрения она, как кажется, не вполне учи-
тывает реальный уровень развития технологий ИИ и в 
большей степени характеризирует сферу так называе-
мого legal tech (технологии создания программ автома-
тизации юридической деятельности). 

С другой стороны, выдача системой искусственно-
го интеллекта оперативных экспертных оценок в рамках 
судебной экспертизы или мнения специалиста пред-
ставляется достаточно перспективным направлением 
разработок систем ИИ, однако это направление на дан-
ном этапе находится скорее на уровне идеи, реализа-
ция которой осуществляется (и будет осуществляться) 
в более практическим ключе и, несомненно, поста-
вит вполне конкретные правовые вызовы перед право-
вой системой. Нельзя также не отметить и тот факт, что 
в обозначенным выше перечне сфер не вполне учте-
ны возможности широкого применения технологий ИИ 
для оказания помощи различным участникам судебно-
го разбирательства [11]. 

В этом отношении показателен опыт Китая [12], где 
технологии ИИ применяются для решения вполне кон-
кретных прикладных задач. Так, Верховный народный 
суд КНР издал «Рекомендации по ускорению строитель-
ства умных судов», которые побуждают местные суды 
использовать ИИ для повышения правовой грамотности 
широкой общественности, а также оказания поддержки 
судьям в решении непроцессуальных вопросов.

Одновременно местные суды в девяти провинци-
альных регионах, в том числе в Пекине, Шанхае и Гуан-
дуне, официально запустили системы с ИИ для оказа-
ния помощи как судьям, так и заявителям. Например, 
системы ИИ в Пекине, Шанхае и Цзянсу способны оце-
нить возможные исходы судебного процесса для сто-
роны еще до того, как дело будет инициировано. Та-
кая оценка основана на анализе более 7000 китайских 
законов и многочисленных судебных решений, сохра-
ненных в системе. Системы ИИ также могут предлагать 
другие способы разрешения споров сторонам, кото-
рые хотят начать судебный процесс. Например, систе-
мы ИИ предложат сторонам рассмотреть вопрос о при-
мирении или использовать другие методы разрешения 
споров, такие как арбитраж (если имеется арбитраж-
ная оговорка). А Высший народный суд Шанхая в на-

стоящее время экспериментирует с созданием судеб-
ной системы с участием системы ИИ, которая способна 
анализировать и автоматически сопоставлять анало-
гичные решения по судебным делам.

Как упоминалось ранее, в конце 2018 г. Европей-
ская комиссия по эффективности правосудия Совета 
Европы (The European Commission for the Efficiency of 
Justice — «CEPEJ») предложила этический документ — 
«Европейская этическая хартия использования тех-
нологий ИИ в судебных системах и смежных сферах». 
В Хартии также предложен свой подход к перечням 
сфер, где может внедряться ИИ. При этом авторы Хар-
тии предложили разделить сферы внедрения ИИ на не-
сколько больших направлений — подход, который ка-
жется нам вполне корректными и оправданным.

Приоритетные направления развития систем ИИ [1]
1. Подготовка судебных актов. В Хартии отмеча-

ется, что за последние несколько лет значительно уве-
личилось количество используемых на практике техник 
машинного обучения в сферах, где есть необходимость 
в обработке естественного языка (включая попытки на-
учить машину понимать человеческий язык). Такие тех-
нологии дополняют и повышают продуктивность пол-
нотекстового поиска или поиска по ключевому слову. 
Устройства, разработанные на основе таких техноло-
гий, могли бы находить и искомую информацию в раз-
личных источниках (конституции и конвенции, законы, 
судебная практика и доктринальные источники). Для 
того, чтобы проиллюстрировать полученные результа-
ты поиска, можно воспользоваться техниками визуали-
зации информации. 

2. Инструменты обеспечения доступа к право-
судию. Не исключая возможности общения напрямую, 
по замыслу авторов Хартии, можно создать чат-ботов, 
которые будут общаться с людьми на понятном им язы-
ке и предоставлять им доступ к имеющимся на данный 
момент источникам информации. Образцы необходи-
мых документов (заявление в суд, договор аренды и 
прочие) также могут быть доступны онлайн. 

3. Оптимизация судебной системы. Отмеча-
ется, что использование методов анализа данных 
и техник искусственного интеллекта для обработки 
данных о деятельности суда может существенно опти-
мизировать работу судебной системы в целом. К при-
меру, станет возможным проведение количественных 
и качественных анализов, а также прогнозирование 
необходимых финансовых расходов и трудозатрат. 
На основе полученных данных уже можно будет вывести 
ключевые показатели эффективности таких устройств. 
При этом справедливо подчеркивается, что в процес-
се применения таких устройств на практике должны 
принимать участие лица, работающие в системе пра-
восудия, особенно судьи. Используя подобные устрой-
ства на практике, судьи должны проанализировать ре-
зультаты их работы в связи с такими факторами, как 
особенности системы правосудия и качество право-
судия.

Сферы, где алгоритмы с искусственным интеллектом 
должны применяться с осторожностью

1.  Оказание поддержки в принятии решений 
на основе статистического анализа информации. 
В Хартии отмечается, что анализ судебных решений не 
может являться статистически значимым, если не были 
идентифицированы все причинно-обусловленные фак-
торы, прямо или косвенно имеющие отношение к этим 
решениям. В Хартии этот тезис является практическим 
и сведен к определению среднего размер компенсаци-
онных выплат по гражданским делам. В одном регионе 
он может быть выше, чем в другом, вовсе не потому, что 
судьи, выносившие соответствующие решения, были 
необъективны; такое положение вещей может объяс-
няться за счет определенных особенностей этих регио-
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нов. Технологии машинного обучения могут пригодится 
в рамках определения подобных факторов; однако са-
ма по себе автоматическая обработка данных не даст 
значимой информации.

2. Помощь в поиске альтернативного способа 
разрешения гражданских споров. В некоторых стра-
нах Европы методы так называемого «прогнозируемо-
го правосудия» используются страховыми компания-
ми с целью заранее установить шансы на успех в том 
или ином судебном процессе. В случае, если удалось 
установить, что шансы выиграть дело в суде невелики, 
стороне предлагают другой способ разрешения спора. 
Однако некоторые системы, высчитывая размер ком-
пенсации, не обеспечивают прозрачность методов рас-
чета. По мнению авторов Хартии, эти системы нельзя 
назвать беспристрастными и достойными доверия, так 
как решения в отношении того или иного лица принима-
ются на основе ограниченных данных. 

В ряде других случаев виртуальный агент может, 
проанализировав всю информацию о споре, которую 
лицо представило на официальном сайте суда или в 
рамках поиска конкретных законов, посоветовать это-
му лицу альтернативные способы решения этого спора. 
Именно такая система применяется в Китае, как опи-
сано выше [1]. Если это целесообразно, виртуальный 
агент может посоветовать лицу обратиться за консуль-
тацией к адвокату или в соответствующее независимое 
агентство. Помощь третьей стороны (лица, использую-
щего в работе не только конкретные техники, но и рас-
полагающего статистикой, о которой было сказано 
выше) всегда является наилучшим решением на опре-
деленной стадии рассмотрения гражданского спора. 

3. Разрешение споров онлайн. В случае, ес-
ли стороны передают спор на рассмотрение через со-
ответствующую онлайн-платформу, им нужно доступ-
ным языком объяснить, рассматривается ли их спор в 
полностью автоматическом режиме или же в этом про-
цессе присутствует реальный арбитр. Помимо этого, 
предоставленная сторонам информация должна быть 
достоверной. У сторон не должно возникнуть ощуще-
ние, будто в процессе принимает участие реальный че-
ловек. При этом у человека должна иметься возмож-
ность отказаться от услуг этой онлайн платформы и, в 
соответствии со ст. 6 Конвенции о защите прав челове-
ка и основных свобод, обратиться в реальный суд с це-
лью разрешения спора. 

Более того, авторы Хартии пришли к выводу о том, 
что, принимая во внимание требования, изложенные в 
ст. 6 и 13 Конвенции, процесс разрешения спора онлайн, 
а также и принятое решение должны быть предметом 
контроля со стороны государственного суда (особен-
но в тех случаях, когда стороны дали согласие на полно-
стью автоматизированный процесс разрешения спора). 

4. Использование алгоритмов в расследовании 
уголовных дел. Авторы хартии ссылаются на конкрет-
ную проблему — анализ алгоритмов мест совершения 
правонарушений. Подобные алгоритмы используются 
в США. Они работают в режиме реального времени и 
указывают полицейским места, где высока вероятность 
совершения преступления. Однако такие алгоритмы, 
работающие на основе количественных данных, не 
всегда могут давать объективный результат. Например, 
система может из раза в раз указывать на один и тот же 
регион. Вероятность преступления в таком регионе бу-
дет только возрастать. Однако в целом машинное обу-
чение действительно может быть достаточно полезным 
для решения отдельных проблем в рамках уголовного 
судопроизводства. Следовательно, статистика по та-
ким регионам будет не до конца объективной. 

Сферы, внедрение технологий ИИ в которых
требует проведения дополнительных исследований

1. Профилирование судей. Анализ деятельности 
судьи в меньшей степени информативен с точки зрения 

возможной предвзятости судьи и в большей степени 
информативен с точки зрения внешних факторов, вли-
яющих на его решения. По утверждению авторов Хар-
тии, сам по себе судья, какие бы личностные характе-
ристики ни были ему присущи, не может быть причиной 
того, почему в разных регионах существенно разли-
чаются результаты судебных дел по одним тем же во-
просам. Предоставление судьям доступа к средствам 
количественного и качественного анализа их деятель-
ности может существенно улучшить качество отправле-
ния правосудия. При этом, однако, судьи должны быть 
проинформированы о том, что данные этих анализов 
могут лишь помогать им принимать верное решение. 

2. Прогнозирование судебных решений. Стати-
стическая обработка групп данных с точки зрения лек-
сики позволяет установить частоту использования тех 
или иных групп слов, однако такая обработка не позво-
ляет установить реальные причины принятия того или 
иного решения и — не позволяет дать правовую оцен-
ку обстоятельствам дела. Гибридные системы, в кото-
рых используются математические модели анализа ре-
шений, учитывающие логику судебных решений, нельзя 
считать эффективными: такие системы также не лише-
ны некоей предвзятости в формировании изначальных 
данных для анализа. Кроме того, в случае, если в закон 
вносятся поправки, данные нужно снова отправлять на 
обработку. 

Сферы, в которых использование алгоритмов 
с искусственным интеллектом должно быть 

ограниченным в максимальной степени
1. Использование алгоритмов с искусствен-

ным интеллектом в уголовном судопроизводстве. 
Авторы Хартии подчеркивают, что эксперименты, про-
веденные в ряде стран, подверглись жесткой критике 
со стороны многих общественных организаций. В силу 
определенной ограниченности использованной методо-
логической базы чисто статистический подход не позво-
лил получить объективные результаты. Так, вывод о том, 
что афроамериканцы чаще всего оказываются замеша-
ны в преступной деятельности, стал фактором риска для 
всех афроамериканцев в целом, и системы изначально 
предвзято относились к этим лицам. Поэтому даже при 
незначительных преступлениях системы ИИ рекомен-
довали назначать более серьезное наказание. По этой 
же причине использовать алгоритмы, например, с це-
лью установить, насколько вероятен в будущем рецидив, 
нужно с очень большой осторожностью. Однако авторы 
признают, что, если алгоритмические системы улучшат 
процесс сравнения информации и, к примеру, ускорят 
процесс сбора требуемой информации для последую-
щей ее обработки в ручном режиме, их можно точечно 
применять в уголовном судопроизводстве (особенно в 
случае упрощенного порядка рассмотрения дел). 

2. Влияние статистического фактора аналогич-
ных решений на позицию судьи по конкретному де-
лу. Авторы Хартии обосновывают мысль о том, что ин-
формация о решениях, принятых другими судьями по 
таким же делам, может повлиять на решение судьи и 
вынудить его подчиниться общей статистике. В связи с 
этим в Хартии справедливо подчеркивается, что от та-
кого подхода следует отказаться, поскольку статисти-
ческие данные (даже в большом объеме) не могут за-
менить собой закон. 

Вместе с этим нельзя не отметить, что обозначен-
ная проблема едва ли связана с применением систем 
ИИ, и сами по себе технологии здесь не играют решаю-
щего значения. Это является, по нашему мнению, след-
ствием общей, характерной для всех сфер применения 
ИИ проблемы, когда под этими технологиями понима-
ются в том числе и самые «обычные» компьютерные 
программы; а последствия внедрения технологий оце-
ниваются в контексте настолько широких факторов, что 
«вес» самих технологий теряется [13, 14]. 
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Так, например, проблема «статистической дискри-
минации» действительно существует, однако она свя-
зана с ИИ косвенно. Система ИИ может выявить стати-
стические тенденции, однако она не может повлиять на 
них. Следует учитывать, что технологии ИИ являются не 
более чем инструментом.

Между тем обозначенная в Хартии классификация 
сфер внедрения ИИ по степени опасности и прорабо-
танности последствий, вне всяких сомнений, заслужи-
вает поддержки. 
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