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Интенсивное использование информационно-
коммуникационных технологий (ИКТ) во всех сфе-
рах жизни общества является основным фактором 
формирования цифровой экономики. Данное обсто-
ятельство, наряду с закрепленным в Конституции 
Российской Федерации правом человека «свободно 
искать, получать, передавать, производить и распро-
странять информацию любым законным способом» 
(cт. 29 ч. 4 Конституции РФ), оказывает существен-

ное влияние на развитие информационного права [1, 
c. 24]. Исследования, проведенные Ю.М. Батуриным 
[2], Ю.А. Тихомировым [3], И.Л. Бачило [4], В.А. Копы-
ловым [5], В.Н. Лопатиным [6], М.М. Рассоловым [7], 
О.А. Городовым [8], П.У. Кузнецовым [9] и рядом дру-
гих ученых, создали определенную основу для струк-
турирования предмета и определения метода ин-
формационного права. В то же время появление под 
влиянием ИКТ «новых измерений социальной реаль-

О предмете и методе информационного 
права

Стрельцов А.А.*
Целью статьи является изложение результатов исследования автором предмета и метода информацион-

ного права. Методологическую основу работы составляют общенаучные методы — диалектический, системно-
го анализа и синтеза, правового моделирования, а также частнонаучные методы — формально-юридический и 
юридического толкования. 

Выводы. Показано, что предметная область информационного права образуется совокупностью регули-
руемых правом общественных отношений по поводу информационной деятельности, а также по поводу ис-
пользования для осуществления этой деятельности информационно-коммуникационной среды (ИКТ-среды). 
ИКТ-среда является новым пространством реализации права, существенно отличающимся от традиционных 
пространств (суши, моря, воздушного пространства и недр). Закрепление в Конституции Российской Федера-
ции свободы информационной деятельности (ст. 29 ч. 4) фактически ввело в право новый метод правового ре-
гулирования — метод усмотрения человека.

Дискуссия. Применение ИКТ-среды для реализации правовых отношений объективно порождает новую 
совокупность регулируемых правом общественных отношений по поводу приспособления ИКТ-среды для при-
менения средств правового регулирования. Правовое регулирование общественных отношений по поводу ин-
формационной деятельности осуществляется правовыми средствами, свойственными как методу усмотрения 
человека, так и методам публичного и частного права. ИКТ-среда является общественным благом, существова-
ние которого обеспечивается совместными усилиями государства и общества. Правовое регулирование обще-
ственных отношений по поводу обеспечения устойчивости функционирования и безопасности использования 
ИКТ-среды осуществляется с использованием средств, свойственных публичному и частному праву. Ориги-
нальность предмета информационного права и своеобразие используемых в нем средств правового регулиро-
вания позволяют его рассматривать в качестве самостоятельной отрасли права.

Ключевые слова: информационное право, информация, информационная деятельность, информацион-
но-коммуникационные технологии, предмет и метод, правовое регулирование, доступ к информации, права че-
ловека, публичное право, частное право, отрасль права.

Purpose. The aim of article is consider the results of the study a subject and a method of information law. 
Methodology: the methodological basis of work is made by general scientific methods — dialectic, the system analysis 
and synthesis, legal modeling, and also special scientific methods — legal formal and legal interpretation.

Conclusions. It is shown that the subject of information law is formed by the set of the public relations concerning 
to the information activities and the public relations concerning to applying the information and communication sphere 
(ICT-sphere) for implementation of information activity. ICT-sphere is the new space of realization for the law. It has 
significant difference from the traditional spaces (land, the sea, air space and a subsoil). The fixation in the Constitution 
of the Russian Federation the human right of freedom for information activities (Art. 29 of item 4) actually has created a 
new method of legal regulation — a method of a person’s discretion. 

Discussion. Application of ICT-sphere to realization of the legal relations objectively has created the new set of 
the public relations regulated by the law — the relations concerning to the adaptation of ICT-sphere to applying the 
law. Legal regulation of the public relations concerning to information activities is carrying out by both the method of a 
person’s discretion and the methods of public and private law. The existence of ICT-sphere as a public good is providing 
with cooperative efforts of the state and the society. Legal regulation of the public relations concerning to ensuring 
stability of functioning and safety of using of ICT-sphere is carried out with use of the means peculiar to public and 
private law. Originality of both the subject of information law and the method of legal regulation for the information law 
permit to consider about it as the self-dependent branch of the law.**

Keywords: information law, information, information activities, information and communication technologies 
sphere, subject and method, legal regulation, access to information, human rights, public law, private law, branch of 
the law.
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ности» [10] придало новый импульс исследовани-
ям предмета и метода информационного права [11, 
c. 147–151]. 

По мнению специалистов, «вопросы о преде-
лах предмета правового регулирования, его систе-
ме остаются дискуссионными» [12, c. 17] во многом, 
видимо, ввиду «отсутствия юридической модели спе-
циального права на информацию, которое выполняло 
функции, аналогичные функциям вещного права соб-
ственности» [13, c. 22].

В настоящей статье предложен подход к опреде-
лению предмета и метода информационного права, 
базирующийся на рассмотрении в качестве «юриди-
ческой модели специального права на информацию» 
диады права обладания информацией и права до-
ступа к информации (cт. 6, 8 Федерального закона 
№ 149-ФЗ), а также на использовании органической 
концепции «информации» для описания ее свойств 
как объекта правовых отношений. 

Предмет информационного права. Как спра-
ведливо отмечает И.Л. Бачило, основным отличитель-
ным признаком информационного права является 
своеобразие его предмета правового регулирования. 
Данный предмет образуется «совокупностью реаль-
но существующих материальных результатов творче-
ства и труда, воплощенных в: информации при разно-
образии форм ее проявления и формируемых на этой 
основе информационных ресурсов; средствах и тех-
нологиях работы с информацией; средствах и техно-
логиях коммуникации информации по сетям связи» 
[14, c. 23]. По мнению А.А. Тедеева [15, c. 17], инфор-
мационное право представляет собой «совокупность 
юридических норм, регулирующих общественные от-
ношения, возникающие в информационной сфере в 
процессе оборота информации и применения инфор-
мационных технологий (при осуществлении права на 
поиск, получение, передачу, производство и распро-
странение информации), а также при обеспечении 
защиты информации (в процессе правового обеспе-
чения информационной безопасности и правовой ох-
раны информационной дисциплины)».

Совокупность действий «по поиску, получению, 
передаче, производству и распространению инфор-
мации», осуществляемых субъектами жизнедеятель-
ности общества, образует особую область деятель-
ности как способа существования человека [16, c. 58], 
которая может быть названа «информационная дея-
тельность». 

По мнению специалистов [17, c. 23], информаци-
онная деятельность затрагивает в той или иной сте-
пени все сферы жизни общества — экономическую, 
социальную, духовную, а также область управле-
ния государством. Эта деятельность является неотъ-
емлемой составляющей жизни человека, условием 
успешного достижения целей коммерческих и неком-
мерческих организаций, деятельности органов госу-
дарственной власти. 

«Родовым» объектом системы общественных от-
ношений в сфере информационной деятельности яв-
ляется «информация».

Известно много концепций «информации» [18, 
с. 391; 19, c. 162], каждая из которых предназначе-
на для использования при решении определенных 
научных задач. Представляется, что концепция «ин-
формации», предназначенная для исследования пра-
вовых средств воздействия на общественные отно-
шения в области информационной деятельности, 
должна формироваться на основе системы взгля-
дов на роль и место «информации» в жизни челове-
ка и общества. 

Одной из концепций «информации», соответ-
ствующих этому требованию, является органическая 
(субъектная) концепция [20, c. 21]. В рамках данной 
концепции «информация» рассматривается как явле-

ние жизни организма и представляет собой отраже-
ние в организме изменений окружающей, в том числе 
социальной, действительности, используемой ор-
ганизмом для определения рациональных способов 
приспособления к этим изменениям. 

В концепции постулируется возможность суще-
ствования «информации» в трех формах — «сведе-
ния, «сообщения» и «данные».

Форма, в которой «информация» накапливает-
ся в организме, называется «сведения», т.е. «знания, 
представления о чем-нибудь» [21, c. 608]. «Сведения» 
являются объектами правовых отношений по поводу, 
например: предоставления гражданами, претенду-
ющими на замещение должностей государственной 
службы, представителю нанимателя установлен-
ных законами сведений (ст. 8 п. 1 Федерального за-
кона № 273-ФЗ; ст. 20.2 п. 1 Федерального закона 
№ 79-ФЗ); соблюдения лицами, оказывающими ме-
дицинскую помощь, конфиденциальности (врачеб-
ная тайна) сведений о факте обращения гражданина 
за оказанием медицинской помощи, состоянии его 
здоровья и диагнозе (ст. 13 п. 1 Федерального закона 
№ 323-ФЗ); исполнение новостным агрегатом обя-
занности проверки достоверности распространя-
емых общественно значимых сведений до их рас-
пространения (ст. 10.4 п. 2 Федерального закона 
№ 149-ФЗ). «Сведения» им еют чувственный, вирту-
альный (нематериальный) характер, и вследствие 
этого юридические факты, связанные со сведениями, 
юридически ненадежны [22, c. 301]. 

Для взаимодействия с другими людьми «сведе-
ния» преобразовываются человеком в форму «сооб-
щения» — «того, что сообщается, известия» [23, c. 649]. 
«Сообщение» представляет собой систему знаков 
(сигналов), прежде всего звуковых и зрительных, ко-
торые могут восприниматься другими людьми и ис-
пользоваться ими для отражения изменений объек-
тивной реальности и выбора варианта субъективной 
адаптации к этим изменениям. «Сообщения» явля-
ются объектом регулируемых правом отношений, 
например, в виде «произведения» как результата 
интеллектуальной деятельности (ст. 1225 ГК РФ), до-
кументов (ст. 1 Федерального закона № 77-ФЗ), би-
блиотечных и архивных фондов (ст. 1 Федерального 
закона № 78-ФЗ), продукции массовой информации 
(ст. 2 Федерального закона № 2124-1). «Сообщения» 
имеют материальный характер (воспринимаются ор-
ганами чувств), а связанные с ними юридические 
факты могут фиксироваться наблюдателями (свиде-
телями) и с этой точки зрения являются юридически 
надежными. 

Появление и широкое распространение инфор-
мационных технологий (ст. 2 Федерального закона 
№ 149-ФЗ), основанных на использовании средств 
вычислительной техники, обусловило появление 
еще одной формы существования «информации», 
называемой «данные» (cт. 2 Федерального закона 
№ 261-ФЗ). «Данные» — это «сообщения», подготов-
ленные для их обработки на вычислительных маши-
нах и передачи с использованием коммуникационных 
устройств. «Информация» в форме «данных» выступа-
ет объектом регулируемых правом отношений в рам-
ках «информационных систем», «электронных сооб-
щений», «поисковых систем» и иных информационных 
продуктов. «Данные», как и порождающие их инфор-
мационные технологии, имеют виртуальный характер. 
Соответственно юридические факты, обусловливаю-
щие возникновение, изменение и прекращение право-
отношений и связанные с «данными», не наблюдаемы 
и, следовательно, юридически ненадежны. 

Анализ различий между выделенными форма-
ми существования «информации» показывает, что 
«информация» как объект права представляет собой 
юридическую фикцию, заключающуюся в том, что ей 
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приписывается свойство выступать в качестве объек-
та правовых отношений и обеспечивать возможность 
объективной фиксации юридических фактов, связан-
ных с изменением правового положения «сведений», 
«сообщений» и «данных».

Правовые отношения, связанные с осуществле-
нием информационной деятельности, часто называ-
ют «информационные отношения» [24, c. 51]. 

В современном обществе для осуществления ин-
формационной деятельности широко используется 
ИКТ-среда, образуемая совокупностью вычислитель-
ных и коммуникационных устройств, систем и сетей, 
функционирующих на основе глобальной системы 
цифровых идентификаторов и многоуровневой систе-
мы открытых протоколов взаимодействия устройств и 
систем, а также ИКТ, автоматизирующих выполнение 
операций информационной деятельности. 

Отношения, связанные с осуществлением ин-
формационной деятельности в ИКТ-среде, составля-
ют предмет «цифрового права» [25, c. 149]. В рамках 
этой группы отношений удовлетворяются потребно-
сти субъектов общественной жизни, связанные с ис-
пользованием расположенной в ИКТ-среде инфор-
мации, технологий ее хранения и использования в 
экономической, социальной и духовной жизни обще-
ства, в управлении государством. 

Использование ИКТ-среды для реализации ре-
гулируемых правом общественных отношений в об-
ласти информационной деятельности предполагает, 
что данная среда обладает свойствами, аналогич-
ными традиционной среде применения права: од-
нозначностью трактовки норм права, закрепляющих 
общеобязательные правила поведения субъектов 
права; наблюдаемостью юридических фактов, обу-
словливающих возникновение, изменение и прекра-
щение правоотношений; независимостью существо-
вания среды реализации правовых отношений от 
субъективных факторов (человека, организаций, го-
сударства). 

Необходимость придания ИКТ-среде требуемых 
свойств для обеспечения возможности реализации 
правовых отношений обусловливает возникновение 
новых групп регулируемых правоотношений, имею-
щих вспомогательный характер по отношению к ин-
формационной деятельности (отношения по поводу 
ИКТ-среды). К ним, в частности, относятся отноше-
ния по поводу обеспечения:

— юридической надежности юридических фактов 
(объективизации данных о соответствующих юриди-
ческих фактах);

— устойчивости функционирования объектов 
ИКТ-среды и безопасности использования ИКТ.

Субъектами правовых отношений в области ин-
формационной деятельности выступают граждане 
(физические лица), юридические лица, Российская 
Федерация, субъекты Российской Федерации, муни-
ципальные образования, т.е. все субъекты информа-
ционной сферы. 

Участие этих субъектов в регулируемых правом 
отношениях, связанных с осуществлением инфор-
мационной деятельности, обусловлено следующими 
потребностями:

— осуществление информационной деятельно-
сти в личных целях;

— осуществление информационной деятельно-
сти в целях организации совместной деятельности 
коллективов людей в различных сферах жизни обще-
ства (экономической, социальной, духовной);

— реализация функций государства и местного 
самоуправления (гл. 4–8 Конституции РФ).

Социальная значимость правового регулирова-
ния отношений по поводу использования права сво-
боды информационной деятельности человека за-
ключается в создании условий для его адаптации к 

изменяющейся окружающей действительности, в том 
числе посредством участия в деятельности институ-
тов гражданского общества демократического феде-
ративного правового российского государства, при-
обретающего под влиянием широкого использования 
ИКТ черты информационного общества. 

Социальная значимость правового регулирования 
общественных отношений в области информационной 
деятельности коллективов людей (организаций, объ-
единений граждан) заключается в создании условий 
для их совместной адаптации к изменяющейся окру-
жающей действительности посредством деятельно-
сти в экономической, социальной и духовной, включая 
политическую, сферах общественной жизни. 

Социальная значимость правового регулирова-
ния общественных отношений в области информа-
ционной деятельности государства заключается в 
создании условия для устойчивого выполнения воз-
ложенных на государство и местное самоуправле-
ние функций.

С учетом изложенного предметом информацион-
ного права является совокупность регулируемых пра-
вом общественных отношений, связанных с осущест-
влением информационной деятельности субъектами 
права как с использованием, так и без использования 
ИКТ-среды, а также отношений, связанных с прида-
нием ИКТ-среде свойств надежности фиксации юри-
дических фактов и устойчивости функционирования 
объектов ИКТ-среды. 

Метод информационно го права. Важной ха-
рактеристикой информационного права как самосто-
ятельной отрасли права является его метод — «сово-
купность приемов, способов и средств воздействия 
права на общественные отношения» [26, c. 234] в об-
ластях информационной деятельности (право ин-
формационной деятельности) и использования ИКТ-
среды (право ИКТ-среды). 

Многообразие субъектов права информационной 
деятельности и различие причин, обусловливающих 
социальную значимость их деятельности, предопре-
деляет и различие используемых средств правового 
воздействия на информационные отношения, участ-
никами которых являются человек, организация (объ-
единение граждан), государство (органы государ-
ственной власти). 

Дуализм информации как объекта правовых от-
ношений, проявляющийся в ее материальных («со-
общения») и нематериальных («сведения», «данные») 
свойствах, а также в ее частичной неотделимости от 
человека (в форме «сведения»), существенно отлича-
ет ее от вещей — «материальных предметов внешне-
го по отношению к человеку окружающего мира» [27, 
c. 375], являющихся объектом собственности [28]. 

Необходимо отметить также, что абстрактное по-
нятие «информация», будучи отнесено к конкретно-
му субъекту права для обозначения обладаемого им 
объекта, приобретает субъективное содержание, от-
ражающее ее сущность [29, c. 645]. В данном слу-
чае сущность информации заключается в характе-
ризуемом ею объекте — в фактах, явлениях, лицах, 
которые получают информационную характеристику 
субъекта, а также в знаниях субъекта о закономерно-
стях изменения окружающей реальности под воздей-
ствием тех или иных факторов. Это содержание отли-
чает информацию, которой обладает один субъект, 
от информации, которой обладает другой субъект. 
Интересы субъекта, обусловливающие его участие в 
информационных отношениях, возникают в связи с 
потребностью в расширении содержания информа-
ции, которой он обладает, или в обновлении содержа-
ния субъективно важной информации. 

В основу регулирования информационных отно-
шений в национальном законодательстве положе-
на диада права обладания информацией и права до-
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ступа к информации, часто объединяемая понятием 
«право на информацию».

Право обладания информацией реализуется субъ-
ектами посредством использования следующих пра-
вомочий (ст. 6 п. 3 Федерального закона № 149-ФЗ): 

— разрешать или ограничивать доступ к инфор-
мации, определять порядок и условия такого доступа;

— использовать информацию, в том числе рас-
пространять ее, по своему усмотрению;

— передавать информацию другим лицам по до-
говору или на ином установленном законом основа-
нии;

— защищать установленными законом способа-
ми свои права в случае незаконного получения ин-
формации или ее незаконного использования ины-
ми лицами;

— осуществлять иные действия с информацией 
или разрешать осуществление таких действий.

Информация может оказаться в обладании субъ-
екта вследствие ее производства данным субъектом 
(наблюдение, ознакомление с продукцией средств 
массовой информации, с другими источниками об-
щедоступной информации), в результате приобрете-
ния права обладания у других субъектов, получения 
информации от ее обладателя на иных законных ус-
ловиях (например, вследствие проявления воли об-
ладателя информации). 

Право обладания информацией, по существу, 
включает право субъекта на установление опреде-
ленного правового режима информации (порядок 
доступа к ней других лиц, способы ее использова-
ния и защиты права обладания), с учетом ограниче-
ний, установленных федеральными законами в це-
лях защиты здоровья, нравственности, прав и свобод 
других людей, обороноспособности страны и безо-
пасности государства (ст. 9, 10 Федерального закона 
№ 149-ФЗ), а также право использования инфор-
мации по усмотрению субъекта. К числу ограниче-
ний, учитываемых при установлении правового ре-
жима информации, в частности, относятся запрет 
на использование для информационной деятельно-
сти информации о частной жизни, информации, со-
ставляющей личную и семейную тайну, информации 
о переписке и другие. Правовой режим информации 
может включать положения, установленные нормами 
законодательства для информации ограниченного 
доступа или ограниченного распространения. 

Право обладания информацией предполагает 
возможность ее использования для осуществления 
экономической деятельности (например, использо-
вания права обладания ею в экономическом обороте 
в виде исключительного права на результат интеллек-
туальной деятельности или средство индивидуализа-
ции), для оказания услуг в области преподавания, для 
участия в культурной деятельности, для осуществле-
ния некоммерческой деятельности в целях удовлет-
ворения потребностей граждан.

На обладателя информации возлагаются опре-
деленные юридические обязанности (ст. 6 п. 4 Феде-
рального закона № 149-ФЗ):

— соблюдать права и законные интересы иных лиц;
— принимать меры по защите информации;
— ограничивать доступ к информации, если такая 

обязанность установлена федеральными законами.
Право доступа к информации реализуется по-

средством пользования правомочиями «поиска и по-
лучения любой информации в любых формах и из 
любых источников при условии соблюдения требо-
ваний, установленных законодательством» (ст. 8 п. 1 
Федерального закона № 149-ФЗ). Субъектами пра-
ва доступа к информации являются граждане (фи-
зические лица) и организации (юридические лица).
Использование права доступа направлено на созда-
ние условий для реализации конституционного пра-

ва человека и гражданина свободно осуществлять по-
иск информации. 

Права субъектов информационной деятельности 
на информацию существенно различаются как по со-
держанию прав, так и по содержанию информации, 
на которую эти права распространяются.

Важным принципом правового регулирования от-
ношений в области информационной деятельности 
является поддержание на основе права иерархии ин-
формации, образующей информационное простран-
ство общества. В этой иерархии высший уровень об-
разует информация, которая может представлять 
интерес для всех субъектов права (информация об-
щего пользования, массовая информация), а нижний 
уровень образует информация, представляющая ин-
терес только для определенных групп субъектов пра-
ва: индивиды, организации, органы государственной 
власти). Правом определяются также условия досту-
па субъектов одной группы к информации, которой 
обладают субъекты другой группы, и механизмы обе-
спечения такого доступа. 

Так, человек пользуется правом на информа-
цию на основе закрепленного в принятой всенарод-
ным голосованием Конституции Российской Федера-
ции права на свободу информационной деятельности 
(ст. 29 п. 4 Конституции РФ) и придания этой свободе 
высшей ценности общества и государства (ст. 2 Кон-
ституции РФ). При этом Конституцией Российской 
Федерации закреплена обязанность государства 
«признавать, соблюдать и защищать» права и свобо-
ды человека (ст. 2 Конституции РФ). 

Как отмечает В.Д. Зорькин [30], данная норма Кон-
ституции Российской Федерации коррелирована с 
нормой ратифицированной Российской Федерацией 
Конвенции о защите прав человека и основных свобод 
(ст. 10 п. 1 Конвенции о защите прав и основных свобод 
человека. Рим, 1950), закрепляющей право «получать 
и распространять информацию и идеи без какого-ли-
бо вмешательства со стороны публичных властей и не-
зависимо от государственных границ».

Свобода «искать, получать, передавать, произ-
водить и распространять информацию любым за-
конным способом информационной деятельности» 
в данном случае выступает не как дозволение го-
сударством человеку осуществлять определенные 
действия с «информацией», но как предоставление 
человеку гарантируемой государством свободы ус-
мотрения в области информационной деятельности, 
относящейся к его естественному праву. По суще-
ству, речь идет об особом методе правового регули-
рования связанных с «информацией» отношений — 
методе усмотрения человека.

Усмотрение человека в области информацион-
ной деятельности (развивая предложение А.С. Ску-
дарнова [31]) может быть определено как активное, 
целеустремленное поведение (деятельность) в об-
ласти поиска, получения, передачи, производства и 
распространения «информации», основанное на са-
мостоятельном поиске нужного комплекса норма-
тивно-регулятивных средств, требующихся в каждом 
конкретном случае для осмысления их в соответствии 
со сложившимися обстоятельствами, усвоения за-
крепленных в источниках прав и обязанностей, пре-
делов и порядка их реализации. 

В рамках пользования правом на информацию 
человек правомочен устанавливать правовой режим 
неприкосновенности информации о частной жизни, 
личной и семейной тайны. Соблюдение этих право-
вых режимов обеспечивается действиями субъекта 
права, и в установленных законом случаях может опи-
раться на помощь со стороны государства. 

При этом свобода информационной деятельно-
сти человека распространяется только на информа-
цию о его частной, личной и семейной жизни. Важной 
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составляющей информации о частной жизни являет-
ся массовая информация (ст. 2 Федерального закона 
№ 2124-1), распространяемая средствами массовой 
информации, а также информация, распространя-
емая в социальных сетях и размещаемая на сайтах 
сети Интернет, другая общедоступная информация 
(ст. 7 п. 1 Федерального закона № 149-ФЗ), включая 
сообщения о событиях и лицах, которые могут пред-
ставлять интерес для человека как индивида. 

Содержание правоотношения, связанного с ре-
ализацией права на информацию, заключается по 
существу в праве одного субъекта правоотношения 
стать обладателем информации, которая находится в 
обладании другого субъекта правоотношения. 

Коммерческие и некоммерческие организа-
ции (равно как и индивидуальные предпринимате-
ли) пользуются правом на информацию в отношении 
только той информации, которая им необходима для 
достижения целей, предусмотренных их учредитель-
ными документами (ст. 49 п. 1 ГК РФ). В этих рамках 
они могут: устанавливать правовой режим информа-
ции, которой они правомерно обладают; использо-
вать ее способами, не противоречащими законода-
тельству; защищать свои права от неправомерного 
ущемления и, в установленных законодательством 
случаях, притязать на помощь со стороны государ-
ства в восстановлении нарушенных прав. 

Организации могут использовать информацию 
и ИКТ-среду для управления бизнесом, в том числе 
производством, для достижения «социальных, бла-
готворительных, культурных, образовательных, на-
учных и управленческих целей, в целях охраны здо-
ровья граждан, развития физической культуры и 
спорта, удовлетворения духовных и иных нематери-
альных потребностей граждан, защиты прав, закон-
ных интересов граждан и организаций, разрешения 
споров и конфликтов, оказания юридической помо-
щи, а также в иных целях, направленных на достиже-
ние общественных благ» (ст. 2 п. 2 Федерального за-
кона № 7-ФЗ).

Информационные отношения, субъектами кото-
рых являются организации как юридические лица, 
носят частный характер и регулируются прежде все-
го частноправовым методом. Так, право на обладание 
информацией может выступать объектом: вещного 
права (в отношении сообщений, представленных в 
виде «продукта ИКТ», «базы данных», «исключитель-
ного права на результаты интеллектуальной деятель-
ности» и др.); договорного права (в отношении све-
дений — оказание образовательных услуг, услуг в 
области культурной деятельности, выполнение науч-
но-исследовательских работ и других), наследствен-
ного права и т.д.). 

Пользование правомочиями, вытекающими из 
усмотрения человека в сфере информационной де-
ятельности, а также правомочиями организаций 
(объединений граждан), вытекающими из права на 
информацию, осуществляется на основе общего 
юридического дозволения, постулирующего право-
мерность осуществления в рамках информационной 
деятельности и в отношении обладаемой информа-
цией о любых действиях, за исключением тех, кото-
рые запрещены законом.

Информационная деятельность органов государ-
ственной власти, государственных должностных лиц 
и органов местного самоуправления реализуется по-
средством пользования правом обладания информа-
цией в рамках их компетенции, представляющей со-
бой закрепленную законом (или иным нормативным 
актом) «систему его властных полномочий, т.е. субъек-
тивных прав и обязанностей особого рода» [32, c. 42],
а также юридической ответственности. 

В целях реализации установленной компетен-
ции органы государственной власти и государствен-

ные должностные лица, органы местного самоуправ-
ления как субъекты информационной деятельности 
обладают правом предъявления к человеку, гражда-
нину, объединению граждан (организации) в установ-
ленных законом случаях требований о предоставле-
нии информации. 

Соответствующие общественные отношения в 
сфере информационной деятельности регулируются 
публично-правовым методом.

Так, в рамках права обладания информацией го-
сударственные органы создают государственные 
информационные системы (государственные ин-
формационные ресурсы), устанавливают режимы 
находящейся в их обладании информации (включая 
правовые режимы государственной тайны и инфор-
мации служебного пользования), требуют от граждан 
и организаций предоставления им права обладания 
информацией в установленном законом объеме и т.д.

Пользование этими соответствующими правомо-
чиями должностными лицами и организациями госу-
дарственных органов власти осуществляется на ос-
нове общего юридического запрета, постулирующего 
запрет любых действий, кроме прямо разрешенных 
законом. 

Правовые отношения в области ИКТ-среды сло-
жились вследствие выполнения государством функ-
ций по созданию и развитию среды информационно-
коммуникационных технологий в качестве особого 
общественного блага. 

Необходимость правового регулирования этих 
отношений обусловлена прежде всего существенным 
отличием свойств ИКТ-среды от свойств традицион-
ных пространств применения права (суши, водного и 
воздушного пространства, недр). К числу таких отли-
чающихся свойств относятся следующие:

— глобальность, обусловленная поддержани-
ем функционирования ИКТ-среды субъектами пра-
ва, действующими в юрисдикциях разных государств; 

— искусственность, обусловленная техническим 
характером ИКТ-среды;

— виртуальность реализуемых в ИКТ-среде про-
цессов поиска, получения, передачи, производства и 
распространения «информации». 

Как объект правового регулирования ИКТ-среда 
представляет собой юридическую фикцию, заклю-
чающуюся в том, что системе технических средств 
приписывают свойства суверенной территории для 
распространения на связанные с ней общественные 
отношения верховенства государства [33, с. 88–106]. 

Совокупность правовых норм, регулирующих об-
щественные отношения по поводу использования 
ИКТ-среды для осуществления информационной де-
ятельности, образует самостоятельную подотрасль 
информационного права — право ИКТ-среды. 

Целью правового регулирования в рассматрива-
емой области является обеспечение:

— устойчивости функционирования объектов 
ИКТ-среды и безопасности использования ИКТ;

— надежности юридических фактов (объективиза-
ции данных о соответствующих юридических фактах).

Обеспечение функционирования ИКТ-среды и 
безопасности использования ИКТ осуществляет-
ся посредством реализации нескольких групп обще-
ственных отношений по следующим поводам:

— предоставление услуг связи, хранения и об-
работки информации, предоставления доступа к ин-
формационным системам, передачи информации с 
использованием коммуникационных сетей;

— включение в состав объектов ИКТ-среды тех-
нических и программных средств, используемых для 
противодействия угрозам безопасности функциони-
рования этих объектов;

— оказание услуг в области разработки и исполь-
зования средств защиты информации, обеспече-
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ния информационной безопасности объектов ИКТ-
среды.

Основными субъектами правовых отношений 
по поводу предоставления услуг, связанных с осу-
ществлением информационной деятельности в ИКТ-
среде, являются операторы систем и сетей, обра-
зующих данную среду. Данные отношения являются 
отношениями между субъектами коммерческой дея-
тельности и регулируются частным национальным и 
международным правом.

Основными субъектами деятельности в области 
развития ИКТ-среды являются операторы систем и 
сетей ИКТ-среды, а также уполномоченные органы 
государственной власти в области защиты инфор-
мации (Указ Президента РФ № 1085 от 16.08.2004). 
Данная группа отношений регулируется посредством 
правовых средств, свойственных публично-правово-
му методу (например, установление норм техниче-
ского регулирования, контроль и надзор). 

Основными субъектами общественных отноше-
ний по поводу разработки средств и оказания услуг, 
предназначенных для предупреждения, выявления, 
пресечения и ликвидации последствий проявления 
угроз безопасности использования ИКТ, являются 
прежде всего коммерческие организации, оказываю-
щие соответствующие услуги, и уполномоченные ор-
ганы государственной власти в области обеспечения 
безопасности использования ИКТ. Рассматриваемые 
общественные отношения регулируются правовы-
ми средствами, свойственными публично-правовому 
методу (например, лицензирование, сертификация, 
контроль, надзор).

Надежность юридических фактов, с которыми 
законодательство связывает возникновение, изме-
нение и прекращение правоотношений по поводу 
использования ИКТ-среды для осуществления ин-
формационной деятельности, обеспечивается по-
средством установления правового режима средств 
фиксации юридических фактов, а также правового 
воздействия на общественные отношения по поводу 
использования таких средств для достижения необ-
ходимого правового результата. 

К числу правовых средств, используемых для воз-
действия на общественные отношения с целью обе-
спечения надежности соответствующих юридических 
фактов, можно, например, отнести: правовой режим 
электронной подписи (Федеральный закон № 63-
ФЗ), правовой режим средств оперативно-розыск-
ных мероприятий (Федеральный закон № 374-ФЗ), 
правовой режим средств государственной систе-
мы обнаружения, предупреждения и ликвидации по-
следствий компьютерных атак (Федеральный закон 
№ 187-ФЗ). Выделенные правовые средства свой-
ственны публично-правовому методу. 

Исходя из изложенного, метод информационного 
права образуется совокупностью приемов, способов 
и средств воздействия на правовые отношения по по-
воду информационной деятельности и по поводу ис-
пользования для осуществления этой деятельности 
ИКТ-среды, свойственных всем основным методам 
российского права — усмотрения человека, частно-
правового и публично-правового.

Отрасль права. Таким образом, в рамках вы-
бранной правовой концепции информации информа-
ционное право отличается особым предметом и пра-
вовым методом.

Предмет информационного права образуется со-
вокупностью правовых отношений по поводу поиска, 
получения, передачи, производства и распростра-
нения информации в форме сведений, сообщений 
и данных (информационной деятельности), а также 
правовых отношений по поводу обеспечения устой-
чивого функционирования и безопасного использо-
вания ИКТ-среды. 

Методом информационного права является со-
вокупность приемов, способов и средств воздействия 
права на группы общественных отношений по поводу 
информационной деятельности человека, коммерче-
ских и некоммерческих организаций, Российской Фе-
дерации, органов государственной власти и местного 
самоуправления, а также по поводу функционирова-
ния и использования ИКТ-среды как общественного 
блага. Метод информационного права заключается в 
комплексном применении правовых приемов, спосо-
бов и средств воздействия на общественные отноше-
ния, базирующегося на усмотрении человека, частно-
правовом и публично-правовом методах. 

Правовое регулирование общественных отноше-
ний в сфере информационной деятельности базиру-
ется на диаде права обладания информацией и права 
доступа к информации. Комплексное использование 
этих прав создает условия для реализации правомо-
чий субъектов информационной деятельности по по-
воду поиска, получения, передачи, производства и 
распространения информации.

Наличие обособленного предмета и своеобраз-
ного метода позволяет рассматривать информаци-
онное право в качестве самостоятельной отрасли 
российского права. Подтверждены выводы, сделан-
ные В.Н. Лопатиным в положениях при защите док-
торской диссертации (2000): «Сегодня созрели все 
условия для выделения информационного права в 
самостоятельную комплексную отрасль права: нали-
чие общего предмета; наличие в этой сфере правово-
го регулирования конституционных положений, базо-
вых законов и большого числа норм, содержащихся в 
других нормативных правовых актах в различных от-
раслях права и законодательства (в том числе норм 
международного права); актуальность задач эконо-
мического, социального и политического развития, 
обеспечения прав граждан и других национальных 
интересов страны, решаемых с помощью и через ин-
формационные отношения (в том числе в системе на-
циональной безопасности). По мере формирования и 
развития информационного права как самостоятель-
ной отрасли российского права будет развиваться в 
самостоятельную отрасль юридической науки — нау-
ка информационного права...» [34, c. 13].
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Цель. Статья посвящена исследованию расширения инструментария механизма правового регулиро-
вания современных цифровых инноваций посредством введения в российскую правовую систему экспе-
риментальных правовых режимов. Авторами использовались методы: анализа и синтеза, сравнительный 
правовой метод исследования, метод правового моделирования. 

Результаты. В статье авторы анализируют новый инструмент правового регулирования цифровых от-
ношений — институт экспериментального правового режима, а также активно обсуждаемый в последнее 
время проект Федерального закона «Об экспериментальных правовых режимах в сфере цифровых иннова-
ций в Российской Федерации и о внесении изменений в отдельные законодательные акты Российской Фе-
дерации», подготовленный Минэкономразвития России. Исследован понятийный аппарат, принципы экс-
периментальных правовых режимов, требования к установлению экспериментальных правовых режимов. 
Подвергается критике введение принципа «правомерность деятельности, прямо предусмотренной про-
граммой экспериментального режима». Недопустимым является и закрепляемый в законопроекте об экс-
периментальных правовых режимах в сфере цифровых инноваций принцип минимизации отступления от 
общего регулирования, отступлений от законодательства. Полагаем, что официальное закрепление в фе-
деральном законе принципа отступлений от законодательства является не только противоречием ряду 
принципов права, но и духу права в целом. В связи с этим необходимо его исключить и закрепить принцип 
разумности и достаточности специального регулирования. 

Авторы делают вывод, что законопроект требует значительной доработки с учетом правил юридической 
техники, необходимости совершенствования структуры и понятийного аппарата, а также ключевых положе-
ний, связанных с введением специальных режимов.

Ключевые слова: цифровизация, информационные технологии, цифровая экономика, цифровые ин-
новации, экспериментальные правовые режимы, «цифровые песочницы», принципы, механизм правово-
го регулирования.

Purpose. The article is devoted to the study of the expansion of the tools of the mechanism of legal regulation 
of modern digital innovations through the introduction of experimental legal regimes into the Russian legal system. 
Methodology: the authors used the following methods: analysis and synthesis, comparative legal research 
method, method of legal modeling. 

Results. In the article, the authors analyze a new instrument of legal regulation of digital relations of the Institute 
of experimental legal regime, as well as the recently actively discussed draft Federal law “on experimental legal 
regimes in the field of digital innovation in the Russian Federation and on amendments to certain legislative acts 
of the Russian Federation”, prepared by the Ministry of economic development of the Russian Federation. The 
conceptual apparatus, principles of experimental legal regimes, requirements for the establishment of experimental 
legal regimes are investigated. The introduction of the principle of “legality of activities expressly provided for in the 
pilot programme” has been criticized. The principle of minimizing deviations from General regulation and legislation 
enshrined in the draft law on experimental legal regimes in the field of digital innovations is also unacceptable. We 
believe that the official consolidation of the principle of derogations from the legislation in the Federal law is not only 
a contradiction to a number of principles of law, but also to the spirit of law as a whole. In this regard, it is necessary 
to exclude it and consolidate the principle of reasonableness and sufficiency of special regulation. 

The authors conclude that the draft law requires significant revision taking into account the rules of legal 
technique, the need to improve the structure and conceptual apparatus, as well as key provisions related to the 
introduction of special regimes.***

Keywords: digitalization, information technologies, digital economy, digital innovations, experimental legal 
regimes, “digital sandboxes”, principles, mechanism of legal regulation.
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Формирование глобального информационно-
го пространства и становление информационно-
го общества на международном и национальном 
уровнях — феномены, связанные с новым этапом 
научно-технического прогресса в цифровую эпо-
ху, детерминировавшего появление новых техноло-
гий с «мультипликативным эффектом», и высоких гу-
манитарных технологий, которые подразумевают 
сознательно проектируемое трансграничное воз-
действие на личность, общество и государство. 
Как отмечает ректор МГИМО А.В. Торкунов, «страны 
современного мира будут жить в условиях конвер-
генции цифровых технологий (3D печать, широкопо-
лосный Интернет 5G, Интернет вещей, роботизация и 
автоматизация) и новых материалов, базирующихся 
на нано- и биотехнологиях, синтетической биологии, 
а также новых процессов, в основе которых находят-
ся технологии Больших данных, распределенно-
го реестра, искусственного интеллекта» [1, с. 15]. 
Все это вызывает и вызовет в будущем появление 
новых отношений и, очевидно, развитие системы не 
только правового регулирования в информацион-
ной сфере, но и появление различных новых регуля-
торных ландшафтов, например, экспериментальных 
правовых режимов.

В настоящее время ведется активное обсуж-
дение Проекта федерального закона «Об экспери-
ментальных правовых режимах в сфере цифровых 
инноваций в Российской Федерации и о внесении 
изменений в отдельные законодательные акты Рос-
сийской Федерации» (далее — законопроект) [2]. 
С точки зрения юридической техники, предлагае-
мые проекты регулирования экспериментальных 
правовых режимов в сфере цифровых инноваций 
в Российской Федерации не свободны от заме-
чаний, в частности имеют ряд недостатков, кото-
рые, бесспорно, требуют тщательной проработ-
ки и устранения. Следует отметить, что нередко 
для рассматриваемой сферы отношений, видимо, 
по аналогии с зарубежным опытом, используется 
термин «цифровые или регуляторные песочницы». 
Подобная терминология может применяться имен-
но в кавычках и не носит правового характера, слу-
жит условным обозначением определенного ин-
струмента в механизме правового регулирования. 
Несмотря на то, что указанный термин, видимо, себя 
часто оправдывает и более понятен широкому кру-
гу лиц, он не является правовым, носит оценочный 
характер. Вместе с тем представляется, что при-
меняемая в рассматриваемом законопроекте кате-
гория «экспериментальный правовой режим в сфе-
ре цифровых инноваций» в большей мере отвечает 
требованиям правового инструментария и отража-
ет характер специального правового регулирова-
ния новых складывающихся отношений в цифровой 
среде [3–7]. 

Разработанный в законопроекте понятий-
ный аппарат, на наш взгляд, требует доработки. 
Поскольку даже если обратиться к ст. 1 законопро-
екта об экспериментальных правовых режимах в 
сфере цифровых инноваций, то очевидны дефек-
ты ее конструкции. Полагаем, что в первую оче-
редь в законопроекте, особенно с учетом новизны 
предмета регулирования, целесообразно опреде-
лить не предмет, а сферу действия указанного за-
кона. С точки зрения юридической техники также 
обращает на себя внимание, на наш взгляд, не со-
всем удачная конструкция ч. 2 ст. 1. В ней указания 
направлений внедрения цифровых инноваций начи-
наются с одного и того же оборота – «разработка и 
апробация цифровых инноваций». Представляет-

ся необходимым оптимизировать содержание дан-
ной статьи. Кроме того, в п. 2 ч. 2 необходимо сна-
чала указать направление, посвященное цифровым 
инновациям в сфере транспорта, предоставлению 
транспортных и логистических услуг и организации 
транспортного обслуживания, а следом указать на 
возможность использования цифровых инноваций 
в сфере использования высокоавтоматизированных 
транспортных средств, включая беспилотные воз-
душные суда, а также аттестации их операторов. Об-
щее правило юридической техники также не допу-
скает раскрытия понятия через само определяемое 
слово, применяя тот же самый термин, что также 
является характерным и существенным недостат-
ком формирования в законопроекте понятийного 
аппарата. 

При оценке законопроекта вызывает ряд во-
просов и содержание одного из ключевых поня-
тий — «цифровые инновации». Ошибочной пред-
ставляется попытка раскрытия понятия «Общее ре-
гулирование» через «нормативное правовое регу-
лирование», поскольку предлагаемая юридическая 
конструкция значительно сужает его содержание, 
так как понятие правовое регулирование в теории 
права более широкое, связанное с регламентацией 
общественных отношений совокупностью различ-
ных правовых средств. 

При этом существует ряд вопросов, предлага-
емых в проекте закона об экспериментальных пра-
вовых режимах в сфере цифровых инноваций прин-
ципов экспериментального режима. В частности: 
прозрачность (открытость) экспериментального ре-
жима; защита прав и свобод человека и граждани-
на, обеспечение безопасности личности, общества 
и государства; правомерность деятельности, пря-
мо предусмотренной программой эксперименталь-
ного режима; равноправие претендентов; добро-
вольность участия в экспериментальном режиме; 
определенность специального регулирования по 
времени, кругу лиц и, если иное не вытекает из су-
щества экспериментального режима, в простран-
стве, минимизация отступлений от общего регули-
рования. Полагаем, что принцип «правомерность 
деятельности, прямо предусмотренной програм-
мой экспериментального режима», противоречит 
общему принципу права — законности и его необ-
ходимо исключить. Сложным для понимания являет-
ся в предложенной редакции и принцип равнопра-
вия претендентов, поскольку экспериментальный 
правовой режим возможен в отношении конкретно-
го субъекта. 

Кроме того, проект явно наделяет рядом специ-
альных прав субъектов экспериментальных право-
вых режимов в сфере финансовых услуг. Специаль-
ные нормы об этих режимах встречаются во всем 
тексте законопроекта, что явно не улучшает его ка-
чество, а делает сложным для понимания и реали-
зации. В связи с этим полагаем, что было бы оправ-
данным выделение в ст. 1 сферы финансовых услуг и 
установление специального регулирования в рамках 
отдельной главы данного законопроекта. По наше-
му мнению, такое дополнение могло бы позволить 
разгрузить понятийный аппарат, исключив ссылку 
на специальные правила о финансовых услугах в ря-
де определений (в специальной главе законопроек-
та можно предусмотреть полномочия Банка России, 
в том числе в части установления и регулирования 
экспериментальных правовых режимов в сфере фи-
нансовых услуг).

Недопустимым является и закрепляемый в за-
конопроекте об экспериментальных правовых 
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режимах в сфере цифровых инноваций принцип 
минимизации отступления от общего регулирова-
ния, отступлений от законодательства. Полагаем, 
что официальное закрепление в федеральном зако-
не принципа отступлений от законодательства яв-
ляется не только противоречием ряду принципов 
права, но и духу права в целом. В связи с этим не-
обходимо его исключить и закрепить принцип раз-
умности и достаточности специального регулиро-
вания. 

Кроме того, необходимо обратить внимание на 
содержание понятия «специальное регулирование», 
где предусмотрено неприменение отдельных актов, 
что также свидетельствует о возможности отсту-
пления от законодательства. Представляется, что 
в данном определении, возможно, правильнее бы-
ло бы указать на внедрение специального регули-
рования через механизмы, использующие специ-
альные нормы для регулирования определенных 
общественных отношений. Кроме того, в определе-
нии не отражена идея о возможности в рамках спе-
циального регулирования осуществлять введение 
новых норм. 

Имеются вопросы и к статье, закрепляющей ус-
ловия установления экспериментального правово-
го режима, который допускается при одновремен-
ном соблюдении ряда требований. Однако в п. 2 ч. 1 
указанной статьи и далее по тексту содержится кон-
струкция, предусматривающая, что внедрение циф-
ровых инноваций «может» привести к одному или 
нескольким последствиям, цифровые инновации 
«могут» быть применены либо для их использования 
требуется техническая, технологическая, организа-
ционная и иная подготовка. Полагаем, что в предла-
гаемых редакциях содержатся положения коррупци-
огенного характера, и они нуждаются в уточнении. 
Возможно, необходимо прямо указывать, что ес-
ли отсутствуют положительные результаты, субъ-
ект не смог применить инновации, то он должен 
доказать, что он проводил определенные работы, 
готовил проектную документацию, или другим об-
разом зафиксировать возможность в будущем ре-
ализовать претендентом тот или иной проект, под-
падающий под экспериментальный правовой 
режим. Введение этих положений позволило бы 
обеспечить обязательность условия выполнения 
всех требований и снять правовую неопределен-
ность нормы. 

В качестве одного из требований к установле-
нию экспериментального режима предполагается 
его соответствие указанным в проекте целям экс-
периментального режима. Однако в законопроекте 
определяются только цели экономического харак-
тера. К сожалению, отсутствуют социально ориен-
тированные цели, а также цели, направленные на 
развитие науки. Весьма спорным является и требо-
вание законопроекта о том, что инициативное пред-
ложение должно содержать обоснованную оценку 
рисков, в том числе в части предотвращения при-
чинения вреда жизни и здоровью человека, обо-
роне страны и безопасности государства, иным 
охраняемым федеральным законом ценностям, не-
обходимые и достаточные способы его разумно-
го снижения. Однако неясно, как обосновывать та-
кую оценку, а также каким именно конкретным 
федеральным законом необходимо регулировать 
ценности.

Заключительные положения рассматриваемо-
го законопроекта содержат целый ряд изменений 
в федеральные законы, но при этом не соблюден 
предусмотренный правилами юридической техни-

ки хронологический порядок, предлагаемые изме-
нения изложены хаотично. 

Отмечая актуальность принятия данного зако-
нопроекта в условиях цифровых трансформаций, 
полагаем, что он требует значительной доработки 
с учетом правил юридической техники, необходи-
мости совершенствования структуры и понятийного 
аппарата, а также ключевых положений, связанных с 
введением специальных режимов. 
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Одним из требований действующего законода-
тельства в отношении органов власти является обе-
спечение открытости и прозрачности их деятель-
ности. Однако публичные полномочия реализуются 
не только государственными органами и органами 
местного самоуправления.

В системе негосударственных организаций в 
Российской Федерации особую роль приобрета-
ют организации, наделяемые государством опре-
деленными публичными полномочиями. При этом 
в законодательстве понятие такой организации от-
сутствует, хотя с ним и связываются серьезные пра-

Правовое регулирование 
принципа гласности в деятельности 
негосударственных организаций, 
наделенных публичными полномочиями*

Соболева Ю.В.**
Цель. Статья посвящена проблематике легализации понятия негосударственных организаций, на-

деленных публичными полномочиями, и распространения на них принципа гласности. Процесс переда-
чи публичных полномочий негосударственным структурам должен иметь под собой нормативную основу, 
отсутствующую в настоящее время. Анализ правовой базы и разработка предложений по ее совершен-
ствованию являются одними из приоритетных вопросов в области обеспечения деятельности негосудар-
ственных организаций, наделенных публичными полномочиями, и определились как цели исследования.

Методология:  формально-логический и системного и сравнительного правоведения. Результаты. 
Исследованы мнения ученых, материалы практики в отношении негосударственных организаций, наде-
ленных публичными полномочиями. Проанализированы федеральные законы, содержащие в себе раз-
розненные формулировки, касающиеся данного вида негосударственных структур, на основе которых 
и были сделаны основные выводы исследования. Выводы. Приведены принципы правового регулиро-
вания статуса негосударственных организаций в целом, подразделяющиеся на две основные группы: 
1) общие (установлены Конституцией РФ и конкретизированы федеральными законами); 2) специальные 
(вытекают из смысла Конституции РФ и федеральных законов). Определено включение принципа гласно-
сти в деятельности негосударственных организаций, наделенных публичными полномочиями, во вторую 
группу принципов, позволяющих сформулировать перспективы дальнейшего развития законодательства 
о них. Сделан вывод о необходимости закрепления данного принципа в Федеральном законе «Об инфор-
мации, информационных технологиях и о защите информации».

Ключевые слова: негосударственные организации, принцип гласности, публичные полномочия, са-
морегулирование.

Purpose. The article is devoted to the problems of legalizing the concept of non-governmental organizations 
endowed with public powers and extending the principle of publicity to them. The processes of transferring public 
authority to non-state actors should have a regulatory basis that is currently lacking. The analysis of the regulatory 
framework and the development of proposals for its improvement are some of the priority issues in the field of 
ensuring the activities of non-governmental organizations endowed with public powers, and have been identified 
as the objectives of the study.

Methodology:  formal-logical and systemic and comparative law. Results.  The opinions of scientists, 
practice materials regarding non-governmental organizations endowed with public authority are investigated. 
The federal laws are analyzed, containing disparate formulations concerning this type of non-state structures, on 
the basis of which the main conclusions of the study were made. Conclusions. The principles of legal regulation 
of the status of non-governmental organizations as a whole are divided into two main groups: 1) general 
(established by the Constitution of the Russian Federation and specified by federal laws); 2) special (derive 
from the meaning of the Constitution of the Russian Federation and federal laws). The inclusion of the principle 
of publicity in the activities of non-governmental organizations endowed with public authority is defined in the 
second group of principles that make it possible to formulate prospects for the further development of legislation 
on them. It is concluded that it is necessary to consolidate this principle in the Federal Law «On Information, 
Information Technologies and the Protection of Information».***

Keywords: non-governmental organizations, the principle of transparency, public authority, self-regulation.
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вовые последствия: возможность обжалования в 
суд соответствующих действий (бездействия) дан-
ных структур, реализация в отношении них государ-
ственного, общественного контроля. 

Признак реализации публичных полномочий не 
является уже только атрибутом институтов государ-
ственных, и это общемировая тенденция, выража-
ющаяся в том числе и в конкуренции услуг, предо-
ставляемых непосредственно органами власти, и 
услуг, осуществляемых негосударственными орга-
низациями в порядке аутсорсинга, и сокращении, 
таким образом, пространства государственного, 
включая саморегулирование.

В отечественном законодательстве отсутству-
ет не только определение понятия «организация, 
наделенная публичными полномочиями», но и во-
обще единство в терминологии, обозначающей 
особенности такого вида негосударственных струк-
тур. В гл. 22 Кодекса административного судопро-
изводства РФ (далее — КАС РФ) закреплен тер-
мин «наделенных отдельными государственными 
или иными публичными полномочиями» [1], в ст. 26 
Федерального закона «Об основах общественно-
го контроля в Российской Федерации» — «осущест-
вляющих отдельные публичные полномочия» [2]. 
В результате граждане, организации, а также ор-
ганы государственной власти на практике не пред-
ставляют, какие структуры следует считать наде-
ленными полномочиями публичными, что приводит 
к затруднениям при применении соответствующих 
нормативных предписаний, содержащихся в Фе-
деральном законе «О порядке рассмотрения об-
ращений граждан РФ» [3]. В ст. 2 данного закона 
закреплено то, что граждане обращаются лично и 
направляют индивидуальные, коллективные обра-
щения, а также обращения объединений, юриди-
ческих лиц, в государственные, местные органы, 
должностным лицам, в государственные и муни-
ципальные учреждения и иные организации, кото-
рые осуществляют публично значимые функции. 
Таким образом, в законодательстве приведен и та-
кой вариант определения, касающегося данного 
вида структур, как «организации, на которые возло-
жено осуществление публично значимых функций». 
Разрозненность и неопределенность формулиро-
вок приводит к противоречивости судебной прак-
тики при принятии решений о том, является ли ор-
ганизация осуществляющей публично значимые 
функции [4].

Кроме того, как отмечает Э.В. Талапина, «на на-
стоящий момент негосударственный статус орга-
низации позволяет легче уйти от ответственности 
и контроля, переводя отношения с пользователями 
услуг в частноправовую плоскость» [5, с. 38].

В связи с вышесказанным следует выделить 
признаки негосударственных организаций, кото-
рые с целью унификации всех законодательных 
формулировок предлагается именовать как орга-
низации, наделенные публичными полномочиями:

1) реализуют полномочия, выходящие за рам-
ки отношений внутри них, а именно — относящие-
ся к субъектам, которые не являются ее членами, 
участниками;

2) осуществляют полномочия в случаях, уста-
новленных соответствующими законодательными 
актами;

3) проверка деятельности организации в части 
реализации публичных полномочий происходит в 
процессе государственной контрольной и надзор-
ной функций.

И, таким образом, можно сформулировать по-
нятие данных организаций как организаций, кото-
рые выступают от своего имени, создаются без го-
сударственного участия и реализуют полномочия, 
предусмотренные законом, выходящие за рам-
ки отношений, возникающих внутри организации, 
с участием субъектов, не являющихся ее членами 
или участниками, под контролем, надзором орга-
нов власти.

При этом следует учитывать, что функциониро-
вание всех негосударственных организаций должно 
быть основано на определенных принципах, и такая 
ситуация не позволяет говорить об их распростра-
нении на деятельность рассматриваемых структур.

Принципы регулирования статуса организа-
ций выполняют роль только в случае опосредова-
ния правовыми нормами. В результате — возмож-
но уяснение воздействия этих норм на содержание 
данного института. 

Но определенные принципы обнаруживают-
ся путем анализа соответствующих нормативных 
актов, регулирующих статус данных субъектов, 
что именуется «скрытым» закреплением правовых 
принципов [6, с. 7].

 Также принципы указывают и на возможность 
дальнейшего законодательного развития [7, с. 262]. 

Основы регулирования статуса негосудар-
ственных организаций в целом, таким образом, 
можно подразделить на две основные группы:

1) общие (установленные Конституцией РФ и 
конкретизированные федеральным законодатель-
ством): законность; равенство перед законом; уча-
стие негосударственных организаций в формиро-
вании органов государственной власти и принятии 
ими решений;

2) специальные (вытекающие из смысла Кон-
ституции РФ, федеральных законов): принцип глас-
ности государственных и негосударственных ор-
ганизаций; развития социально ориентированной 
деятельности; равенство условий создания, дея-
тельности с учетом особенностей регулирования тех 
организаций, которые обладают специальным ста-
тусом; принцип взаимной ответственности (взаи-
моконтроля) негосударственных организаций и ор-
ганов власти; принцип передачи негосударствен-
ным организациям публичных полномочий на осно-
ве закона.

Специальная группа принципов отражает специ-
фику правового статуса негосударственных органи-
заций. Это, в свою очередь, позволяет сформули-
ровать перспективы дальнейшего развития законо-
дательства о них [8, с. 30].

Как справедливо отмечает Е.В. Холодная, прин-
цип открытости, свободы доступа к информации 
о деятельности органов власти направлен на обе-
спечение прозрачности работы государственного 
сектора, открытости доступа общественности к ин-
формации, являющейся официальной, кроме тех 
случаев, которые установлены федеральным зако-
нодательством [9, с. 75]. Вместе с тем под действие 
данного принципа должны подпадать и рассматри-
ваемые негосударственные организации, наделен-
ные публичными полномочиями.

Федеральным законодательством [10] предус-
матриваются принципы, которые обеспечивают до-
ступ к информации о деятельности государствен-
ных органов и органов местного самоуправления:

1) открытость, доступность той информации, 
которая посвящена деятельности государствен-
ных органов, органов местного самоуправления, 
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за исключением случаев, предусмотренных феде-
ральным законом;

2) достоверность информации, ее своевремен-
ность;

3) свобода в получении, поиске, распростране-
нии, передаче информации, которая касается де-
ятельности органов власти, способом, являющим-
ся законным;

4) соблюдение прав на тайну личную, семей-
ную, неприкосновенность частной жизни и защи-
ту чести, деловой репутации, права организаций на 
защиту деловой репутации при предоставлении ин-
формации о деятельности государственных и мест-
ных органов. 

Обращает на себя внимание то, что в указан-
ном законе не идет речь об организациях, не явля-
ющихся государственными и муниципальными ор-
ганами, но наделенных отдельными публичными 
полномочиями. Вместе с тем информация об их де-
ятельности в части реализации публичных полно-
мочий должна быть гласной, в связи с чем в Феде-
ральный закон «Об информации, информационных 
технологиях и о защите информации» [11] необхо-
димо внести изменения, в результате чего рассма-
триваемый принцип будет распространяться и на 
указанных субъектов в части той информации, кото-
рая касается реализации публичных полномочий, а 
именно в части 2 и 3 ст. 8 данного закона закрепить 
права лиц, организаций получать информацию, не-
посредственно затрагивающую их права и свободы, 
не только от органов власти, но и от иных организа-
ций, наделенных публичными полномочиями.

При этом должно быть унифицировано и зако-
нодательство в части закрепления самого термина 
«организация, наделенная публичными полномочи-
ями». Его следует легализовать в КАС РФ и КоАП РФ 
и устранить, таким образом, разрозненность фор-
мулировок посредством внесения ряда изменений 
и дополнений также в федеральные законы: «Об ос-
новах общественного контроля в Российской Феде-
рации», «О порядке рассмотрения обращений граж-
дан РФ».
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• Обращаем ваше внимание на то, что результаты исследования, изложенные в предо-
ставленной вами  рукописи, должны быть оригинальными. Заимствованные фрагменты или 
утверждения должны быть оформлены с обязательным указанием автора и первоисточника. 
Чрезмерные заимствования, а также плагиат в любых формах, включая неоформленные ци-
таты, перефразирование или присвоение прав на результаты чужих исследований, неэтич-
ны и неприемлемы.

• Необходимо признавать вклад всех лиц, так или иначе повлиявших на ход исследова-
ния, в частности, в статье должны быть представлены ссылки на работы, которые имели зна-
чение при проведении исследования.

• Нельзя предоставлять в журнал рукопись, которая была отправлена в другой журнал и 
находится на рассмотрении, а также статью, уже опубликованную в другом журнале.

• Соавторами статьи должны быть указаны все лица, внесшие существенный вклад в про-
ведение исследования. Среди соавторов недопустимо указывать лиц, не участвовавших в 
исследовании.

• Если вы обнаружили  существенные ошибки или неточности в статье на этапе ее рас-
смотрения или после ее опубликования, необходимо как можно скорее уведомить об этом 
редакцию журнала.
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Правовые основы обеспечения 
информационной открытости 
государственных компаний 
в Китае и Японии

Магдалинская Ю.В.*

Цель. В статье рассматриваются вопросы правового обеспечения режимов информационной прозрач-
ности государственных компаний в Китае и Японии в целях оптимизации контроля над деятельностью госу-
дарственных компаний регуляторами и иными заинтересованными сторонами.

Методология: наблюдение, сравнение, сопоставление, абстрагирование, сравнительно-правовой ме-
тод, дедукция, анализ.

Выводы. Правительство КНР признает, что непрозрачность действий управленцев государственных 
компаний, отсутствие полноценного свода информации о результатах деятельности и взаимосвязях в гос-
секторе приводят к неэффективности и потерям для общества в целом. При этом китайская правовая систе-
ма, регламентирующая раскрытие информации перед всеми внешними заинтересованными лицами, еще 
не до конца сформирована из-за отсутствия специального законодательства и строгих требований к рас-
крытию информации, в то время как японское право предоставляет гораздо более развитое обеспечение 
прав пользователей на информацию, более серьезную ответственность как государственных компаний, так 
и компетентных органов за предоставление полной информации

Дискуссия. Китайские регуляторы должны использовать более продолжительный и глубокий опыт Япо-
нии в этом вопросе и диверсифицировать структуру правового обеспечения информационной прозрачно-
сти государственных предприятий. 

Научная и практическая значимость. Данный анализ представляется интересным для последующе-
го анализа режима информационной прозрачности российских государственных компаний и предприятий. 
Опыт КНР и Японии свидетельствует о том, что, несмотря на формальные правовые требования, достаточ-
ная для удовлетворения социальных и экономических нужд прозрачность не достигнута. Необходимо даль-
нейшее совершенствование нормативной базы. 

Ключевые слова: информация, публичное раскрытие, информационное право, Китай, Япония, госу-
дарственные компании, управление, контроль и надзор.

Purpose. The article based on comparative analysis of the legal information disclosure regimes in China and 
Japan covers the matter of the legal framework for these two countries’ state-owned companies (SOE) information 
transparency.

Methodology: observation, comparison, juxtaposition (comparison), abstraction, comparative legal, 
deduction, analysis.

Conclusions. The PRC government recognizes that the non-transparency of Chinese SOE corporate 
decisions, the lack of a complete set of information on the performance results and nature of assumes public sector 
relationships lead to inefficiencies and losses for Chinese society as a whole. At the same time, the Chinese legal 
framework, which envisages the information disclosure to all external interested parties has not yet formed due to 
the lack of special legislation and strict requirements for information disclosure. Japanese law provides for much 
more developed guarantees of user rights to information, more serious responsibility of both SOEs and competent 
authorities for the provision of complete information.

Discussion. Chinese regulators should use the profound experience of Japan in this matter and diversify the 
structure of legal framework for information transparency of SOEs.

Scientific and practical significance. The analysis effected might be the ground for the subsequent analysis 
of the information transparency regime for Russian SOEs. The experience of the PRC and Japan clearly evidences 
that despite formal legal requirements sufficient transparency to meet social and economic needs has not been 
achieved yet. Further improvement of the regulatory framework is required.**

Keywords: information, public disclosure, information law, China, Japan, management, control and 
supervision.
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Актуальность. Информационная открытость 
является основой системы внешнего контроля над 
государственными компаниями и одним из наи-
более совершенных инструментов борьбы с кор-
рупцией. Прозрачное управление правами власти 
дает возможность достижения более эффективно-
го контроля и управления, однако информацион-
ная открытость такого высокого уровня не может 
реализоваться без системных правовых механиз-
мов. 

Своевременная информационная открытость 
способна повысить степень прозрачности деятель-
ности компаний, находящихся в собственности го-
сударства, сократить транзакционные издержки 
контрактных взаимоотношений государственных 
компаний и других экономических агентов и, как 
следствие, уменьшить слепые для мониторинга зо-
ны в части контроля над деятельностью данного 
сектора экономики. Постоянно растущая потреб-
ность в совершенствовании государственного ре-
гулирования экономической и социальной сфер 
в связи с усилившейся мировой конкуренцией и 
более серьезными внешними шоками непосред-
ственно ведет к выстраиванию целостной право-
вой системы информационной открытости госу-
дарственных компаний.

Законодательство об открытости инфор-
мации. Несмотря на то, что во многих секторах 
китайской экономики приняты официальные за-
конодательные правила и введена правовая тер-
минология относительно транспарентности дей-
ствий государственных компаний, до сих пор нет 
возможности говорить об установлении в стране 
целостной системы информационной открытости 
государственных предприятий. Правительство КНР 
признает, что непрозрачность действий управлен-
цев государственных компаний, отсутствие пол-
ноценного свода информации о результатах дея-
тельности и взаимосвязях в госсекторе приводят 
к неэффективности и потерям общества в целом. 

В последние годы было разработано и приня-
то специальное законодательство в сфере регули-
рования деятельности государственных предпри-
ятий Китая, включая Закон КНР «О промышленных 
предприятиях всенародной собственности» (в це-
лях анализа рассматривается редакция 2009 г.) [1] 
(далее — Закон о предприятиях всенародной соб-
ственности) и «Закон о государственной собствен-
ности государственных предприятий» [2] (в целях 
анализа рассматривается редакция 2008 г.) (да-
лее — Закон о государственной собственности). 
В частности, согласно Закону о предприятиях все-
народной собственности (ст. 49, 51, 52) работники 
имеют право на общем собрании получить полную 
информацию о всем спектре проблем управления и 
ведения хозяйственной деятельности. В то же вре-
мя Закон о государственной собственности пред-
усматривает три уровня раскрытия информации 
государственного предприятия (ст. 13, 15, 18, 54, 
63, 66). Такая система информирования и раскры-
тия информации закладывает основу для опреде-
ленной «промульгации» на уровне предприятия и 
государственного органа, курирующего сектор, в 
котором оперирует данное предприятие. 

В Китае к настоящему времени сложилась до-
статочно разветвленная и обширная по отрас-
левому охвату система административных и ве-
домственных актов, нацеленных на контроль и 
управление государственными компаниями, зна-
чимая часть которых содержит положения об ин-

формационной открытости государственных 
предприятий. Значительный вклад в их разработ-
ку внес после своего учреждения в 2003 г. Коми-
тет Госсовета КНР по контролю и управлению го-
сударственной собственностью. Среди основных: 
«Временный регламент контроля и управления го-
сударственным имуществом предприятий» (2003); 
«Временные методы управления передачей пра-
ва на государственную собственность предприя-
тий» (2003); «Методы статистической отчетности 
предприятий в отношении государственного иму-
щества» (2004); «Методы управления финансовой 
отчетностью предприятий центрального подчине-
ния» (2004); «Методы управления планированием 
и стратегией развития предприятий центрального 
подчинения» (2004); «Временные методы управле-
ния бюджетом предприятий центрального подчи-
нения» (2007).

Кроме этого, на XVIII съезде КПК была под-
тверждена необходимость расширения и углубле-
ния открытости деятельности правительства и ре-
формы государственных предприятий, после чего 
Госсовет начиная с 2015 г. ежегодно направля-
ет во все правительственные органы годовые це-
левые тезисы, определяющие задачи каждого из 
правительственных органов и подведомственных 
им предприятий по повышению открытости их ра-
боты. Все перечисленные меры являются активной 
подготовкой к внедрению рыночных основ транс-
парентности государственного бизнеса, которая, 
несомненно, повышает его привлекательность для 
внешних инвесторов [3].

В Японии еще до введения системы админи-
стративной информационной открытости, в 1996 г., 
правительство разработало «Календарный план ад-
министративной реформы», а также приложение — 
основание осуществления финансовой открытости 
специальных юридических лиц «Проект продвиже-
ния и развития финансовой открытости специаль-
ных юридических лиц», который внес определен-
ную ясность в систему финансовой открытости 
японских государственных предприятий [4]. 
Информационная открытость государственных 
предприятий и система информационной открыто-
сти административных органов различного уровня 
в Японии обеспечивается такими правовыми акта-
ми, как «Закон о общедоступности хранимой ад-
министративными органами информации» (1999) 
[5] (далее — Закон об открытой информации), «За-
кон о регулировании государственных актов», «За-
кон об информационной открытости самостоя-
тельных административных юридических и других 
лиц» (2001) [6]. Понятие «другие лица» включа-
ет как государственные университеты, так и спе-
циальные юридические лица, и аккредитованные 
юридические лица. Таким образом, наконец япон-
ские государственные предприятия получили чет-
кие правовые положения относительно субъекта 
обязательств, рамок открытости, способов и мето-
дов открытости, оказания материальной помощи и 
приведения к исполнению наказания.

Согласно ст. 42 Закона об открытой информа-
ции, «природа и практический характер соответ-
ствующих специальных юридических лиц предпо-
лагает объяснение и предоставление хранимой 
специальными юридическими лицами информа-
ции, проведение мер по созданию законодатель-
ства информационной открытости, а также дру-
гих необходимых мер» [7]. В июле 1999 г. в этих 
целях был учрежден Исследовательский совет по
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вопросам информационной открытости специаль-
ных юридических лиц [8]. Кроме этого, в 2001 г. 
был принят «Закон об открытости хранимой само-
стоятельными административными юридическими 
лицами информации», согласно которому в фор-
ме аддендума статус субъектов обязательств ин-
формационной открытости получили специальные 
юридические лица [9].

Одновременно в Японии существует и специ-
альное законодательство, где содержатся поло-
жения о необходимости ведения финансовой от-
четности и предоставления ее правительственным 
компетентным органам. После создания в Японии 
административного механизма открытости госу-
дарственных предприятий курирующие отрасле-
вые министерства, выполняющие функцию адми-
нистративных органов власти, при осуществлении 
своих обязанностей по контролю и управлению 
предприятиями, находящимися в собственности 
государства, неукоснительно должны были соблю-
дать положение о необходимости обеспечить до-
ступность всех полученных результатов и доку-
ментов для всех заинтересованных лиц. Японская 
правовая система представляется как более со-
вершенная в данной области информационного 
права, располагающая как системой администра-
тивных актов, так и четко ориентированной на госу-
дарственные предприятия системой специальных 
законов и иных нормативно-правовых актов [10]. 

Субъекты ответственности. В Китае субъек-
том ответственности за раскрытие информации о 
действиях и их результатах государственных ком-
паний является административный орган, контро-
лирующий и управляющий данным предприятием. 
Однако в Китае данная ответственность лимити-
рована своевременным предоставлением испол-
нительских отчетов перед руководством и сове-
том административных органов. Несмотря на то, 
что контроль со стороны общественности осно-
вывается на праве контроля за государственными 
предприятиями всенародной собственности, од-
нако соответствующее законодательство до на-
стоящего времени не содержит четкого требова-
ния публичного раскрытия информации. Хотя ст. 37 
«Положения об информационной открытости Пра-
вительства КНР» содержит принципиальные поло-
жения об открытости информации, ее создания и 
получения в процессе предоставления частью об-
щественных производственных предприятий и уч-
реждений общественных и государственных услуг, 
однако правовая ответственность за раскрытие ин-
формации о предприятии возникает только в обла-
сти торгового права КНР.

В Японии понятие субъекта ответственности 
включает в себя и государственные предприятия, 
и административные органы контроля и управле-
ния государственными предприятиями. Более то-
го, положения закона требуют от них напрямую 
обращаться к внешним пользователям и заинте-
ресованным лицам. Закон об информационной 
открытости самостоятельных административных 
юридических и других лиц включил все государ-
ственные предприятия Японии в группу субъектов 
ответственности, а в соответствии с Законом об 
открытой информации контролирующие госком-
пании органы должны публично раскрывать всю 
собранную в процессе осуществления ими своих 
служебных функциональных обязанностей по кон-
тролю и управлению государственными предпри-
ятиями информацию, касающуюся деятельности 

указанных предприятий. Специальное законода-
тельство о государственных предприятиях Япо-
нии содержит в своих статьях четкие положения об 
обязанностях предоставлять внешним заинтересо-
ванным лицам информацию о своей хозяйственной 
деятельности [11].

Область раскрытия информации. В Китае, 
в соответствии со ст. 7 Закона о государственной 
собственности, Комитет по контролю и управлению 
государственным имуществом обязал предостав-
лять и раскрывать публично информацию о следу-
ющих событиях:

• реформирование и реорганизация государ-
ственного предприятия;

• одобренные советом директоров решения по 
финансированию предприятий;

• правовые принципы осуществления деятель-
ности;

• следование социальной ответственности и 
безопасности производств;

• применяемые методы экономии энергоре-
сурсов и уменьшения выбросов;

• результаты проверки предприятия наблюда-
тельным советом или ревизионной комиссией в со-
ответствии с постановлением Комитета по контро-
лю и управлению государственным имуществом от 
имени Госсовета;

• результаты производственной и хозяйствен-
ной деятельности предприятия в целом;

• соответствующая статистическая информа-
ция о государственных активах;

• информация о сохранении и увеличении го-
сударственных активов; информация об изменени-
ях в обязанностях ответственных лиц предприятия 
и открытом наборе работников;

• о годовых гонорарах ключевых управлен-
цев предприятия («Основные положения открыто-
сти деятельности Комитета по контролю и управ-
лению государственным имуществом Госсовета в 
2017 году»). 

Согласно ст. 14 этого Закона, передающая пра-
во собственности сторона должна опубликовать 
извещение о передаче права собственности и по-
ручить органам, осуществляющим имущественные 
сделки, опубликовать в экономических или финан-
совых изданиях уровня выше провинции и на сайте 
компетентного органа раскрыть существенные де-
тали сделки по передаче актива.

Закон предписывает создание системы опе-
рационного контроля раскрытия информации, а 
также системы публичного совещания и систе-
мы привлечения к ответственности. Так, в случае 
нарушения соответствующими подразделения-
ми Комитета по контролю и управлению государ-
ственным имуществом положений и ненадлежаще-
го исполнения обязанностей по информационной 
открытости, и даже излишней открытости инфор-
мации эти нарушения должны быть исправлены 
инспекционным управлением Комитета (ст. 27 о 
дисциплинарных нарушениях), а в случае серьез-
ных нарушений на непосредственных виновников и 
курирующих их ответственных лиц в законном по-
рядке должно быть наложено административное 
взыскание.

Кроме того, в соответствии со ст. 63 «Закона 
о государственном имуществе», Постоянные ко-
митеты Собраний Народных Представителей всех 
уровней заслушивают специальный рабочий до-
клад Правительства соответствующего уровня 
и выносят решение, утверждают обязательства 
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Правительства как финансирующего предприя-
тие кредитора и как субъекта надзора и контроля 
за хозяйственной деятельностью государственных 
предприятий. В Китае большая часть информа-
ции в процессе раскрытия информации государ-
ственных предприятий представлена самим пред-
приятием в административном отчете. Однако 
в результате зачастую имеющейся тесной свя-
зи между государственным предприятием и орга-
нами контроля и управления, при отсутствии уча-
стия третьей независимой контролирующей силы 
своевременность, объективный характер раскры-
ваемой государственным предприятием информа-
ции трудно считать гарантированными [12]. 

В целом информационная открытость государ-
ственных предприятий Китая касается лишь соот-
ветствующей информации, представленной госу-
дарственным предприятием органу по контролю и 
управлению государственным имуществом в про-
цессе осуществления им своих обязанностей по 
контролю и управлению, и концентрируется это со-
держание в большой части в финансовом контроле, 
состоянии государственных активов в целом, а так-
же управлении рисками.

В соответствии с Законом Японии об откры-
той информации государственное предприятие 
должно регулярно публично раскрывать всю ин-
формацию о своей хозяйственной деятельности, 
финансах и бухгалтерской отчетности, результа-
тах проверки и надзора, основную информацию 
о совете директоров и наблюдательном совете и 
информацию о заработной плате сотрудников и 
служащих указанного предприятия. Курирующим 
государственные предприятия органам также сле-
дует раскрывать информацию о контроле и управ-
лении находящимися в их ведении особыми юри-
дическими лицами, например, административное 
подразделение по управлению общей канцелярии 
министерства ежегодно формирует и публикует 
«Общий обзор особых юридических лиц», который 
включает информацию о росте и сокращении коли-
чества и показателей государственных предприя-
тий Японии, информацию об их уставном капитале 
и фондах, списки советов директоров, о сферах хо-
зяйственной деятельности, принципах бухгалтер-
ского учета, подробное и детальное описание пра-
вительственных субсидий, расходов предприятий 
[13]. Министерство содействия реформированию 
Японии в свою очередь проводит сопоставитель-
ный анализ уровня заработной платы на государ-
ственных предприятиях и государственных служа-
щих, публикует сведения о гонорарах сотрудников 
и менеджеров [14].

В отличие от Китая японская система контро-
ля и управления информационной открытостью го-
сударственных предприятий, в соответствии со 
ст. 18–35 Закона об открытой информации, глав-
ным образом регулирует учреждение совета по 
обзору проведения раскрытия информации, его 
рабочей структуры, полномочий и процедуры об-
следования и обсуждения [15]. Функции сове-
та по обзору информационной открытости долж-
ны быть направлены на изучение и рассмотрение 
консультирования предприятий со стороны адми-
нистративных органов, вынесение замечаний и 
выявление причин, по которым данная информа-
ция должна раскрываться или оставаться закры-
той. При этом совет, как незаинтересованное лицо, 
проводит слушания и рассмотрение спорных дел 
по раскрытию соответствующей информации [16]. 

По итогам проведенного сравнительного ана-
лиза законодательной и административной базы 
обеспечения информационной открытости госу-
дарственных предприятий Японии и Китая (несмо-
тря на полярные специфики двух азиатских эконо-
мик) можно сделать следующие выводы. 

Правовая система КНР отличается достаточ-
но низким уровнем упорядоченности и целостно-
сти системы законов и административных актов, 
на которую можно опереться при предъявлении 
требований к раскрытию информации и транспа-
рентности действий государственных предприя-
тий. Эта система представлена лишь набором ад-
министративных актов и отраслевых уставов при 
ощутимой как для бизнеса, так и компетентных ор-
ганов нехватке закона об информационной откры-
тости государственных предприятий. Имеющая-
ся нормативная база в КНР в основном направлена 
на создание периметра регуляторных действий в 
части контроля и управления государственными 
предприятиями. Здесь ключевым и практически 
единственным требованием является составле-
ние информационных отчетов, направляемых ком-
петентным органам, однако в требовании не за-
креплено раскрытие информации для публичного 
ознакомления. Информационная открытость госу-
дарственных предприятий и информационная от-
крытость правительственных органов в КНР пока 
еще проходит процесс институализации и разви-
тия системы. При объединении этих процессов 
возможно в разумных рамках включить информа-
ционную открытость государственных предприя-
тий в систему административной информационной 
открытости.

Необходимость усиления контроля за раскры-
тием информации государственными предприя-
тиями предполагает создание системы проверки, 
обследования и контроля раскрытия государствен-
ным предприятием информации, а также системы 
привлечения к ответственности при неосуществле-
нии обязанностей по раскрытию информации.
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В настоящий момент проблематика содержа-
ния понятия персональных данных исследована в 
огромном количестве публикаций как в России, так 
и в трудах зарубежных авторов. В частности, мож-
но привести в качестве примера работы таких из-
вестных ученых как: В.В. Архипов, В.Б. Наумов [1],
А.А. Ефремов [2], В.П. Иванский [3], В.Н. Лопатин [4], 

А.В. Минбалеев [5], А.И. Савельев [6], Л.К. Терещен-
ко [7], А.А. Фатьянов [8], Ю.В. Травкин [9] — и это бу-
дет далеко не полный список, особенно принимая в 
расчет зарубежные публикации. Только за послед-
ние пять лет проблематика защиты персональных 
данных стала предметом диссертационных иссле-
дований в самых различных отраслях юридической 

К вопросу о содержании 
персональных данных

Бундин М.В.*
Цель. Статья посвящена актуальным тенденциям восприятия термина персональные данные с учетом 

текущего состояния зарубежных и российских правовых исследований. Методологическую основу рабо-
ты составляют общенаучные методы — диалектический, системного анализа и синтеза, а также частнонауч-
ные методы — формально-юридический и юридического толкования. 

Выводы. Автором предлагается в первую очередь сосредоточиться не на дальнейшем исследова-
нии вопросов о применимости термина «персональные данные» к той или иной информации и/или дан-
ным, а скорее на разрешении гораздо более актуального и насущного вопроса, который скрывается за ним. 
В большинстве случаев этот поиск имеет целью разрешить вопрос о применимости к обработке той или 
иной информации требований правового режима конфиденциальности персональных данных, предусмот-
ренного специальным законом, а также вопроса об их обладателе.

Научно-практическая значимость. В статье содержится анализ существующего состояния научных 
исследований как в России, так и за рубежом в сфере правового регулирования персональных данных как 
информации. В этой связи автором анализируются существующие подходы к разрешению некоторых клю-
чевых вопросов, влияющих на наше восприятие содержания термина «персональные данные». Во-первых, 
по-прежнему актуальным является вопрос о рассмотрении термина «персональные данные» через кате-
гории «информация» и «данные», каждая из которых имеет свои особенности, которые влияют на их вос-
приятие и толкование. Во-вторых, важным признаком персональных данных является наличие связи меж-
ду субъектом (физическим лицом, индивидом) и набором данных, что дает основания для различного рода 
предположений о возможности «разрыва» этой связи, или, напротив, ее восстановления. В-третьих, авто-
ром исследуется наметившаяся тенденция к рассмотрению персональных данных как некого нематериаль-
ного блага и возможности установления прав в отношении них у оператора или третьих лиц. 

Ключевые слова: информационное право, информация, персональные данные, обезличивание пер-
сональных данных, псевдономизация персональных данных, право на информацию, защита персональных 
данных.

Purpose. The article is devoted to today trends in the perception of the term personal data, taking into account 
the current state of foreign and Russian legal studies. Methodology: the author uses general scientific methods 
such as dialectical and system analysis, synthesis, as well as specific legal sciences’ scientific methods — formal 
legal and legal interpretation. 

Conclusions. The author suggests to focus primarily not on further research on the applicability of the term 
personal data to this or that information or data, but rather on the considering of a much more relevant and urgent 
issue that lies behind it. In most cases, this search is intended to solve the question of the applicability to the 
processing of certain information of the requirements of the legal regime of personal data provided by the special 
law, as well as the question who owns them.

Scientific and practical significance. The article contains an analysis of the current state of scientific 
research both in Russia and abroad in the field of legal regulation of personal data as information. In this regard, 
the author analyzes the existing approaches to considering some of the key issues that affect our perception of the 
term personal data. First, it is still relevant to consider the term personal data through the categories “information” 
and “data”, each of which has its own characteristics that affect their perception and interpretation. Secondly, an 
important feature of personal data is the presence of a link between the subject (individual) and a certain set of data, 
which gives grounds for various kinds of assumptions about the possibility of “breaking” this link, or on the contrary, 
its restoration. Thirdly, the author treats the emerging tendency to consider personal data as a kind of intangible 
good and the possibility of establishing rights on them by the operator or third parties.**

Keywords: information law, information, personal data, anonymization of personal data, pseudonymization of 
personal data, right to information, protection of personal data.



26 «И Н Ф О Р М А Ц И О Н Н О Е     П Р А В О»

ПЕРСОНАЛЬНЫЕ ДАННЫЕ

науки: в области информационного права — Я.В. Ку-
дашкин (2019) [10], в области международного и ев-
ропейского права — С.А. Шадрин (2019) [11], в об-
ласти конституционного права — Ю.С. Телина (2016) 
[12] и М.И. Проскурякова [13], в области уголовного 
права — С.И. Гутник (2017) [14], в области трудового 
права — Ф.А. Абаев (2014) [15]. Во многих из них так 
или иначе также исследуются вопросы содержания 
рассматриваемого понятия. Российскому и зару-
бежному законодательству и практике этот термин 
известен уже давно. По некоторым оценкам, можно 
вести речь о его поэтапном «массовом» закреплении 
в национальном законодательстве начиная с начала 
80-х годов XX века благодаря принятию Рекоменда-
ций ОЭСР по защите частной жизни и трансгранич-
ной передаче персональных данных (Приложение 
к Решению Совета ОЭСР от 23.09.1980) и Конвен-
ции о защите физических лиц при автоматизиро-
ванной обработке персональных данных (заключена 
в г. Страсбурге 28.01.1981), а также благода-
ря глубокой гармонизации в странах Европейско-
го Союза в связи с принятием Директивы о защите 
персональных данных 46/95/ЕС и последующей уни-
фикацией на основе Общего регламента о защите 
данных в 2016 г. (Регламент 2016/679 Европейского 
Парламента и Совета от 27.04.2016). Все эти обсто-
ятельства хорошо известны научной общественно-
сти и вряд ли требуют дальнейших пояснений.

Такое «обилие» научных исследований, законо-
дательного регулирования и практики его примене-
ния должно было привести к установлению четкого 
и всем понятного термина «персональные данные». 
Стоит отметить, что сам термин «персональные дан-
ные» достаточно схоже звучит во многих европей-
ских языках, к примеру: données personelles (фр.), 
personal data (англ.). Может сложиться впечатле-
ние, что давно пора поставить точку в этом вопросе 
и рассуждать скорее о проблематике защиты дан-
ных в условиях развития технологий «больших дан-
ных», «искусственного интеллекта», «распределен-
ного реестра», «интернета вещей» и т.д. [16].

Однако современная юридическая наука ско-
рее демонстрирует обратное. Тут, наверное, стоит 
удивиться появлению за последнее время сразу не-
скольких публикаций в российских [17] и зарубеж-
ных научных изданиях [18], в которых авторы опять 
невольно возвращаются именно к обсуждению со-
держания понятия персональных данных. 

В таком случае стоит действительно разобрать-
ся, что же в этом понятии осталось такого почти ми-
стического и вызывающего многочисленные споры? 
Для этого стоит задать себе и сделать попытку отве-
тить на ряд крайне интересных вопросов, ответы на 
которые могут в некоторой степени объяснить такой 
интерес к определению содержания этого понятия. 

Первый вопрос, несмотря на его кажущуюся от-
части «нелепость», с учетом законодательной трак-
товки понятий «информация» и «персональные дан-
ные» все же имеет свое особое звучание. Чем же по 
сути являются персональные данные — «данными» 
или «информацией»? В целом и в российской, и в 
зарубежной как науке, так и практике термин «пер-
сональные данные» определяется через катего-
рию «информация», и крайне сложно найти какую-то 
иную трактовку или случаи, где это было бы сдела-
но как-то иначе. В то же время логически вопрос вы-
глядит крайне интересным. Может быть, было бы 
более логично персональные данные все же тракто-
вать через категорию «данные», придав последней 
категории свое содержание в отличие от информа-
ции. Существует ли вообще определенная разница 
в понимании терминов «информация» и «данные»? 
Если эти понятия синонимичны или полностью тож-

дественны, то почему мы практически не использу-
ем или отказались от широкого использования таких 
терминов как «персональная информация», «инфор-
мация персонального характера», «информация 
(сведения) о физическом лице» и т.д.

Конечно, тут можно привести ряд работ, кото-
рые даже предлагали чуть ли не параллельное ис-
пользование категорий «информация» и «данные» 
применительно к рассматриваемому случаю [19]. 
В российской правовой доктрине и законодатель-
стве в какой-то период времени чаще использова-
лись термины «информация о гражданах» (ст. 2 Фе-
дерального закона от 20 февраля 1995 г. № 24-ФЗ 
(утратил силу)), «информация персонального харак-
тера» [20]. Термин «данные» предлагалось исполь-
зовать исключительно в случаях обработки данных 
в автоматизированных информационных системах 
или в случаях обработки данных без средств автома-
тизации, но похожих случаях, как, например, в кар-
тотеках, которые позволяют осуществлять быстрый 
поиск информации по каким-то параметрам, имен-
но так чаще всего этот термин трактуется в любом 
учебнике по информатике [с. 23, 21]. В остальных же 
случаях, когда связь информации с какой-то инфор-
мационной системой не очевидна, можно использо-
вать и более широкий термин — «информация о фи-
зическом лице» или какой-то похожий. 

Крайне интересно было встретить в некотором 
смысле похожие рассуждения о различиях в понима-
нии терминов «данные» и «информация» в зарубеж-
ной научной литературе [22], где данные скорее пони-
маются как некая форма представления информации, 
в нашем случае, как правило, в электронном (цифро-
вом) виде, в отличие от собственно информации, т.е. 
чего-то близкого к «значению» или «представлению» 
[23]. В таком понимании данные подчас рассматрива-
ются как источник информации (синтаксическая фор-
ма), которую еще необходимо или потенциально воз-
можно извлечь из имеющихся данных. 

Что самое интересное, в такой системе коор-
динат защита как раз предположительно требуется 
именно информации, но с учетом того, что объекти-
вированы именно данные, правовая защита осущест-
вляется в отношении последних. Наиболее ярким 
примером этого является пример с «умными» ве-
щами или «интернетом вещей», когда этими устрой-
ствами осуществляется сбор данных, скажем, о вре-
мени включения и выключения бытовых приборов, 
электричества и т.д., но в потенциале это может дать 
общую картину образа жизни семьи или отдельно-
го индивида, что представляет собой нечто гораздо 
большее, чем просто первоначальный набор данных. 
В такой связи вполне могут быть уместны вопросы та-
кого плана: «Какую информацию мы можем извлечь 
из имеющихся данных?», «Как мы можем выразить ту 
или иную информацию в виде набора данных?». Такие 
рассуждения не лишены смысла и также относятся к 
другому, не менее важному вопросу об установлении 
или сохранении связи между данными и субъектом, 
т.е. физическим лицом.

В каком случае персональные данные перестают 
быть таковыми? Можно ли «разорвать» связь между 
субъектом и данными? Этот вопрос также имеет не-
сколько преломлений или аспектов. В российской 
зарубежной науке и практике можно встретить сра-
зу несколько терминов, которые описывают своего 
рода попытку затруднить или разорвать связь меж-
ду субъектом персональных данных и набором дан-
ных. В частности, используют такие термины, как 
«псевдономизация» [24], «анонимизация» [25] или 
хорошо знакомый российскому законодательству 
«обезличивание» (п. 9, ст. 2 Федерального закона 
от 27.07.2006 № 152-ФЗ). Каждый из этих терминов 



27№ 4 (62) ‘ 2019

ПЕРСОНАЛЬНЫЕ ДАННЫЕ

имеет некоторые свои оттенки значения. Фактиче-
ски псевдономизация представляет собой удаление 
имени субъекта персональных данных (общеупотре-
бительных идентификаторов) из массива данных и 
замену его каким-либо псевдоименем/идентифика-
тором чаще всего в виде числового значения. 

Первый случай скорее направлен на то, чтобы 
снизить угрозу для субъектов данных в случае их 
утечки или неправомерного доступа к ним. В таком 
массиве данных отсутствуют имена субъектов либо 
общеупотребительных идентификаторов (иденти-
фицирующей информации), что затрудняет установ-
ление связи между набором данных и конкретным 
субъектом. В то же время при необходимости такая 
связь может быть легко установлена при помощи 
соотнесения настоящего имени и идентификатора/
псевдоимени с набором данных. В большинстве слу-
чаев это помогает снизить риски, в том числе и для 
оператора, поскольку к информационным системам 
с такими данными предъявляются более лояльные 
требования по защите информации.

Анонимизация или обезличивание, по мнению 
автора, должны быть более глубоким и содержа-
тельным процессом, подразумевающим практиче-
ски полную утрату связи субъекта с набором данных. 
На деле это крайне сложно осуществить, и возмо-
жен ли в таком случае обратный процесс? Как пра-
вило, существующие технологии, применяемые для 
обезличивания, часто не дают такого результата. 
В России, как правило, термин «обезличивание» ис-
пользуется скорее как общий, в том числе для случа-
ев с псевдономизацией данных, и допускает обрат-
ный процесс, аналогичная ситуация и с различного 
рода технологиями «перемешивания данных», ко-
торая лишь затрудняет установление связи меж-
ду субъектами и данными. На деле для снижения 
рисков создаются две информационные системы. 
Одна — для более широкого пользования, содержа-
щая «обезличенные» наборы данных, другая — со-
держащая базу идентификаторов, псевдоимен или 
алгоритм восстановления связи между субъектом и 
набором данных. На практике это скорее не обезли-
чивание или анонимизация в их исходном значении, 
а в некотором смысле более безопасный способ об-
работки персональных данных, который позволя-
ет оператору получить результат с наименьшими 
рисками и затратами. Вопрос восстановления или 
установления связи между субъектом и таким об-
разом «обезличенным» набором данных при этом 
остается открытым, в том числе при наличии тре-
тьих лиц, не имеющих доступа к алгоритму обратно-
го преобразования или идентификаторам/псевдо-
именам [26, 27]. В рекомендациях Роскомнадзора 
(утв. Приказом Роскомнадзора от 5 сентября 2013 г. 
№ 996) прямо указывается на то, что существующие 
технологии обезличивания данных, которые сейчас 
используются на практике, не позволяют в полной 
мере добиться «невозможности» установления свя-
зи субъекта и данных о нем. Аналогичные выводы 
можно найти и в специализированной научной лите-
ратуре, что и не удивительно, с учетом общего рас-
пространения технологий больших данных и в це-
лом уровня развития информационных технологий, 
которые серьезным образом повышают возможно-
сти обработки информации и нахождения потенци-
альных взаимосвязей между различными набора-
ми данных и физическими лицами. Примером могут 
служить те же технологии распознавания лиц, кото-
рые позволяют по фрагменту видео или изображе-
ния установить связь лица с иным массивом дан-
ных в открытом доступе и иные аналогичные случаи. 
Фактически с учетом общего уровня развития со-
временных информационных технологий будет все 

сложнее «разорвать» связь между субъектом и дан-
ными, и наоборот — легче установить ее наличие в 
случае, если таковая была или потенциально может 
быть установлена.

Третьим и крайне интересным вопросом мо-
жет стать вопрос о том, кому персональные данные 
должны принадлежать. Ответ на него может оказать-
ся не таким уж и тривиальным, как это может пока-
заться поначалу. Сейчас персональные данные яв-
ляются институтом публичного права, и субъект 
персональных данных стоит рассматривать в каче-
стве их обладателя в контексте Федерального за-
кона «Об информации, информационных техноло-
гиях и о защите информации» (Федеральный закон 
от 27.07.2006 № 149-Ф), а также с учетом правомо-
чий субъекта, перечисленных в Федеральном зако-
не «О персональных данных» (Федеральный закон 
от 27.07.2006 № 152-ФЗ). Но в действительности в 
зарубежной науке, а в последнее время и в россий-
ской науке все чаще можно встретить рассуждения 
с использованием термина ownership (в переводе 
с английского — право собственности/обладания) 
[28] по отношению к персональным данным и фак-
тически обоснованию возможности применения от-
части элементов института права собственности к 
персональным данным или по крайней мере гипоте-
тической возможности такового, в том числе приоб-
ретения их операторами данных [29]. В некоторых 
случаях можно встретить вполне четкие призывы к 
установлению или применению отдельных элемен-
тов института права собственности по отношению 
к персональным данным. При внимательном рас-
смотрении сложно не признать огромные инвести-
ции операторов в системы обработки персональ-
ных данных и их логично появляющийся интерес к 
защите своих прав в этом случае [30]. На фоне это-
го вполне логичными могут показаться уже сложив-
шиеся случаи в практике, когда операторы вполне 
конкретно предлагают субъекту в обмен на предо-
ставление его персональных данных материальные 
и ощутимые блага, и это далеко не единичные слу-
чаи [31]. С одной стороны, это делает отношения по 
передаче персональных данных (в том числе согла-
сия на обработку данных) похожими на заключение 
сделки, с другой — еще больше служит обосновани-
ем прав оператора на те данные, которые были по-
лучены подобным образом.

Сейчас и в российской науке можно встретить 
аналогичную тенденцию рассмотрения персональ-
ных данных как нематериального блага и таким пу-
тем включения его в некоторых случаях в граждан-
ский оборот в условиях «цифровой экономики» [32].

Безусловно, такие представления пусть и выгля-
дят обоснованными, но в то же время являются от-
ступлением от существующих представлений о пер-
сональных данных как институте публичного права и 
неотъемлемом элементе правового статуса лично-
сти. Еще совсем недавно научная общественность 
настаивала на существовании права на защиту пер-
сональных данных и его широком закреплении. Ев-
ропейская традиция также по-прежнему скорее 
отрицательно относится как на уровне законода-
тельства, так и доктрины к идее какого-либо приме-
нения института права собственности в отношении 
персональных данных и возможности приобретения 
прав на них кем-либо помимо субъекта данных.

Стремление к ужесточению контроля со сторо-
ны государства за соблюдением законодательства 
о персональных данных и их обработки крупными IT-
компаниями уже привело к появлению своего рода 
конкуренции юрисдикций в выборе территориаль-
ного размещения крупных массивов данных с целью 
снижения правовых рисков [33].
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Думается, что и России в ближайшем будущем 
предстоит сделать серьезный выбор в поиске ба-
ланса интересов между интересами операторов и 
субъектов персональных данных с учетом необхо-
димости создания комфортной среды для развития 
«цифровой экономики».

В заключение можно предложить ряд выводов, 
которые могли бы иметь потенциальное теорети-
ческое и практическое значение для выбора даль-
нейшей стратегии правового регулирования персо-
нальных данных:

1. Различного рода предложения и предположе-
ния о конкретном содержании персональных данных 
как с позиций поиска трактовки их понятия с исполь-
зованием категории «данные» или «информация» 
вряд ли окажутся более успешными, нежели суще-
ствующие и уже используемые дефиниции. В дей-
ствительности отсутствие конкретики, за что эти 
определения и их содержание критикуются некото-
рыми современными авторами, наоборот, служит 
идее защиты личности, расширяя ее границы и за-
ставляя задуматься о последствиях использования 
той или иной информации для ее интересов. Факти-
чески эти дефиниции четко подчеркивают главный 
смысл этого правового института — защита прав и 
свобод личности.

2. В целях упорядочения правового регулиро-
вания следует скорее рассуждать не о конкрет-
ном содержании понятия персональных данных, а 
об определении конкретных случаев, когда для за-
щиты интересов личности необходимо выполнение 
требований режима конфиденциальности персо-
нальных данных, предусмотренного существующи-
ми законодательными нормами, в частности Феде-
ральным законом «О персональных данных». Иными 
словами, большинство существующих споров о со-
держании понятия персональных данных в своей су-
ти пытаются разрешить вопрос о применимости 
требований режима конфиденциальности персо-
нальных данных, предусмотренного законом, к тем 
или иным правоотношениям. Здесь вполне логич-
ным было бы сосредоточится на разрешении имен-
но этой проблемы. 

3. За исключением явных случаев упоминания 
имени и фамилии, персональных идентификаторов 
или иной аналогичной идентифицирующей инфор-
мации в наборе данных, требуется подчас серьез-
ная экспертиза возможности установления связи 
между данными и конкретным индивидом, а также 
оценка возможных последствий разглашения дан-
ных. Собственно говоря, именно этим занимается, к 
примеру, Комиссия по информатике и свободам во 
Франции, ежегодно выбирая для серьезного анали-
за практику в той или иной отрасли экономики. В ко-
нечном итоге, именно такая «точная настройка» тре-
бований правового режима персональных данных в 
сотрудничестве с операторами данных и/или их ас-
социациями должна помочь в разрешении сложных 
и проблемных случаев в правовом регулировании.

Литература
1. Наумов В.Б. Понятие персональных данных: 

интерпретация в условиях развития информацион-
но-коммуникационных технологий / В.Б. Наумов, 
В.В. Архипов // Российский юридический журнал. 
2016. № 2. С. 186–196.

2. Ефремов А.А. Состав и содержание организа-
ционных и технических мер по обеспечению безо-
пасности персональных данных при их обработке в 
ИСПДН / А.А. Ефремов // Защита информации. Ин-
сайд. 2013. № 4 (52). С. 12–14.

3. Иванский В.П. Правовая защита информа-
ции о частной жизни граждан. Опыт современного 

правового регулирования / В.П. Иванский. Москва : 
Изд-во РУДН, 1999. 276 c.

4. Лопатин В.Н. Модельный закон «О персо-
нальных данных» для государств-участников СНГ / 
В.Н. Лопатин, А.В. Федоров // Новые информаци-
онные технологии в практике работы правоохрани-
тельных органов : материалы международной науч-
но-практической конференции (г. Санкт-Петербург, 
20 ноября 1998 г.). Ч. 1 : сборник научных статей. 
Санкт-Петербург : Санкт-Петербургском универси-
тете МВД России, 1998. С. 61–65.

5. Минбалеев А.В. Защита персональных данных 
при осуществлении профессиональной деятельно-
сти журналистов / А.В. Минбалеев // Юрист. 2011.
№ 15. С. 42–46.

6. Савельев А.И. Проблемы применения законо-
дательства о персональных данных в эпоху «Боль-
ших данных» (Big Data) / А.И. Савельев // Пра-
во. Журнал Высшей школы экономики. 2015. № 1. 
С. 43–66.

7. Терещенко Л.К. Государственный контроль 
в сфере защиты персональных данных / Л.К. Тере-
щенко // Право. Журнал Высшей школы экономики. 
2018. № 4. С. 142–161.

8. Фатьянов А.А. Особенности обработки персо-
нальных данных органами внутренних дел / А.А. Фа-
тьянов, В.Ю. Петрова // Труды Академии управления 
МВД России. 2013. № 1 (25). С. 58–63.

9. Травкин Ю.В. Персональные данные / 
Ю.В. Травкин. Москва : Амалданик, 2007. 431 с.

10. Кудашкин Я.В. Правовое обеспечение безо-
пасности обработки персональных данных в се-
ти Интернет : автореферат диссертации кандида-
та юридических наук / Я.В. Кудашкин. Москва, 2019. 
21 с.

11. Шадрин С.А. Правовое регулирование за-
щиты персональных данных в Европейском сою-
зе: генезис и перспективы развития : авторефе-
рат диссертации кандидата юридических наук / 
С.А. Шадрин. Казань, 2019. 35 с.

12. Телина Ю.С. Конституционное право гражда-
нина на неприкосновенность частной жизни, личную 
и семейную тайну при обработке персональных дан-
ных в России и зарубежных странах : автореферат 
диссертации кандидата юридических наук / Ю.С. Те-
лина. Москва, 2016. 33 с.

13. Проскурякова М.И. Защита персональных 
данных в праве России и Германии : конституци-
онно-правовой аспект : автореферат диссертации 
кандидата юридических наук / М.И. Проскурякова. 
Санкт-Петербург, 2017. 26 с.

14. Гутник С.И. Уголовно-правовая характери-
стика преступных посягательств в отношении пер-
сональных данных : автореферат диссертации 
кандидата юридических наук / С.И. Гутник. Владиво-
сток, 2017. 23 с.

15. Абаев Ф.А. Правовое регулирование отно-
шений по защите персональных данных работника в 
трудовом праве : автореферат диссертации канди-
дата юридических наук / Ф.А. Абаев. Москва, 2014. 
26 с.

16. Zharova A.K. The use of Big Data: A Russian 
perspective of personal data security / A.K. Zharova, 
V.M. Elin // Computer Law & Security Review. 2017. Vol. 
33. Iss. 4. P. 482–501. URL: https://doi.org/10.1016/j.
clsr.2017.03.025

17. Архипов В.В. Проблема квалификации пер-
сональных данных как нематериальных благ в ус-
ловиях цифровой экономики, или нет ничего более 
практичного, чем хорошая теория / В.В. Архипов // 
Закон. 2018. № 2. С. 52–68.

18. Janeček V. Ownership of personal data in the In-
ternet of Things / V. Janeček // Computer Law & Secu-



29№ 4 (62) ‘ 2019

ПЕРСОНАЛЬНЫЕ ДАННЫЕ

rity Review. 2018. Vol. 34. Iss. 5. P. 1039–1052. URL: 
https://doi.org/10.1016/j.clsr.2018.04.007

19. Просветова О.Б. Защита персональных дан-
ных : диссертация кандидата юридических наук / 
О.Б. Просветова. Воронеж, 2005. 193 с.

20. Проект Федерального закона № 17844-3 
«Об информации персонального характера» (ред., 
внесенная в ГД ФС РФ, текст по состоянию на 
20.10.2000) // СПС «КонсультантПлюс». URL: http://
www.consultant.ru/cons/cgi/online.cgi?req=doc&base
=PRJ&n=6994#02512623585333129. (дата обраще-
ния: 30.09.2019).

21. Информатика для гуманитариев : учебник 
и практикум для академического бакалавриата / 
Г.Е. Кедрова [и др.] ; под редакцией Г.Е. Кедровой. 
Москва : Юрайт, 2019. 439 с.

22. Janeček V. Ownership of personal data in the In-
ternet of Things / V. Janeček // Computer Law & Secu-
rity Review. 2018. Vol. 34. Iss. 5. P. 1039–1052. URL: 
https://doi.org/10.1016/j.clsr.2018.04.007

23. Floridi L. Is semantic information meaningful da-
ta? / L. Floridi // Philosophy and Phenomenological Re-
search. 2005. Vol. 70. Iss. 2. P. 351–370.

24. Mourby M. Are ‘pseudonymised’ data always 
personal data? Implications of the GDPR for adminis-
trative data research in the UK / M. Mourby, E. Mack-
ey, M. Elliot [et al.] // Computer Law & Security Re-
view. 2018. Vol. 34. Iss. 2. P. 222–233. URL: https://doi.
org/10.1016/j.clsr.2018.01.002

25. Elliot M. Functional anonymisation: Person-
al data and the data environment / M. Elliot, K. O’Hara, 
C. Raab [et al.] // Computer Law & Security Review. 
2018. Vol. 34. Iss. 2. P. 204–221. URL: https://doi.
org/10.1016/j.clsr.2018.02.001

26. Волокитина Е.С. Метод и алгоритмы гаранти-
рованного обезличивания и реидентификации субъ-
екта персональных данных в автоматизированных 
информационных системах : автореферат диссер-
тации кандидата технических наук / Е.С. Волокити-
на. Санкт-Петербург, 2013. 24 с.

27. Шередин Р.В. Защита персональных данных 
в информационных системах методом обезличива-
ния : автореферат диссертации кандидата техниче-
ских наук / Р.В. Шередин. Москва, 2011. 18 с.

28. Purtova N. Property rights in personal da-
ta: Learning from the American discourse / N. Purto-
va // Computer Law & Security Review. 2009. Vol. 25. 
Iss. 6. P. 507–521. URL: https://doi.org/10.1016/j.
clsr.2009.09.004

29. Yu X. Dualism in data protection: Balancing 
the right to personal data and the data property right / 
X. Yu, Y. Zhao // Computer Law & Security Review. 
2019. Vol. 35. Iss. 5. URL: https://doi.org/10.1016/j.
clsr.2019.04.001

30. Tikkinen-Piri C. EU General Data Protection 
Regulation: Changes and implications for personal da-
ta collecting companies / C. Tikkinen-Piri, A. Rohunen, 
J. Markkula // Computer Law & Security Review. 2018. 
Vol. 34 (1). P. 134–153. URL: https://doi.org/10.1016/j.
clsr.2017.05.015

31. Yu X. Dualism in data protection: Balancing 
the right to personal data and the data property right / 
X. Yu, Y. Zhao // Computer Law & Security Review. 
2019. Vol. 35. Iss. 5. URL: https://doi.org/10.1016/j.
clsr.2019.04.001

32. Архипов В.В. Проблема квалификации пер-
сональных данных как нематериальных благ в ус-
ловиях цифровой экономики, или нет ничего более 
практичного, чем хорошая теория / В.В. Архипов // 
Закон. 2018. № 2. С. 52–68.

33. Hare S. For your eyes only: U.S. technology 
companies, sovereign states, and the battle over data 
protection / S. Hare // Business Horizons. 2016. Vol. 59.

Iss. 5. P. 549–561. URL: https://doi.org/10.1016/j.
bushor.2016.04.002

References
1. Naumov V.B. Ponyatie personalny`kh danny`kh: 

interpretatsiya v usloviyakh razvitiya informatsionno-
kommunikatsionny`kh tekhnologiy [The Concept of Per-
sonal Data: Interpretation in Conditions of Develop-
ment of Information and Communication Technology] / 
V.B. Naumov, V.V. Arkhipov // Rossiyskiy yuridicheskiy 
zhurnal — Russian Law Journal. 2016. № 2. S. 186–196.

2. Efremov A.A. Sostav i soderzhanie organi-
zatsionny`kh i tekhnicheskikh mer po obespecheniyu 
bezopasnosti personalny`kh danny`kh pri ikh obrabotke 
v ISPDN [Composition and Content of Organization-
al and Technical Measures of Ensuring Personal Data 
Safety at Processing in the Information System of Per-
sonal Data] / A.A. Efremov // Zaschita informatsii. In-
sayd — Information Protection. Inside. 2013. № 4 (52). 
S. 12–14.

3. Ivanskiy V.P. Pravovaya zaschita informatsii o 
chastnoy zhizni grazhdan. Opy`t sovremennogo pra-
vovogo regulirovaniya [Legal Protection of Information 
about Private Life of Citizens. Experience of Modern Le-
gal Regulation] / V.P. Ivanskiy. Moskva : Izd-vo RUDN — 
Moscow : Publishing house of the PFUR, 1999. 276 s.

4. Lopatin V.N. Modelny`y zakon «O personalny`kh 
danny`kh» dlya gosudarstv-uchastnikov SNG [The Mod-
el Law On Personal Data for CIS Member States] / 
V.N. Lopatin, A.V. Fedorov // Novy`e informatsionny`e 
tekhnologii v praktike raboty` pravookhranitelny`kh or-
ganov : materialy` mezhdunarodnoy nauchno-prak-
ticheskoy konferentsii (g. Sankt-Peterburg, 20 noyabrya 
1998 g.). Ch. 1 : sbornik nauchny`kh statey — New In-
formation Technology in the Practice of Operations of 
Law Enforcement Authorities : proceedings of an inter-
national scientific and practical conference (Saint Pe-
tersburg, November 20, 1998). Part 1 : collection of sci-
entific articles. Sankt-Peterburg : Sankt-Peterburgskiy 
universitet MVD Rossii — Saint Petersburg : Saint Pe-
tersburg University of the Ministry of the Interior of Rus-
sia, 1998. S. 61–65.

5. Minbaleev A.V. Zaschita personalny`kh danny`kh 
pri osuschestvlenii professionalnoy deyatelnosti zhur-
nalistov [Personal Data Protection in Carrying out Pro-
fessional Activities by Journalists] / A.V. Minbaleev // 
Yurist — Lawyer. 2011. № 15. S. 42–46.

6. Savelyev A.I. Problemy` primeneniya zakono-
datelstva o personalny`kh danny`kh v epokhu «Bolshi-
kh danny`kh» (Big Data) [Issues of Application of Laws 
on Personal Data in the Big Data Epoch] / A.I. Savely-
ev // Pravo. Zhurnal Vy`sshey shkoly` ekonomiki — Law. 
Journal of the Higher School of Economics. 2015. № 1. 
S. 43–66.

7. Tereschenko L.K. Gosudarstvenny`y kontrol v 
sfere zaschity` personalny`kh danny`kh [State Con-
trol over Personal Data Protection] / L.K. Tereschen-
ko // Pravo. Zhurnal Vy`sshey shkoly` ekonomiki — Law. 
Journal of the Higher School of Economics. 2018. № 4. 
S. 142–161.

8 .  F a t y a n o v  A . A .  O s o b e n n o s t i  o b ra b o t k i 
personalny`kh danny`kh organami vnutrennikh del [Pe-
culiarities of Personal Data Processing by Internal Affairs 
Agencies] / A.A. Fatyanov, V.Yu. Petrova // Trudy` Aka-
demii upravleniya MVD Rossii — Works of the Manage-
ment Academy of the Ministry of the Interior of Russia. 
2013. № 1 (25). S. 58–63.

9. Travkin Yu.V. Personalny`e danny`e [Personal 
Data] / Yu.V. Travkin. Moskva : Amaldanik — Moscow : 
Amaldanik, 2007. 431 s.

10. Kudashkin Ya.V. Pravovoe obespechenie bezo-
pasnosti obrabotki personalny`kh danny`kh v seti Inter-
net : avtoreferat dissertatsii kandidata yuridicheskikh 



30 «И Н Ф О Р М А Ц И О Н Н О Е     П Р А В О»

ПЕРСОНАЛЬНЫЕ ДАННЫЕ

nauk [Legal Support of Security of Personal Data Pro-
cessing on the Internet : author’s abstract of thesis of 
PhD (Law)] / Ya.V. Kudashkin. Moskva — Moscow, 2019. 
21 s.

11. Shadrin S.A. Pravovoe regulirovanie zaschity` 
personalny`kh danny`kh v Evropeyskom soyuze: gene-
zis i perspektivy` razvitiya : avtoreferat dissertatsii kan-
didata yuridicheskikh nauk [Legal Regulation of Person-
al Data Protection in the European Union: Genesis and 
Development Prospects : author’s abstract of thesis of 
PhD (Law)] / S.A. Shadrin. Kazan — Kazan, 2019. 35 s.

12. Telina Yu.S. Konstitutsionnoe pravo grazhdani-
na na neprikosnovennost chastnoy zhizni, lichnuyu i se-
meynuyu taynu pri obrabotke personalny`kh danny`kh v 
Rossii i zarubezhny`kh stranakh : avtoreferat dissertatsii 
kandidata yuridicheskikh nauk [The Civil Constitution-
al Right to Privacy, Personal and Family Secret in Per-
sonal Data Protection in Russia and Foreign Countries : 
author’s abstract of thesis of PhD (Law)] / Yu.S. Telina. 
Moskva — Moscow, 2016. 33 s.

13. Proskuryakova M.I. Zaschita personalny`kh 
danny`kh v prave Rossii i Germanii : konstitutsionno-
pravovoy aspekt : avtoreferat dissertatsii kandida-
ta yuridicheskikh nauk [Personal Data Protection in 
Russian and German Law: The Constitutional Law As-
pect : author’s abstract of thesis of PhD (Law)] / 
M.I. Proskuryakova. Sankt-Peterburg — Saint Peters-
burg, 2017. 26 s.

14. Gutnik S.I. Ugolovno-pravovaya kharak-
teristika prestupny`kh posyagatelstv v otnoshenii 
personalny`kh danny`kh : avtoreferat dissertatsii kandi-
data yuridicheskikh nauk [Criminal Law Characteristics 
of Criminal Infringement on Personal Data : author’s ab-
stract of thesis of PhD (Law)] / S.I. Gutnik. Vladivostok — 
Vladivostok, 2017. 23 s.

15. Abaev F.A. Pravovoe regulirovanie otnosheniy po 
zaschite personalny`kh danny`kh rabotnika v trudovom 
prave : avtoreferat dissertatsii kandidata yuridicheskikh 
nauk [Legal Regulation of Employee’s Personal Data 
Protection Relations in Labor Law : author’s abstract of 
thesis of PhD (Law)] / F.A. Abaev. Moskva — Moscow, 
2014. 26 s.

16. Zharova A.K. The Use of Big Data: A Russian 
Perspective of Personal Data Security / A.K. Zharo-
va, V.M. Elin // Computer Law & Security Review. 2017. 
Vol. 33. Iss. 4. S. 482–501. URL: https://doi.org/10.1016/
j.clsr.2017.03.025

17. Arkhipov V.V. Problema kvalifikatsii personalny`kh 
danny`kh kak nematerialny`kh blag v usloviyakh tsi-
frovoy ekonomiki, ili net nichego bolee praktichnogo, 
chem khoroshaya teoriya [The Issue of Qualification of 
Personal Data as Intangible Benefits in Digital Econo-
my Conditions or There Is Nothing More Practical Than 
Good Theory] / V.V. Arkhipov // Zakon — Law. 2018. 
№ 2. S. 52–68.

18. Janeček V. Ownership of Personal Data in the In-
ternet of Things / V. Janeček // Computer Law & Secu-
rity Review. 2018. Vol. 34. Iss. 5. S. 1039–1052. URL: 
https://doi.org/10.1016/j.clsr.2018.04.007

19. Prosvetova O.B. Zaschita personalny`kh 
danny`kh : dissertatsiya kandidata yuridicheskikh nauk 
[Personal Data Protection : thesis of PhD (Law)] / 
O.B. Prosvetova. Voronezh — Voronezh, 2005. 193 s.

20. Proekt Federalnogo zakona № 17844-3 «Ob in-
formatsii personalnogo kharaktera» (red., vnesenna-
ya v GD FS RF, tekst po sostoyaniyu na 20.10.2000) // 
SPS «KonsultantPlyus». URL: http://www.consul-
tant.ru/cons/cgi/online.cgi?req=doc&base=PRJ
&n=6994#02512623585333129. (data obrascheniya : 
30.09.2019).

21. Informatika dlya gumanitariev : uchebnik i prak-
tikum dlya akademicheskogo bakalavriata [Informatics 
for Humanists : textbook and practical course for aca-

demic bachelor studies] / G.E. Kedrova [i dr.] ; pod re-
daktsiey G.E. Kedrovoy — G.E. Kedrova [et al.] ; edit-
ed by G.E. Kedrova. Moskva : Yurayt — Moscow : Urait, 
2019. 439 s.

22. Janeček V. Ownership of Personal Data in the In-
ternet of Things / V. Janeček // Computer Law & Secu-
rity Review. 2018. Vol. 34. Iss. 5. S. 1039–1052. URL: 
https://doi.org/10.1016/j.clsr.2018.04.007

23. Floridi L. Is Semantic Information Meaningful 
Data? / L. Floridi // Philosophy and Phenomenological 
Research. 2005. Vol. 70. Iss. 2. S. 351–370.

24. Mourby M. Are ‘Pseudonymised’ Data Always 
Personal Data? Implications of the GDPR for Adminis-
trative Data Research in the UK / M. Mourby, E. Mack-
ey, M. Elliot [et al.] // Computer Law & Security Re-
view. 2018. Vol. 34. Iss. 2. S. 222–233. URL: https://doi.
org/10.1016/j.clsr.2018.01.002

25. Elliot M. Functional Anonymisation: Person-
al Data and the Data Environment / M. Elliot, K. O’Hara, 
C. Raab [et al.] // Computer Law & Security Review. 
2018. Vol. 34. Iss. 2. S. 204–221. URL: https://doi.
org/10.1016/j.clsr.2018.02.001

26. Volokitina E.S. Metod i algoritmy` garan-
tirovannogo obezlichivaniya i reidentifikatsii subyek-
ta personalny`kh danny`kh v avtomatizirovanny`kh 
informatsionny`kh sistemakh : avtoreferat dissertat-
sii kandidata tekhnicheskikh nauk [Methods and Algo-
rithms of Guaranteed Anonymization and Re-Identifica-
tion of a Personal Data Subject in Automated Information 
Systems : author’s abstract of thesis of PhD in Engineer-
ing] / E.S. Volokitina. Sankt-Peterburg — Saint Peters-
burg, 2013. 24 s.

27. Sheredin R.V. Zaschita personalny`kh danny`kh 
v informatsionny`kh sistemakh metodom obezlichivani-
ya : avtoreferat dissertatsii kandidata tekhnicheskikh 
nauk [Protection of Personal Data in Information Sys-
tems by Means of Anonymization : author’s abstract of 
thesis of PhD in Engineering] / R.V. Sheredin. Moskva — 
Moscow, 2011. 18 s.

28. Purtova N. Property Rights in Personal Da-
ta: Learning from the American Discourse / N. Purto-
va // Computer Law & Security Review. 2009. Vol. 25. 
Iss. 6. S. 507–521. URL: https://doi.org/10.1016/j.
clsr.2009.09.004

29. Yu X. Dualism in Data Protection: Balancing the 
Right to Personal Data and the Data Property Right / 
X. Yu, Y. Zhao // Computer Law & Security Review. 
2019. Vol. 35. Iss. 5. URL: https://doi.org/10.1016/j.
clsr.2019.04.001

30. Tikkinen-Piri C. EU General Data Protection 
Regulation: Changes and Implications for Personal Da-
ta Collecting Companies / C. Tikkinen-Piri, A. Rohunen, 
J. Markkula // Computer Law & Security Review. 2018. 
Vol. 34 (1). S. 134–153. URL: https://doi.org/10.1016/j.
clsr.2017.05.015

31. Yu X. Dualism in Data Protection: Balancing 
the Right to Personal Data and the Data Property Right 
/ X. Yu, Y. Zhao // Computer Law & Security Review. 
2019. Vol. 35. Iss. 5. URL: https://doi.org/10.1016/j.
clsr.2019.04.001

32. Arkhipov V.V. Problema kvalifikatsii personalny`kh 
danny`kh kak nematerialny`kh blag v usloviyakh tsi-
frovoy ekonomiki, ili net nichego bolee praktichnogo, 
chem khoroshaya teoriya [The Issue of Qualification of 
Personal Data as Intangible Benefits in Digital Econo-
my Conditions or There Is Nothing More Practical Than 
Good Theory] / V.V. Arkhipov // Zakon — Law. 2018. 
№ 2. S. 52–68.

33. Hare S. For your Eyes Only: U.S. Technolo-
gy Companies, Sovereign States, and the Battle over 
Data Protection / S. Hare // Business Horizons. 2016. 
Vol. 59. Iss. 5. S. 549–561. URL: https://doi.org/10.1016/
j.bushor.2016.04.002



31№ 4 (62) ‘ 2019

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

*  Жарова Анна Константиновна, старший научный сотрудник сектора информационного права и международной инфор-
мационной безопасности Института государства и права РАН, кандидат юридических наук, доцент. E-mail: anna_jarova@
mail.ru

 Рецензент: Стрельцов Анатолий Александрович, заведующий отделом Института проблем информационной без-
опасности Московского государственного университета имени М.В. Ломоносова, доктор юридических наук, доктор 
технических наук, профессор.

** Legal Support of Information Security in the Use of the Internet of Things

 Zharova A.K., Senior Researcher of the Information Law and International Information Security Sector the Institute of State and 
Law of the Russian Academy of Sciences, PhD (Law), Associate Professor.

 Reviewer: Streltsov A.A., Head of the Department for Institute of the Information Security Issues of the Lomonosov Moscow 
State University, LL.D., Doctor of Technical Science, Professor.

Cisco в одном из своих отчетных материалов ука-
зывает, что информационные технологии и опера-
ционные технологии, развиваясь независимо друг 
от друга, приобрели только им свойственные черты. 
Во втором десятилетии XXI в. под влиянием ряда фак-
торов, в том числе сенсорной революции, развития 
сетевых технологий, облачных вычислений, аналитики 
больших данных и др., начался процесс объединения 
этих технологий, в связи с чем сформировался под-
ход, ориентированный на информацию и на события в 
реальном мире [1].

Информационная эволюция развитых городов 
осуществляется через интеграцию и использова-
ние ИКТ с целью формирования информационной 
инфраструктуры города как сети взаимосвязанных 
информационных технологий — смартфонов, гад-
жетов, интеллектуальных счетчиков электроэнер-
гии, устройств безопасности, размещенных в до-
мах, автомобилях, общественных центрах и других 
социальных системах. Разнообразные информаци-
онные устройства, подключенные к Интернету, со-
бирают и обрабатывают полученную информацию. 
Такие устройства объединяются в сеть вещей или, 

как сейчас принято называть ее, Интернет вещей. 
Количество устройств и датчиков, объединенных в 
сеть Интернет вещей, превышает 8,4 млрд, а к 2020 г. 
их количество превысит 20 млрд [2].

В соответствии с Указом Президента Российской 
Федерации от 9 мая 2017 г. № 203 «О Стратегии разви-
тия информационного общества в Российской Феде-
рации на 2017–2030 годы» концепция сети Интернет 
вещей — это объединение «вещей (физических пред-
метов), оснащенных встроенными информационны-
ми технологиями для взаимодействия друг с другом 
или с внешней средой без участия человека» [3]. Сеть 
Интернет вещей — это самоорганизующаяся инфра-
структура «виртуальных вещей», которые динамично 
взаимодействуют с соседними узлами. Основное от-
личие данной сети от Интернета — это полное отсут-
ствие человека во взаимодействии устройств в данной 
сети, любое другое взаимодействие с участием чело-
века не может называться Интернет вещей. Интернет 
вещей и семантический веб в соответствии с Прогно-
зом научно-технологического развития Российской 
Федерации на период до 2030 г. (утв. Правитель-
ством РФ) являются этапом эволюции Интернета [4]. 

Правовое обеспечение 
информационной безопасности 
при использовании Интернета вещей

Жарова А.К.*
Аннотация. Активное использование Интернета вещей ставит перед законодателем и профессиональным 

сообществом вопросы технологического и правового характера. К правовой сфере относятся проблемы обе-
спечения информационной безопасности пользователей сети Интернет вещей, определения ответственности 
разработчиков информационных технологий и устройств, используемых для организации сети Интернет ве-
щей. К вопросу технологического характера относится разработка стандартов, обеспечивающих безопасное 
взаимодействие вещей и их технологическую совместимость.

Методологической основой работы выступают системный подход, методы анализа и синтеза, сравни-
тельного правоведения.

Выводы. В статье рассматриваются меры и направления, определенные документами стратегического 
планирования с целью обеспечения применения технологии сети Интернет вещей на территории Российской 
Федерации, анализируются нормативные правовые акты, направленные на решение вышеуказанных проблем, 
а также практика профессионального сообщества.

Ключевые слова: Интернет вещей, информационная безопасность, правовое обеспечение, стандарты, 
Роскомнадзор, проблемы развития и использования, профессиональная практика.

Abstract. The active use of the Internet of things poses problems of a technological and legal nature to the 
legislator and the professional community. The legal sphere includes the problems of ensuring information security for 
users of things, determining the responsibility of developers of information technologies used in organizing the Internet 
of things, including things connected to this network. Technological issues include the development of standards 
that ensure the safe interaction of things and their technological compatibility. Methodology: the methodological 
basis of the work is a systematic approach, methods of analysis and synthesis, comparative law. Conclusions. The 
article discusses the measures and directions identified by the strategic planning documents in order to ensure the 
development of the application of the Internet of things technology, analyzes the regulatory legal acts aimed at solving 
the above problems, as well as the practice of the professional community.**

Keywords: Internet of things, information security, legal support, standards, Roskomnadzor, problems of 
development and use, professional practice.
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Автомобильная отрасль стала одной из первых от-
раслей, где началось масштабное внедрение Интер-
нета вещей [5]. 

Проблемы обеспечения информационной 
безопасности сети Интернет вещей. В связи с 
увеличивающимся количеством устройств, под-
ключенных к Интернету и их объединением в сеть, 
на повестку дня выходят проблемы: обеспече-
ния информационной безопасности; стандартиза-
ции взаимодействия устройств — вещей; безопас-
ности информации, принадлежащей пользователям 
или собственникам устройств, образующих сеть 
Интернет вещей. Пользователи, используя устрой-
ства и программное обеспечение, которые обрабаты-
вают данные о их местонахождении и деятельности, 
должны быть уверены в технологической безопас-
ности и обеспечении неприкосновенности их част-
ной жизни. 

В сети Интернет вещей каждый узел является од-
новременно как поставщиком информации, так и за-
прашивающим или рекомендующим ее или услугу. 
Система рекомендательных узлов является инстру-
ментом, которая распознает требования пользовате-
лей и выбирает наиболее подходящего респондента 
среди всех добровольных узлов для предоставле-
ния услуг. Каждый узел сети Интернет вещей сохра-
няет историю транзакций и обновляет профиль взаи-
модействующих узлов. В связи с чем первоочередной 
проблемой является обеспечение стандартизации 
устройств сети Интернета вещей. 

В отчете исследовательской группы TAdviser от-
мечается, что сейчас мировое академическое сооб-
щество активнейшим образом занято разработкой 
стандартов сети Интернет вещей, например, рабо-
чая группа Web of Things Interest Group в консорциуме 
W3C занимается данной проблемой. Но эта проблема 
не может быть быстро решена, поскольку устройства 
в данной сети очень разнообразны как по сложности 
их алгоритмов, так и по стандартам. Соответственно 
стандартизация взаимодействия устройств сети Ин-
тернет вещей на порядки сложнее стандартизации 
передачи данных в Интернете [6]. Существует боль-
шое технологическое разнообразие устройств, под-
ключенных в сеть. 

Интернет вещей должен привести нас к мысли, 
что проблемы стандартизации и их решения не могут 
быть типизированными, в отличие от стандартизации 
передачи данных в Интернете, поскольку значитель-
ное разнообразие устройств приводит и к разно-
образию проблем, а также способов их решения.
Существуют общие проблемы для всех государств, 
использующих Интернет вещей. Так, неурегулиро-
ванными остаются проблемы определения ответ-
ственности лиц, разрабатывающих информационные 
технологии и устройства, а также лиц, предоставляю-
щих услуги пользования данной сетью в случае утеч-
ки данных или несанкционированного доступа тре-
тьих лиц к личной информации пользователей сети 
Интернет вещей. 

В Публичной декларации целей и задач Роском-
надзора на 2019 г. [7] в качестве задачи определено 
обеспечение своевременного реагирования на вызо-
вы и угрозы, связанные с активными технологически-
ми изменениями, широким распространением Ин-
тернета вещей, систем обработки больших данных, 
искусственного интеллекта и сетей связи следующе-
го поколения.

Например, к таким угрозам можно отнести: зло-
намеренную деятельность по оказанию помех при 
взаимодействии вещей, что в свою очередь может 
вызвать изменение информации, сбои во взаимо-
связанных системах или их остановку; осущест-
вление целенаправленных распределенных атак на 
электросети типа «отказ в обслуживании» (DDoS), 

а также хакерские атаки на промышленные системы 
управления. 

И.В. Котенко, И.Б. Паращук, И.Б. Саенко счита-
ют, что по мере расширения связей в рамках CPS 
рост рисков информационной безопасности в обла-
сти Интернета вещей неизбежен и для защиты потре-
буется не только качественная и безопасная связь, но 
и системы управления учетными записями и систе-
мы контроля доступа [8]. Появляются новые классы 
атак, например, «захват» системы Интернет вещей и 
информации, «срыв» — нарушение, деградация, от-
рицание, уничтожение информации и «манипуля-
ция» внешней информацией, датчиками, сенсорами, 
включая подмену системной информации.

Основными проблемами при использовании Ин-
тернета вещей и обеспечении информационной без-
опасности, выявленными при анализе российских и 
зарубежных научных статей, являются: стандартиза-
ция перехода от автономной инфраструктуры к он-
лайн-инфраструктуре; управление информационной 
безопасностью; выработка лучших практик обеспе-
чения безопасности сети Интернет вещей; создание 
доверенного пространства вещей, доверие опреде-
ляет степень уверенности в поведении узла за опре-
деленный отрезок времени. Проблема определения 
меры надежности узла сети Интернет вещей чрезвы-
чайно важна для повышения информационной безо-
пасности и обеспечения конфиденциальности. 

Вероятно, закрепление правового требования о 
разработке информационных технологий и устройств 
со встроенной защитой от существующих и вероят-
ных рисков и угроз является лучшим способом право-
вого решения большинства вышеуказанных проблем. 
Конечно, в этом случае нормы технического регули-
рования должны быть взаимосвязаны с нормами пра-
вового регулирования. 

Для обеспечения информационной безопасности 
при использовании Интернета вещей в процессе кон-
трольной (надзорной) деятельности проектным ко-
митетом разработаны Методические рекомендации 
по внедрению и использованию промышленного Ин-
тернета вещей для оптимизации контрольной (над-
зорной) деятельности (утв. протоколом заседания 
Проектного комитета от 9 ноября 2017 г. № 73 (13)) 
[9], в которых определены принципы использования 
промышленного Интернета вещей. 

В соответствии с Методическими рекомендация-
ми «к промышленному интернету вещей не относятся 
открытые источники сведений и системы обществен-
ного контроля, содержащие данные относитель-
но ущерба или угрозы ущерба охраняемым законом 
ценностям (например, форумы, чаты, группы в соци-
альных сетях, мобильные приложения класса «Актив-
ный гражданин» и др.) за исключением случаев, когда 
фиксация и передача данных осуществляются авто-
матически (например, с помощью доверенного мо-
бильного приложения, не допускающего ручную об-
работку и иное изменение переданных данных)».

Также указывается, что внедрение промышлен-
ного Интернета вещей проверяемыми лицами долж-
но носить добровольный характер. Установление со-
ответствующей обязанности недопустимо. Стимулом 
к внедрению Интернета вещей для проверяемых лиц 
является возможность избежать выездных проверок. 
Целевым состоянием использования промышленно-
го Интернета вещей в контрольной (надзорной) де-
ятельности является переход к полностью дистанци-
онному контролю (надзору), который позволит:

—  отказаться от массовых и дорогих для бюджета 
проверок и сократить штатную численность инспек-
торского состава;

—  снизить коррупционные риски в контрольной 
(надзорной) деятельности за счет перехода к исполь-
зованию данных, полученных с применением изме-
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рительных приборов и обработанных в автоматиче-
ском режиме;

—  снизить ущерб охраняемым законом ценно-
стям за счет использования автоматических систем 
реагирования на возникновение опасности;

—  сократить административную нагрузку на про-
веряемых лиц [10].

Президиум Совета при Президенте РФ по страте-
гическому развитию и национальным проектам опре-
делил задачу разработки проектов и рабочих стан-
дартов безопасности для киберфизических систем, 
включая устройства «Интернета вещей», которая в 
соответствии с Федеральным проектом «Информа-
ционная безопасность» Национальной программы 
«Цифровая экономика Российской Федерации» (утв. 
президиумом Совета при Президенте РФ по страте-
гическому развитию и национальным проектам, про-
токол от 4 июня 2019 г. № 7) должна быть решена к 
2021 г. 

Мероприятия Федерального проекта «Информа-
ционная безопасность» направлены на реализацию 
следующих ключевых направлений:

—  повышение уровня защищенности личности, 
информационной безопасности и устойчивости се-
тей связи общего пользования;

—  создание новых сервисов (услуг) для граждан, 
гарантирующих защиту их персональных данных;

—  профилактику и выявление правонарушений с 
использованием информационных технологий про-
тив общества и бизнеса;

—  разработку новых механизмов поддержки оте-
чественных разработчиков программного обеспече-
ния и компьютерного оборудования в сфере инфор-
мационной безопасности.

В рамках указанных направлений планируется 
осуществить разработку стандартов безопасности, 
требований и методик ее проверки для киберфизиче-
ских систем, включая «Интернет вещей».

Дорожная карта совершенствования законода-
тельства и устранения административных барьеров 
в целях обеспечения реализации Национальной тех-
нологической инициативы по направлению «Технет» 
для передовых информационных технологий и тех-
нологий киберфизических систем (промышленный 
Интернет вещей, большие данные, искусственный 
интеллект и т.д.) предусматривает следующие меро-
приятия: снижение барьеров для использования пе-
редовых производственных технологий; разработку 
перспективного плана стандартизации на 2018–2025 
гг; создание базы нормативно-технического регули-
рования технологических процессов, лежащих в ос-
нове создания и применения вышеуказанных техно-
логий и систем [11].

Так, для реализации направлений, определенных 
в документах стратегического планирования, в 2019 г. 
фонд «Сколково» провел конкурс на разработку трех 
предварительных национальных стандартов (ПНСТ): 
«Информационные технологии. Искусственный ин-
теллект. Дорожная карта стандартов»; ПНСТ «Кибер-
физические системы. Доверенная среда. Общие по-
ложения и терминология»; ПНСТ «Киберфизические 
системы. Доверенная среда. Типовая архитектура 
доверенной среды». Данные стандарты разрабаты-
ваются для: обеспечения информационной безопас-
ности аппаратных средств и создания доверенной 
среды при взаимодействии всех киберфизических 
систем ближайшего будущего (беспилотный транс-
порт, умная энергетика, цифровое производство, те-
лемедицина и т.п.); развития рынков 6-го Технологи-
ческого уклада; обеспечения единой терминологией 
участников рынка и сопоставимости технико-эконо-
мической информации [12].

В рамках международного сообщества концеп-
цию Интернета вещей и их стандартизацию раз-

рабатывает Ассоциация стандартов IEEE, кото-
рая создала рамочную концепцию, определив в ней 
стандарты безопасности в сфере Интернета ве-
щей и защиты личных данных. Создаются отрасле-
вые союзы и консорциумы разработчиков Интернета 
вещей.

В 2019 г. Министерством цифрового развития, 
связи и массовых коммуникаций РФ утверждена Кон-
цепция построения и развития узкополосных беспро-
водных сетей связи «Интернета вещей» на террито-
рии России [13]. Данной Концепцией предусмотрено 
определение перечня технологий, протоколов и стан-
дартов, включаемых в сеть Интернет вещей, разра-
ботка национальных стандартов, технических требо-
ваний, требований по обеспечению информационной 
безопасности с использованием отечественных крип-
тографических алгоритмов и аппаратных средств, ли-
цензирование деятельности операторов связи, а 
также определены проблемы совместимости инфор-
мационных устройств и технологий.

Таким образом, можно заключить, что обеспе-
чение своевременного реагирования на вызовы и 
угрозы, связанные с использованием сети Интер-
нет вещей, государство связывает с необходимо-
стью стандартизации вещей в сети и разработки 
нормативной правовой базы, позволяющей обеспе-
чить использование сети Интернет вещей в различ-
ных государственных сферах и ее дальнейшее раз-
витие, а также безопасность пользователей данной 
сети, ответственность лиц, создающих возможность 
технологического взаимодействия — разработчи-
ков информационных технологий и вещей. В настоя-
щее время все основные ИТ-компании объединяются 
для разработки необходимых стандартов, требова-
ний и методик в области безопасности киберфизи-
ческих систем, включая «Интернет вещей». Конечно, 
технологическое разнообразие устройств, создаю-
щих сеть Интернет вещей, не позволит разработать 
данные стандарты быстро, это очень сложная зада-
ча, поскольку значительное технологическое разно-
образие устройств приводит к разнообразию про-
блем обеспечения информационной безопасности и 
способов их решения. Несмотря на это, к 2021 г. рос-
сийское профессиональное сообщество должно по-
лучить данные стандарты.
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Последние годы отправной точкой трансфор-
мации государственного управления в Российской 
Федерации являлось формирование электронно-
го правительства как комплексного института пра-
ва. На современном этапе, несмотря на введение 
системы межведомственного электронного взаи-
модействия, в том числе внедрение электронного 
документооборота в деятельность органов государ-
ственной власти и местного самоуправления, акту-
альной остается проблема цифровизации государ-
ственного управления, модернизации подхода по 
его внедрению.

Рассматривая перспективы развития института 
электронного правительства, можно выделить ряд 
проблем: 

1) до сих пор не урегулирован ряд вопросов в 
сфере электронного правительства;

2) отсутствует понятие предмета правового ре-
гулирования института электронного правитель-
ства;

3) отставание в формировании инновационной 
методики правового регулирования общественных 
отношений в сфере электронного правительства;

4) отсутствуют нормативные акты, в том чис-
ле кодифицированные, регулирующие отношения в 
сфере электронного правительства и цифровизации.

5) отставание в развитии технической составля-
ющей электронного правительства.

Российская Федерация уже несколько лет реа-
лизует курс на становление информационного госу-
дарства. Впервые понятие электронного правитель-
ства было разработано в Концепции формирования 
в Российской Федерации электронного правитель-
ства до 2010 г. На наш взгляд, это определение 

Проблемы развития института электронного 
правительства в Российской Федерации

Меркурьева А.И.*

Аннотация. В статье проводится анализ действующего законодательства и теоретических основ пра-
вового регулирования электронного правительства. Электронное правительство является основным ин-
струментом трансформации государственного управления в развитии информационного общества. Мето-
дологической основой работы выступают системный подход, методы анализа и синтеза, сравнительного 
правоведения. Автором формулируются перспективы развития института электронного правительства, а 
также обосновывается необходимость формирования комплексного института электронного правитель-
ства, расширения предмета правового регулирования и методологической основы. Несовершенство по-
нятийно-категориального аппарата замедляет формирование и развитие института, а также реализацию 
ряда государственных программ в указанной сфере. Делается вывод о необходимости существования 
нормативного правового акта, регулирующего отношения в сфере электронного правительства, который 
закреплял бы понятие электронного правительства, определял бы его принципы и структуру. Норматив-
но-правовое регулирование и технологический аспект электронного правительства тесно взаимосвязаны 
и определяют эффективность друг друга. Внедрение информационно-телекоммуникационных технологий 
невозможно без санкций законодателя, обеспечения технологического процесса внедрения. 
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Purpose. In the article analyzes the current legislation and the theoretical foundations of legal regulation of 
e-government. E-government is a key tool for the transformation of public administration in the development of 
the information society. Methodology: the methodological basis of the work is a systematic approach, methods 
of analysis and synthesis, comparative law. Conclusions. The author formulated the prospects of development of 
e-government institution, as well as the necessity of forming an integrated e-government institution, expanding the 
subject of legal regulation and methodological basis. Imperfection conceptual-categorical apparatus slows down 
the formation and development of the institute, as well as the implementation of a number of government programs 
in this area. The conclusion about the necessity of the existence of a normative legal act regulating the relations 
in the field of e-government, which would perpetuate the notion of e-government, would define its principles 
and structure. Legal regulation and technological aspects of e-government are closely linked and determine the 
effectiveness of each other. The introduction of information and communication technologies is impossible without 
the legislator sanctions, to ensure the technological implementation process.**
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не охватывало иные направления деятельности, по-
мимо предоставления государственных и муници-
пальных услуг и обеспечения доступа к информации 
о деятельности государственных органов и орга-
нов местного самоуправления. Это связано прежде 
всего с тем, что общественные отношения в сфе-
ре государственного управления при помощи ин-
формационно-телекоммуникационных технологий 
усложняются с каждым годом и требуют правовой 
регламентации.

Иных нормативно закрепленных понятий элек-
тронного правительства законодателем так и не 
было предложено. Следует отметить, что для уже 
сформированного института права концептуаль-
но закрепленное понятие является одной из суще-
ственных недоработок законодателя. Отношения 
в сфере электронного правительства развивают-
ся достаточно динамично. Каждый год появляют-
ся новые потребности в создании и совершенство-
вании информационных управленческих систем. В 
связи с этим концептуально закрепленное понятие 
электронного правительства не охватывает круг об-
щественных отношений, который сформировался в 
результате появления новых потребностей в совер-
шенствовании государственного управления. Тем 
самым, не реагируя на появление новых потребно-
стей в регулировании общественных отношений, за-
конодатель категориально сужает предмет право-
вого регулирования электронного правительства до 
предоставления государственных услуг и информа-
ции о деятельности государственных органов. 

Кроме того, указанное понятие искусственно за-
мыкает круг субъектов правового регулирования на 
«орган государственной власти — гражданин», не 
рассматривая такой субъектный состав как «орган 
государственной власти — орган государственной 
власти», «орган государственной власти — бизнес», 
который, в свою очередь, выступает элементом от-
ношений, связанных с межведомственным элек-
тронным взаимодействием, выдачей лицензий, про-
ведением закупок в электронной форме и т.д.

Так, В.У. Кузнецов отмечал, что «авторы Концеп-
ции электронного правительства искусственно су-
зили значение главного термина, распространив его 
только на оказание государственных услуг и предо-
ставление информации. Остальные направления 
деятельности государственных органов, которые 
также должны осуществляться на основе информа-
ционно-телекоммуникационных технологий, оста-
лись за рамками названного официального доку-
мента, на них термин «электронное правительство» 
не распространился» [1, с. 37–47].

На наш взгляд, понятие электронного прави-
тельства, помимо предоставления государствен-
ных и муниципальных услуг, информации о дея-
тельности государственных органов и органов 
местного самоуправления, должно быть допол-
нено иными направлениями деятельности, кото-
рые являются приоритетными при использовании 
информационно-телекоммуникационных техно-
логий. Например, создание системы электронно-
го межведомственного документооборота, соз-
дание единой государственной системы контроля 
результативности деятельности органов государ-
ственной власти, формирование нормативной пра-
вовой базы, регламентирующей порядок и проце-
дуры сбора, хранения и предоставления сведений, 
содержащихся в государственных информацион-
ных системах, обмена информацией в электронной 
форме между государственными органами, орга-
низациями и гражданами, а также контроль за ис-
пользованием государственных информационных 
систем.

Расширение сферы правового регулирования, 
появление новых отношений в сфере электронно-
го правительства, требующих правовой регламен-
тации, создает тенденцию к расширению предмета 
правового регулирования института электронно-
го правительства [2, с. 29–41]. Помимо отношений, 
связанных с предоставлением государственных и 
муниципальных услуг, обеспечения доступа к ин-
формации о деятельности государственных орга-
нов и органов местного самоуправления в предмет 
правового регулирования следует включить отно-
шения, связанные с электронным документообо-
ротом, с электронным межведомственным взаимо-
действием, и иные отношения.

В то же время расширение предмета правового 
регулирования в связи с развитием информацион-
ных правоотношений в ближайшем будущем позво-
лит нам рассматривать электронное правительство 
не как институт права, а как подотрасль информаци-
онного права, что, безусловно, повысит значимость 
электронного правительства в сфере государствен-
ного управления и изменит его место в системе рос-
сийского права.

Искусственное сужение предмета правового 
регулирования электронного правительства в раз-
витии общественных отношений не исключает по-
явления новых институтов цифровизации госу-
дарственного управления, а также подходов к его 
трансформации [3, с. 42–44]. Особое место занима-
ют и вопросы информационной безопасности при 
функционировании электронного правительства 
[4, с. 14–19; 5, с. 77–88].

Расширение предмета правового регулиро-
вания электронного правительства связано так-
же и с расширением субъектного состава (провай-
деры, администраторы блокчейн-платформ, новые 
виды операторов), внедрения инновационных ме-
тодов правового регулирования общественных от-
ношений, а также цифровых технологий в процес-
сы функционирования электронного правительства 
[6, с. 194–226]. Сегодня важно отреагировать на 
формирование нового подхода к государственному 
управлению — рассмотрение государства как плат-
формы, что позволяет решать ряд проблем в реали-
зации концепции электронного правительства.

В частности, это создание единой, не разроз-
ненной цифровой системы, что позволит расширить 
возможности взаимодействия субъектов и снизить 
функциональные нагрузки органов государствен-
ной власти.

Расширяется субъектный состав отношений в 
сфере цифровизации государственного управле-
ния. Концепция государства как платформы пред-
полагает в себе расширение субъектного состава 
до отношений «орган государственной власти — ор-
ган государственной власти», «орган государствен-
ной власти — бизнес». Для концепции государства 
как платформы в рамках внедрения инновационных 
методов используется подход цифрового двойни-
ка — виртуального прототипа реального физическо-
го объекта, что решит проблему использования не-
оптимальных процессов и снижения эффективности 
обслуживания граждан.

Таким образом, концепция формирования элек-
тронного правительства требует своей трансфор-
мации [7, с. 190]. Из разрозненной системы данных 
межведомственного взаимодействия между отдель-
ными государственными органами и органами мест-
ного самоуправления потребности общественных 
отношений развились до необходимости создания 
единой информационной системы и гипербазы дан-
ных, прежде всего для удовлетворения потребно-
стей гражданина — цифрового двойника как проек-
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ции реальных отношений в цифровые. Реализация 
текущей концепции электронного правительства 
становится неактуальной, подход «государство как 
платформа» требует научного, в том числе правово-
го, анализа, разработки нормативной базы, техно-
логической готовности к внедрению цифровых си-
стем в государственное управление.
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Удаление, блокировка и фильтрация в Интерне-
те — это распространенные меры технического ха-
рактера, которые влияют не только на публичные 
права человека (право на свободу слова, выражение 
мнения, доступ к информации), но они также воз-
действуют и на частные права субъекта (право на за-
щиту интеллектуальной собственности, право на за-
щиту личных неимущественных прав и т.п.).

Фильтрация чаще всего выступает в качестве 
меры превентивного характера для предотвраще-
ния доступа к противоправному контенту и его рас-
пространению. Это понятие отсутствует в законода-
тельстве Республики Таджикистан. В юридической 
литературе также очень редко обращают внимание 
на эту проблему. С.А. Куликова предлагает следу-
ющее понятие фильтрации контента в Интернете: 

Удаление, блокировка и фильтрация в сети 
Интернет как нетрадиционные способы 
защиты гражданских прав

Меликов У.А.*

Целью статьи является исследование особенностей механизмов удаления, блокировки и фильтрации в 
сети Интернет как нетрадиционных способов защиты гражданских прав. Методологической основой ра-
боты выступают системный подход, методы анализа и синтеза, сравнительного правоведения. 

Определены специфические особенности механизмов удаления, блокировки и фильтрации в сети Ин-
тернет как нетрадиционных способов защиты гражданских прав. Делается вывод, что лицам, права и ин-
тересы которых нарушаются при распространении информации в Интернете, необходимо предусмотреть 
право на защиту и выбор следующих видов обращений: предъявление требований к владельцу сайта или 
владельцу страницы сайта или хост-провайдеру об удалении информации, нарушающей права и интере-
сы субъектов в Интернете; предъявление требований к организации саморегулирования в сфере инфор-
мационно-коммуникационных технологий для содействия в защите их нарушенных прав и интересов; по-
дача исков в суд с требованием об удалении информации, нарушающей права и интересы в Интернете или 
ограничении доступа к странице сайта, содержащей такого рода информацию. Из общих положений зако-
нодательства Республики Таджикистан следует, что осуществление названных видов обращений возмож-
но исполнить, но в связи с тем, что они прямо не предусмотрены в законодательстве, на практике их реали-
зация затруднительна. Поэтому установление таких способов защиты прав в законодательстве Республики 
Таджикистан актуально для защиты гражданских прав, которые нарушаются с использованием Интернета, 
особенно для защиты интеллектуальной собственности, персональных данных и других личных неимуще-
ственных прав человека.

Ключевые слова: удаление в сети Интернет, блокировка в сети Интернет, фильтрация в сети Интернет, 
нетрадиционные способы защиты гражданских прав, сеть Интернет, провайдер.

The purpose of the article is to study the features of mechanisms of removal, blocking and filtering on the Inter-
net as unconventional ways to protect civil rights. The methodological basis of the work is a systematic approach, 
methods of analysis and synthesis, comparative law. Conclusions. Having information legal personality, given the 
necessary information rights and duties and potentially capable to become the participant of information legal re-
lationship.

Specific features of mechanisms of removal, blocking and filtering in the Internet as non-traditional ways of pro-
tection of civil rights are defined. The conclusion is that, persons, rights and interests which are violated in the dis-
semination of information on the Internet, it is necessary to provide for the right to protection and select one of the 
following types of cases: claims by the site owner or the page owner or the website host provider about deleting the 
information, violating the rights and interests of subjects in the Internet; submission of claims to the organization of 
self-regulation in the field of information and communication technologies to assist in the protection of their violat-
ed rights and interests; filing lawsuits in court demanding the removal of information that violates the rights and in-
terests on the Internet or restricting access to the site page containing such information. 

From the General provisions of the legislation of the Republic of Tajikistan it is possible to implement these types 
of appeals, but due to the fact that they are not directly provided for in the legislation, in practice their implementa-
tion is difficult. Therefore, the establishment of such remedies in the law of the Republic of Tajikistan is important for 
the protection of civil rights that are violated by using the Internet, especially to protect intellectual property, per-
sonal data and other personal non-property human rights.**

Keywords: removal on the Internet, blocking on the Internet, filtering on the Internet, unconventional ways to 
protect civil rights, the Internet, the provider.
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«фильтрация Интернет-контента — процесс раз-
деления сайтов по их содержанию с помощью про-
граммно-аппаратных и технических средств….» [1]. 
Здесь необходимо подчеркнуть, что фильтрация 
проводится не только путем разделения сайтов по 
их содержанию с помощью программно-аппарат-
ных и технических средств. Условно такую фильтра-
цию можно назвать технической. Часто фильтрация 
предполагает анализ и редактирование содержания 
того или иного сайта (содержательная фильтрация), 
обычно она проводится правообладателем сай-
та, который редактирует размещаемые на его сай-
те материалы, выявляет противоправную информа-
цию и предотвращает ее распространение. Если на 
сайте распространяется информация в режиме он-
лайн (обычно это касается форумов, комментариев 
на сайте и т.п.), то правообладателью сайта прихо-
дится модерировать их. Таким образом проводится 
фильтрация противоправной информации.

Модерация сайтов исходит из самой правовой 
природы сайта как продукта интеллектуальной де-
ятельности, который принадлежит тому или иному 
субъекту. То есть правообладатель отвечает за кон-
тент сайта, если в нем окажется противоправная ин-
формация, то эта проблема касается в первую оче-
редь его. Поэтому если в законодательстве прямо и 
не предусматриваются обязательства о модерации, 
они так или иначе исходят из самой сущности право-
вого статуса правообладателя. 

При этом фильтрация материалов на сайтах, с 
точки зрения частного права, это право правооб-
ладателя сайта. На сайт как объект интеллектуаль-
ной собственности вполне распространяется пра-
во на неприкосновенность (ст. 15 Закона РТ «Об 
авторском праве и смежных правах»). Если пра-
вообладатель сайта предоставляет возможность 
для интерактивного обмена информацией на сай-
те, то право редактирования этой информации — 
это не только его право, но и в определенной мере 
его обязанность. Например, если в комментари-
ях размещается порнография или другая проти-
воправная информация, он обязан их удалить, т.е. 
здесь редактирование представляет собой содер-
жательную форму фильтрации. Было бы целесо-
образно предусмотреть норму о том, что право-
обладатель сайта обязан редактировать и фильтро-
вать материалы своего сайта, с целью предотвра-
щения распространения противоправной инфор-
мации.

Удаление и блокировка того или иного матери-
ала в Интернете иногда связаны со свободой слова. 
Об этих явлениях было принято несколько решений 
Европейского суда по правам человека [2], опубли-
кованы аналитические отчеты [3], статьи в СМИ и 
другие материалы.

Анализ нескольких решений Европейского су-
да по вопросам удаления или блокировки интернет-
ресурсов свидетельствует о том, что эти процессы 
часто начинаются с защиты неимущественных прав 
конкретного субъекта и далее переплетаются или 
сталкиваются с вопросами свободы слова (ст. 10 Ев-
ропейской Конвенции по правам человека) и в конце 
приобретают политический характер [4]. В решени-
ях Европейского суда отражаются моменты защиты 
личных прав отдельных субъектов, в том числе путем 
возмещения морального вреда, но при этом защита 
свободы слова стоит на первом месте.

Комитет СЕ решил не рекомендовать госу-
дарственные механизмы блокирования или филь-
трации, но допустил исключения для защиты не-

совершеннолетних, а государства-члены могут 
рассмотреть возможность установки и использова-
ния фильтров в местах, доступных для детей, напри-
мер, в школах или библиотеках [3].

Удаление и блокировка, независимо от того, 
что они приобрели публично-правовой характер, 
имеют и гражданско-правовой аспект. Как способ 
гражданско-правовой защиты прав, они могут ис-
пользоваться для защиты интеллектуальной соб-
ственности, персональных данных и других граж-
данских прав субъекта, которые нарушаются путем 
использования Интернета. Сущность этих спосо-
бов заключается в том, что лицо, чьи права наруше-
ны, требует, чтобы информация, затрагивающая его 
права и интересы, была удалена из интернет-ре-
сурсов или по крайней мере заблокирована. Имен-
но такой формулировки, как «право на удаление и 
блокировку противоправной информации», нет в 
законодательстве Республики Таджикистан, но она 
имеет место в законодательной практике ряда стран
мира.

В США в 1998 г. впервые был принят закон о за-
щите авторских прав (Digital Millennium Copyright Act 
1998). В соответствии с этим законом правообла-
датель имеет право отправить провайдеру извеще-
ние об устранении нарушения его авторских прав. 
Провайдер удаляет объект авторского права по тре-
бованию данного правообладателя и отправляет 
извещение лицу, который разместил данный кон-
тент. Последний, если считает свои действия пра-
вомерными, может подать встречное уведомление 
о восстановлении спорного контента, и провайдер 
должен будет восстановить контент. Далее право-
обладатель может судиться с лицом, разместившим 
данный материал, и провайдер будет действовать 
на основании решения суда [5].

Подобный подход существует и в России, но в 
более широком формате. В Закон РФ «Об информа-
ции, информационных технологиях и о защите ин-
формации» был внесен ряд статей о порядке огра-
ничения доступа к информации, распространяемой 
с нарушением авторских и (или) смежных прав, пер-
сональных данных и других случаев распростране-
ния информации с нарушением закона [6].

Упомянутый выше закон США касается удале-
ния объектов авторского права, в России же уда-
лению и блокировке могут подвергнутся не только 
сведения, нарушающие права на объекты интеллек-
туальной собственности в Интернете, но информа-
ция, нарушающая другие права, в том числе о пер-
сональных данных.

В Казахстане, в силу того, что интернет-ресурсы 
приравнены к СМИ, вопрос об удалении и блокиров-
ке решается на базе Закона о СМИ и Гражданско-
процессуального кодекса Казахстана, т.е. предус-
мотрен судебный порядок удаления и блокировки 
сайтов, на которых распространяется противоправ-
ная информация [7].

Механизм удаления и блокировки формируется 
по-разному. Субъектами, осуществляющими удале-
ние и блокировку, могут быть правообладатель сай-
та или провайдер. В законодательстве России ос-
новным субъектом в данном процессе выступают 
информационные посредники. В соответствии со 
ст. 1253(1) Гражданского кодекса РФ, информаци-
онный посредник — это лицо, осуществляющее пе-
редачу материала в информационно-телекомму-
никационной сети, в том числе в сети «Интернет», 
лицо, предоставляющее возможность размещения 
материала или информации, необходимой для его 
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получения с использованием информационно-те-
лекоммуникационной сети, лицо, предоставляющее 
возможность доступа к материалу в этой сети. В за-
конодательстве Республики Таджикистан такое по-
нятие отсутствует.

В качестве информационных посредников вы-
ступают в первую очередь провайдеры. М.А. Ха-
таева считает, что провайдеры, «осуществляющие 
только техническое сопровождение доступа к ин-
тернет-сайту, принадлежащему клиенту, должны 
освобождаться от ответственности за незаконное 
размещение объектов авторского права третьими 
лицами» [8, с. 12].

Действительно, в таком случае у провайдера ре-
альные возможности по контролю за содержани-
ем каждого материала, размещенного в интернет-
ресурсах, отсутствует. Например, хост-провайдеру 
трудно узнать о нарушении авторских прав в их ре-
сурсах до момента, когда об этом не заявят заинте-
ресованные лица.

М.А. Хатаева предлагает ввести реестр разре-
шений (согласий) на размещение информации в 
Интернете об охраняемых результатах интеллекту-
альной деятельности и создать саморегулируемую 
организацию интернет-провайдеров и владельцев 
интернет-сайтов, на которую возлагается обязан-
ность по ведению предлагаемого реестра [8, с. 13]. 
Во-первых, формирование такого реестра спорно и 
практически невозможно, потому что такой объем 
информации, который существует в Интернете, не-
возможно сконцентрировать в реестре. Во-вторых, 
это субъективное право правообладателя, поэто-
му такие инициативы не работают на практике и ве-
дут к бюрократизму в сфере интеллектуальной соб-
ственности. 

По мнению А.А. Вилинова, «информационный 
посредник не несет ответственности за нарушение 
интеллектуальных прав в информационно-телеком-
муникационных сетях, совершаемое с использова-
нием предоставляемых им услуг, в случаях, если он: 
1) не инициирует передачу результатов интеллек-
туальной деятельности, не выбирает их получателя 
и не влияет при передаче на их целостность; 2) не 
располагает достоверными сведениями о незакон-
ности использования результатов интеллектуаль-
ной деятельности или средств индивидуализации 
(то есть не знал и не должен был знать о неправо-
мерности использования соответствующих резуль-
татов интеллектуальной деятельности или средств 
индивидуализации) и (или) не имеет данных о фак-
тах или обстоятельствах, очевидно свидетельству-
ющих о нарушении интеллектуальных прав третьих 
лиц; 3) после получения заявления о нарушении ин-
теллектуальных прав от лица, права которого бы-
ли нарушены (или его представителя), или указа-
ния федерального органа исполнительной власти, 
осуществляющего контроль (надзор) за соблюде-
нием законодательства об авторском праве и смеж-
ных правах, своевременно уведомил лицо, в отно-
шении которого предполагается, что им допущено 
нарушение интеллектуальных прав, совершаемое с 
использованием предоставляемых этим информа-
ционным посредником услуг, и принял необходи-
мые и достаточные меры по пресечению наруше-
ния интеллектуальных прав» [9]. Позиция данного 
автора основывается на том, что провайдера можно 
привлечь к ответственности при наличии его вины. 
Именно такого подхода придерживаются в законо-
дательстве многих стран, в том числе Российской 
Федерации.

Объектами удаления или блокировки являются 
различные контенты. В большинстве европейских 
стран это детская порнография, объекты интеллек-
туальной собственности, информация, имеющая 
террористический характер, и т.д. В законодатель-
стве РФ эта информация еще более конкретизиро-
вана. 

Обычно в мировой практике удаление и блоки-
ровка обусловливаются следующими основаниями: 
обращение правообладателя, чьи права нарушены, 
обращение общественных организаций (например, 
Internet Watch Foundation), решение суда, собствен-
ное решение обладателя интернет-ресурса, реше-
ние уполномоченного государственного органа.

Применение права на удаление контента зави-
сит от того, кому принадлежит интернет-ресурс: ес-
ли правообладатель контента одновременно управ-
ляет интернет-ресурсом (сайтом, электронной 
почтой, сервером и т.п.), то проблемы не возника-
ет; если же интернет-ресурсы находятся в управ-
лении других субъектов, то для удаления или бло-
кировки информации необходимо осуществить ряд 
действий.

Практика стран мира по данному вопросу пока-
зывает, что обычно проблема решается в досудеб-
ном порядке. То есть вначале необходимо обратить-
ся к самому правообладателю (администратору) 
сайта или к другим субъектам, имеющим техниче-
ские возможности для решения вопроса. Опреде-
лить правообладателя (сайта) не так трудно. На-
пример, по домену на территории Таджикистана на 
сайте www.nic.tj можно определить реквизиты обла-
дателя домена.

Если обладатель сайта в разумные сроки не реа-
гирует на запрос, то такое обращение можно отпра-
вить его хост-провайдеру. Если и хост-провайдер 
тоже оставляет это без внимания, то для реше-
ния вопроса об удалении или блокировке проти-
воправной информации можно обратиться в суд 
или уполномоченный государственный орган, и ис-
полнение решения в конечном итоге направляется 
провайдерам Интернета. Провайдеры вполне мо-
гут блокировать тот или иной ресурс на террито-
рии зоны своего обслуживания, но удалить их с сер-
веров, которые иногда находятся за границей, они 
не в силах.

Таким образом, лицам, права и интересы кото-
рых нарушаются при распространении информации 
в Интернете, необходимо предусмотреть право на 
защиту и выбор следующих видов обращений:

— предъявление требований к владельцу сайта 
или владельцу страницы сайта или хост-провайдеру 
об удалении информации, нарушающей права и ин-
тересы субъектов в Интернете;

— предъявление требований к организации са-
морегулирования в сфере ИКТ для содействия в за-
щите их нарушенных прав и интересов;

— подача исков в суд с требованием об удале-
нии информации, нарушающей права и интересы в 
Интернете или ограничении доступа к странице сай-
та, содержащей такого рода информацию.

Из общих положений законодательства Респу-
блики Таджикистан возможно осуществление на-
званных видов обращений, но в связи с тем, что 
они прямо не предусмотрены в законодатель-
стве, на практике их реализация затруднительна. 
Поэтому установление таких способов защиты в за-
конодательстве Республики Таджикистан актуально 
для защиты гражданских прав, которые нарушают-
ся с использованием Интернета, особенно для за-
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щиты интеллектуальной собственности, персональ-
ных данных и других личных неимущественных прав 
человека.
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Проблемы преподавания информационного 
права в высшей школе приобретают в последнее 
время особую остроту, в том числе в связи с измене-
нием номенклатуры научных специальностей. Каза-
лось бы, какая тут может быть прямая зависимость 
с программами бакалавриата и магистратуры? 
Однако на поверку, с учетом отечественной тради-
ции такая связь прослеживается. Без качественной 
информационно-правовой подготовки студентов 
бакалавриата невозможно рассчитывать на успеш-
ную реализацию соответствующих магистерских 
программ. С другой стороны, несложно отметить, 
что для развертывания эффективной магистерской 
программы в соответствующем юридическом вузе 
или на юридическом факультете вуза должна быть 
сформированная научная школа, представители ко-
торой и обеспечат должный уровень ее реализации. 
Оптимальной при такой взаимозависимости вы-
ступает ситуация, когда одновременно эта научная 
школа выступает кадровой базой функционирова-
ния профильного диссертационного совета. Указан-
ное работает и в обратном порядке. Если есть дис-
сертационный совет по информационному праву, 
очевидно, в данном юридическом вузе или на фа-

культете может быть и должна быть соответствую-
щая программа магистратуры. Все необходимые ус-
ловия для этого, очевидно, наличествуют. 

Означает ли это, что указанная выше логика пе-
рестает действовать после укрупнения научных спе-
циальностей? Представляется, что ответ должен 
быть отрицательным. Наоборот, такое укрупнение 
необходимо рассматривать и использовать для рас-
ширения преподавания информационного права в 
высшей школе. 

В СССР первым юридическим вузом, в котором 
с 1973 г. постоянно читался учебный курс «Право-
вая информатика и кибернетика» был Юридический 
факультет МГУ им. М.В. Ломоносова [1, с. 46]. Пер-
вые публикации по вопросам преподавания инфор-
мационно-правовой тематики (начиная с дисципли-
ны «Правовая информатика и кибернетика») также 
появились не одно десятилетие назад [2, с. 56–57; 
3, с. 89–93; 4, с. 19–23; 5, с. 110–112; 6, с. 106–109; 
7, с. 12–13; 8, с. 125–143]. Однако возьмемся ут-
верждать, что на сегодняшний день эта острейшая 
проблема, требующая самого пристального рас-
смотрения, все еще пока находится на периферии 
внимания. 
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права в высшей школе
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Как известно, учебная дисциплина «Информа-
ционное право» представляет собой учебный курс 
(учебный предмет), изучаемый в высших учебных 
заведениях юридического профиля в рамках про-
грамм бакалавриата и магистратуры, а также при 
подготовке аспирантов. Как записано в Большом 
энциклопедическом словаре, «учебный предмет 
(учебная дисциплина) — это система знаний, уме-
ний и навыков, отобранных из определенной от-
расли науки… для изучения в учебном заведении» 
[9, с. 12–59]. С помощью этой учебной дисциплины 
будущие специалисты (студенты соответствующих 
учебных заведений) получают необходимые знания 
о закономерностях формирования и реализации 
функционирования информационной среды, по-
рядке правового регулирования соответствующих 
общественных отношений. При этом, естественно, 
курс информационного права органически связан с 
конституционным и административным правом. 

Правомерен вопрос: в чем различие информа-
ционного права как науки и информационного права 
как учебной дисциплины? Как и любая наука, наука 
информационного права, помимо всего, включает в 
себя и соответствующие, еще не доказанные теоре-
тические гипотезы, предположения, многие из ко-
торых могут оказаться ошибочными. Естественно, в 
учебном процессе они либо не используются, либо 
только упоминаются. Кроме того, в учебном курсе не 
освещаются устаревшие и оказавшиеся за предела-
ми законодательства и правоприменительной прак-
тики положения.

В связи с переходом к двухуровневой системе 
высшего профессионального образования особое 
значение приобретает развитие магистерских про-
грамм информационно-правовой направленности. 
Постепенно (хотелось бы, конечно, других темпов, 
но тем не менее) информационно-правовая тема-
тика занимает свое место и в составе магистерских 
программ ведущих юридических вузов и факульте-
тов. 

Приведем лишь несколько примеров. Так, в Мо-
сковском государственном юридическом универ-
ситете имени О.Е. Кутафина (МГЮА) важное ме-
сто в системе магистерских программ занимают 
программы по направлениям «Магистр IT-LAW» и 
«Правовое регулирование технологии Blockchain» 
(реализуется совместно с Юридическим институ-
том Российского университета дружбы народов). 
В Высшей школе государственного аудита (факуль-
тет) Московского государственного университета 
имени М.В. Ломоносова реализуется юридическая 
магистерская программа «Компьютерное право и 
информационная безопасность». На Юридическом 
факультете Московского государственного уни-
верситета имени М.В. Ломоносова функциониру-
ет программа «Информационные правоотношения 
в инновационной экономике». В Российской акаде-
мии народного хозяйства и государственной служ-
бы при Президенте РФ реализуется магистерская 
программа «Юрист в сфере цифровой экономики». 
Во Всероссийском государственном университе-
те юстиции (РПА Минюста России) вопросы инфор-
мационного права в настоящее время включены в 
магистерскую программу «Информационное обще-
ство, цифровая экономика и информационная без-
опасность» (ранее реализовывалась программа 
«Информационное право и информационная без-
опасность»). На факультете права Национального 
исследовательского университета «Высшая школа 
экономики» успешно функционирует магистерская 
программа «Право информационных технологий и 
интеллектуальной собственности». На юридическом 
факультете Южного федерального университета 

есть магистерская программа «Финансовое право и 
экономика в условиях цифровой реальности», одна-
ко она, конечно, направлена скорее на финансово-
правовой блок компетенций. 

Однако, например, в Институте законодатель-
ства и сравнительного правоведения при Прави-
тельстве Российской Федерации, Финансовом 
университете при Правительстве Российской Феде-
рации, Российском государственном университете 
правосудия, Уральском государственном юридиче-
ском университете, Саратовской государственной 
юридической академии информационно-правовых 
магистерских программ пока нет.

Наконец, о задачах, которые стоят перед систе-
мой высшего образования в условиях постигшего 
наше общество лавинообразного повышения инте-
реса ко всем словосочетаниям, содержащим тер-
мин «цифровое». Основными нам видятся следую-
щие «точки роста». 

Во-первых, в части бакалавриата необходи-
мо постараться, чтобы информационное пра-
во изучалось во всех высших учебных заведениях. 
При этом необходимо двигаться к созданию в ба-
калавриате информационно-правового блока: вве-
дению отдельного изучения, помимо собствен-
но информационного права, дисциплин «Правовое 
регулирование информационной безопасности» и 
«Цифровое право» (или «Право Интернета», «Интер-
нет-право»). 

Во-вторых, содействие максимально широкому 
развитию в ведущих вузах, особенно в националь-
ных исследовательских и классических универси-
тетах информационно-правовых магистерских про-
грамм. При этом речь может и должна идти не только 
собственно о программе «Информационное право», 
но и, с одной стороны, о программах по цифровиза-
ции (здесь большое поле для совместного сложе-
ния усилий различных кафедр юридических факуль-
тетов), с другой — совместных программ с другими 
факультетами. Например, по правовому регулиро-
ванию цифровой экономики (с экономическим), по 
праву СМИ или медиаправу (с факультетом журна-
листики) и т.д. На базе таких магистерских программ 
проще будет разворачивать подготовку по инфор-
мационному праву в системе послевузовского про-
фессионального образования, в том числе кадров 
высшей квалификации в аспирантуре. 

Третье. Важнейшая организационная задача — 
необходимо способствовать созданию профильных 
информационно-правовых кафедр в максимальном 
количестве вузов. Это путь не быстрый и не про-
стой, но в комплексе (особенно при открытии соот-
ветствующих магистерских программ) он видится 
вполне реальным.
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Международная научно-практическая конфе-
ренция «Проблемы и вызовы цифрового обще-
ства: тенденции развития правового регулирования 
цифровых трансформаций» прошла 17–18 октября 
2019 г. в Саратовской государственной юридической 
академии.

Пленарное заседание открыл выступивший 
с приветственным словом проректор по науке Сара-
товской государственной юридической академии, 
доктор юридических наук, профессор Е.В. Вавилин. 
Он поддержал важность научной проблематики мо-
делей правового регулирования международного на-
учно-технического и инновационного сотрудничества 
в условиях цифровых трансформаций, методологии 
правового регулирования исследования и использо-
вания систем искусственного интеллекта в «цифро-
вом обществе», трансформации правовых средств, 
необходимых для обеспечения конкурентоспособно-
сти страны и региона в условиях новых технологиче-
ских изменений, а также необходимость использо-
вания междисциплинарного подхода в современных 
научных исследованиях процессов цифровизации 
общества; он положительно оценил предложения ка-
федры информационного права и цифровых техноло-
гий о необходимости сделать Международную науч-
но-практическую конференцию «Проблемы и вызовы 

цифрового общества: тенденции развития правово-
го регулирования цифровых трансформаций» еже-
годной.

С приветственным словом к участникам конфе-
ренции обратилась и.о. заведующего кафедрой ин-
формационного права и цифровых технологий Са-
ратовской государственной юридической академии, 
доктор юридических наук, профессор Н.Н. Кова-
лева, которая подчеркнула особую значимость изу-
чения методологии цифрового и информационного 
правового регулирования, исследований и исполь-
зования систем искусственного интеллекта в «циф-
ровом обществе» и международного опыта циф-
ровизации на современном этапе и его правового 
регулирования.

В рамках пленарного заседания конферен-
ции был представлен очень значимый доклад док-
тора юридических наук, профессора, Заслуженного 
юриста России Т.А. Поляковой «Проблемы обеспече-
ния информационной безопасности», в котором были 
обозначены правовые вопросы, связанные с «боль-
шими данными», не нашедшие своих решений (пра-
вовой режим, обеспечение информационной безо-
пасности и др.), особое значение международного 
сотрудничества, интеграционный фактор обеспече-
ния доверия дополнительной устойчивости и возмож-

Тенденции развития правового 
регулирования цифровых трансформаций

Ковалева Н.Н.*
Аннотация. Обзор подготовлен по итогам Международной научно-практической конференции 
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формаций», прошедшей 17–18 октября 2019 г. в ФГБОУ ВО «Саратовская государственная юридическая 
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ностей для масштабирования экономик государств в 
ответ на глобальные вызовы цифровой трансформа-
ции, стратегические направления научно-технологи-
ческого развития — исследование мозга, развитие 
искусственного интеллекта включая биологические, 
этические, технологические проблемы, вопросы от-
ветственности.

Заместитель директора Национального центра 
правовой информации Республики Беларусь, кан-
дидат юридических наук В.А. Шаршун уделил вни-
мание вопросам создания автоматизированных си-
стем, обеспечивающих аналитическую обработку 
нормативной правовой и правоприменительной ин-
формации, выявлению пробелов в правовом регули-
ровании, его избыточности и недопущения правовой 
инфляции. В этих целях представляется перспек-
тивным, по его мнению, использование технологий 
нейронных сетей и больших данных. Анализируются 
новации нового Закона Республики Беларусь «О нор-
мативных правовых актах» в аспекте применения ин-
формационных технологий при подготовке проектов 
нормативных правовых актов. Делается вывод о том, 
что цифровизация нормотворческого процесса в Ре-
спублике Беларусь осуществлялась поэтапно, начи-
ная с формирования и становления государственной 
системы правовой информации. Именно эта систе-
ма, аккумулирующая всю необходимую правовую ин-
формацию, является базисом внедрения информа-
ционных технологий в процесс подготовки и принятия 
нормативных правовых актов. Важное значение для 
нормотворческого процесса имеет его информаци-
онно-правовое обеспечение как система форм, мето-
дов и средств, предназначенных для предоставления 
пользователям необходимой нормативной и право-
применительной информации с использованием ин-
формационных технологий.

Заместитель заведующего отделом администра-
тивного законодательства и процесса Института за-
конодательства и сравнительного правоведения при 
Правительстве РФ, доктор юридических наук Л.К. Те-
рещенко отметила, что основные направления мо-
дернизации государственного регулирования сферы 
телекоммуникаций основываются на программных 
документах, в первую очередь на документах, на-
правленных на реализацию Национальной програм-
мы «Цифровая экономика Российской Федерации». 
Для дальнейшего развития этой сферы (как, впро-
чем, и других) не безразлично, в каком направлении 
будет происходить модернизация государственного 
регулирования, кроме того, отчетливой тенденцией 
является изменение структуры и объемов телеком-
муникационного рынка. Так, происходят процессы за-
мещения традиционных услуг связи новыми мобиль-
ными технологиями. Уменьшается объем местной и 
внутризоновой телефонной связи, которую замеща-
ет подвижная радиотелефонная связь, международ-
ную и междугороднюю телефонную связь замещает 
интернет-телефония и многие другие.

Заведующий кафедрой информационного пра-
ва и цифровых технологий Московского государ-
ственного юридического университета имени О.Е. Ку-
тафина (МГЮА), главный научный сотрудник секто-
ра информационного права и международной ин-
формационной безопасности Института государства 
и права РАН, доктор юридических наук, доцент, экс-
перт РАН А.В. Минбалеев выступил с докладом «Мо-
дели регулирования цифровых отношений». Алексей 
Владимирович отметил, что в процессе планирова-
ния и определения регуляторных механизмов раз-
вития цифровой экономики государство, к сожале-
нию, не определилось с ролью и возможностями тех 
или иных регуляторов, которые необходимы для раз-
вития цифровой экономики. Фактически мы можем 
говорить, что происходит попытка законодательно-

го регулирования на основе плана и анализа зару-
бежного опыта, но без учета национальной системы 
и технологий правотворческого процесса, а также 
без обеспечения учета научно-методической, мате-
риально-технической, организационной, идеологи-
ческой, информационной, образовательной основ, 
которые, бесспорно, должны сопровождать процес-
сы правового регулирования цифровой экономики. 
Современное правовое регулирование и его моде-
ли, в тех случаях, когда речь идет об информацион-
ных системах и информационных и цифровых техно-
логиях, может осуществляться только на основе и с 
учетом теории и методологии информатики. Любые 
модели (как локальные, так и национальные и надна-
циональные, как основанные исключительно на меха-
низме правового регулирования, так и допускающие 
механизмы иных регуляторов) регулирования циф-
ровых технологий должны формироваться на техни-
ко-юридическом методе, основанном на методах 
информатики, лежащих в основе исследований при-
роды и особенностей функционирования информа-
ционных систем в цифровом мире. Это и обусловли-
вает, что в любой модели регулирования цифровых 
технологий определяющее значение имеет техниче-
ское регулирование, которое и является основой для 
правового регулирования использования цифровых 
технологий, а также саморегулирования и сорегулиро-
вания. 

Международная конференция собрала более 
100 спикеров. Вопросы цифровых трансформаций 
освещались с разных точек зрения, как ученых в сфе-
ре юриспруденции, экономики, философии, социо-
логии, информационно-коммуникационых техноло-
гий, так и представителей бизнеса и должностных лиц 
из органов государственной власти. 

Работа шла не только на основной площадке кон-
ференции, но и на круглых столах, проходивших в ее 
рамках. Дискуссии прошли на 4 круглых столах: «Те-
ория и практика использования искусственного ин-
теллекта в правосудии по гражданским и админи-
стративным делам», «Цифровые государственные и 
муниципальные закупки: опыт, проблемы, перспек-
тивы», «Противодействие киберпреступности: уго-
ловно-правовые, уголовно-процессуальные и кри-
миналистические аспекты», «Право и искусственный 
интеллект: опыт, проблемы, перспективы».

Интересы бизнеса представляли и защищали: 
главный метролог ПАО «Саратовнефтегаз», канди-
дат технических наук В.А. Руденко, руководитель 
Департамента правового обеспечения АО «НЭСК» 
Т.В. Турбина, системный аналитик ООО «Мария» 
С.Е. Коротков. 

А советник министра информации и печати Са-
ратовской области, кандидат политических наук 
А.А. Шугаев, заместитель министра экономического 
развития Саратовской области — начальник управле-
ния контроля в сфере закупок для государственных и 
муниципальных нужд с докладом о контроле в сфере 
государственных и муниципальных закупок Н.А. Ка-
лашникова и другие должностные лица уполномо-
ченных органов представили в своих выступлениях 
точку зрения власти.

В работе конференции принимали участие зару-
бежные ученые из разных стран: Республики Казах-
стан, Республики Беларусь, Чехии и др. 

В конце конференции состоялось подписание 
международного Соглашения между Саратовской 
государственной юридической академией и Нацио-
нальным центром правовой информации Республики 
Беларусь, а также презентация открытия Центра до-
ступа к эталонной правовой информации Республики 
Беларусь (ЦЭПИ) на базе Саратовской государствен-
ной юридической академии при кафедре информа-
ционного права и цифровых технологий.
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